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Das IT-Grundschutz-Profil fir Papierfabriken steht zum Einsatz in
verinice ab Version 1.19 zum Download auf der verinice-Webseite zur

Verfugung.

& Modernisierter IT-Grundschutz E@} e B[ edi

o

~ | IT-Grundschutz-Profil Papierfabriken

~ i3 Geschaftsprozesse

> i Logistik

> Order-to-Cash (kaufmannische Auftragsabwicklung)
= Produktion
» = Anwendungen
> B IT-Systeme
~ B9 1CS-Systeme

» 28 EWS |CS-System
HMI ICS-System
Maschine ICS-System
Safety Instrumented Systems ICS-System
b Sensaren ICS-System
» B8 SPS ICS-System

Steuerung ICS-System
=/ Andere/loT-Systeme
> k&, Kommunikationsverbindungen
@ Raume
£, Personen
[z ISMS.1 Sicherheitsmanagement
|27 ORP.1 Organisation
(=] ORP.2 Personal
|=7] ORP.3 Sensibilisierung und Schulung
[z ORP.4 Identitats- und Berechtigungsmanagement
» =) ORP.5 Compliance Management (Anforderungsmanagement)
[z CON.1 Kryptokonzept
[z7 CON.2 Datenschutz
[23 CON.3 Datensicherungskonzept
» 2z CONA4 Auswahl und Einsatz von Standardsoftware
> [2 CON.5 Entwicklung und Einsatz von Allgemeinen Anwendungen
» 2] CON.6 Léschen und Vernichten
» =7 CON.7 Informationssicherheit auf Auslandsreisen

~

v

| *IT-Grundschutz-Prof... & I = O
Titel [ Papierfabriken
Abklrzung | IT-Grundschutz-Profil

Organisation |

Tags

|
Anzahl Mitarbeiter |
|

Geltungsbereich

Vorgehensweise der Absicherung

Dokument

~ Reporting
Author

| Siehe Punkt 6 .Liste der Autorinnen und Autoren” im angehangten Dokument ‘
| Veroffentlicht am 04.07.2019, Version 1.0, finalisiert im Juni 2019 ‘
Freigabe durch | Verband Deutscher Papierfabriken e. V. (VDP) German Pulp and Paper Association ‘

Version

w

Daten | Verkntpfungen ‘ Risikomatri:

Risikokategorie | Auswirkung | Eintrittshaufigkeit Anderungsmetadaten|

& Dateien & I

EET E

Dateien fiir: Papierfabriken

Name h Typ

rofil_Papierfabriken.p p
Pf’lﬁ:l'rfb'ke df df

<

>

<> Objektbrowser 231 &

=]

CON.1 Kryptokonzept

Modellierungshinweis
Der Baustein CON.1 Kryptokonzept ist fir den gesamten Informationsverbund einmal
anzuwenden.

1 Beschreibung

1.1 Einleitung

Mit der in diesem Baustein beschriebenen Vorgehensweise wird ein Uberblick iber
kryptografische Verfahren und Produkte gegeben, die in einer Institution eingesetzt werden
kénnen. Es wird beschrieben, wie in einer heterogenen Umgebung sowohl die lokal
gespeicherten Daten als auch die zu Ubertragenden Daten wirkungsvoll durch kryptografische
Verfahren und Techniken geschitzt werden konnen. Daruber hinaus werden geeignete
organisatorische und prozessuale Anforderungen beschrieben, mit denen die Vertraulichkeit,
Integritat und Authentizitat gewahrleistet werden konnen.Erganzend zu den Verfahren und
echniken, mit denen lokal gespeicherte Daten und tbertragene Informationen geschutzt
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Dieses IT-Grundschutz-Profil nimmt drei Geschaftsprozesse einer Muster-Papierfabrik in den
Fokus und empfiehlt MaBnahmen entsprechend der Herangehensweise der Basis-
Absicherung nach IT-Grundschutz. Diese Absicherung kann auf die individuellen
Rahmenbedingungen Ubertragen und somit das Niveau je nach Bedarf Schritt fur Schritt
modular erhéht werden
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Einsatz in verinice

Entpacken Sie das heruntergeladene ZIP-komprimierte IT-Grundschutz-Profil in ein
Verzeichnis lhrer Wahl. Im entpackten Ordner finden Sie:

+ die Beispielorganisation (.vna)

+ diese Anleitung im PDF-Format

Offnen Sie verinice und Wechseln Sie Uber Ansicht >Zeige Perspektive... >Modernisierter
IT-Grundschutz in die IT-Grundschutz Perspektive.

Importieren Sie die enthaltene .vna-Datei Uber g2g Importiere Organisation aus Datei....
Nach dem ersten Importvorgang befindet sich der IT-Verbund unterhalb eines zusatzlich
angelegten Wurzelobjekts Importierte Objekte.

Verschieben Sie die importierte Beispielorganisation per rechtem Mausklick mit den
Funktionen Ausschneiden und Einfligen auf die hochste Ebene. Dabei muss vor dem
Einflgen sichergestellt werden, dass kein weiteres Objekt selektiert (markiert) ist. Sie
kdnnen ein selektiertes Objekt z.b. mit Strg-Mausklick abwahlen.

Im Anschluss steht Ihnen in verinice ein Informationsverbund mit modellierten Zielobjekten
entsprechend des IT-Grundschutz-Profils zur weiteren Verwendung in verinice zur
Verfugung.

Far die konkrete Arbeit mit dem IT-Grundschutz-Profil beachten Sie bitte das verinice
Handbuch und insbesondere das Original-Profil, das als Dateianhang im Wurzelobjekt tber
das Menu Ansicht >Zeige View... >Dateien 6ffnen kdnnen.
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