IT-Grundschutz-Profil fir
Handwerkskammern

Version 1.0, 11.07.2018

verinice.



Das IT-Grundschutz-Profil fiir Handwerkskammern steht zum Einsatz in
verinice ab Version 1.19 zum Download auf der verinice-Webseite zur

Verfugung.

& Modernisierter IT-Grundschutz E@} e oG H

o

~ |B/ IT-Grundschutz-Profil Handwerkskammern
~ i3 Geschaftsprozesse
3 sy Der (digitale) Weg zum Meister
» & Hoheitliche Aufgaben
~ [ Anwendungen
~ [=] Beispiel
» =2l APP.3.1 Webanwendungen
» 't Elementare Gefahrdungen
» B3 APP.3.1 Webanwendungen
> B/ IT-Systeme
~ 2% ]CS-Systeme
~ Beispiel
» 2 IND.1 Betriebs- und Steuerungstechnik
» =2 IND.2.1 Allgemeine ICS-Komponente
» [2: IND.2.2 Speicherprogrammierbare Steuerung (SPS)
» k7 IND.2.3 Sensoren und Aktoren
> [ IND.2.4 Maschine
» &, Elementare Gefahrdungen
» 7 IND.1 Betriebs- und Steuerungstechnik
=/ Andere/loT-Systeme
&, Kommunikationsverbindungen
@ Raume/ Gebsude
£, Personen
[2 ISMS.1 Sicherheitsmanagement
lz] ORP.1 Organisation
[z] ORP.2 Personal
lz-] ORP.3 Sensibilisierung und Schulung
|27 ORP.4 Identitats- und Berechtigungsmanagement

[#7 CON.1 Kryptokonzept
[z CON.2 Datenschutz
|27 CON.3 Datensicherungskonzept

[zz] ORP.5 Compliance Management (Anforderungsmanagement)

~

B IT-Grundschutz-Prof... E@} =0
Titel | Handwerkskammem
Abklrzung | IT-Grundschutz-Profil

Organisation |

Tags

|
Anzahl Mitarbeiter |
|

Geltungsbereich

Vorgehensweise der Absicherung

& Dateien & I

EET E

Dateien fir: Handwerkskammern

Name

Informationssicherheit_im_Handwerkpdf
<

>

Dokument
~ Reporting
Author | Handwerkskammern in Kooperation mit dem Deutschen Handwerkskammertag (DHKT),
Version |Ver6ﬁentlicht am 11.07.2018, Version 1.0, erstellt am 12.05.2018 ‘
Freigabe durch | Deutscher Handwerkskammertag (DHKT) ‘ "
Daten Vﬁ-rknﬂpfungen‘ Risikomatrix| Risikokategorie | Auswirkung | Eintrittshaufigkeit Anderungsmetadaten|
<> Objektbrowser 231 E[= 8
~
CON.1 Kryptokonzept
Modellierungshinweis
Der Baustein CON.1 Kryptokonzept ist fir den gesamten Informationsverbund einmal
anzuwenden.
1 Beschreibung
1.1 Einleitung
Mit der in diesem Baustein beschriebenen Vorgehensweise wird ein Uberblick iber
kryptografische Verfahren und Produkte gegeben, die in einer Institution eingesetzt werden
kénnen. Es wird beschrieben, wie in einer heterogenen Umgebung sowohl die lokal
gespeicherten Daten als auch die zu Ubertragenden Daten wirkungsvoll durch kryptografische
Verfahren und Techniken geschitzt werden konnen. Daruber hinaus werden geeignete
organisatorische und prozessuale Anforderungen beschrieben, mit denen die Vertraulichkeit,
Integritat und Authentizitat gewahrleistet werden konnen.Erganzend zu den Verfahren und v

echniken, mit denen lokal gespeicherte Daten und tbertragene Informationen geschutzt
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Abbildung 1. IT-Grundschutz-Profil fir Handwerkskammern in verinice
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Das IT-Grundschutz-Profil fir Handwerkskammern definiert in der Basisversion einen
Mindest-Schutzbedarf fur den Prozess ,Der (digitale) Weg zum Meister”. Neben den
anzuwendenden Bausteinen gemal3 der IT-Grundschutz-Vorgehensweise
~Standardsicherung” umfasst das Profil in der Basisversion zusatzlich Hinweise zu
Schutzbedarfsfeststellung und Risikoanalyse.
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Herausgeberschaft
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Urheberrecht
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Einsatz in verinice

Entpacken Sie das heruntergeladene ZIP-komprimierte IT-Grundschutz-Profil in ein
Verzeichnis lhrer Wahl. Im entpackten Ordner finden Sie:

+ die Beispielorganisation (.vna)

+ diese Anleitung im PDF-Format

Offnen Sie verinice und Wechseln Sie Uber Ansicht >Zeige Perspektive... >Modernisierter
IT-Grundschutz in die IT-Grundschutz Perspektive.

Importieren Sie die enthaltene .vna-Datei Uber g2g Importiere Organisation aus Datei....
Nach dem ersten Importvorgang befindet sich der IT-Verbund unterhalb eines zusatzlich
angelegten Wurzelobjekts Importierte Objekte.

Verschieben Sie die importierte Beispielorganisation per rechtem Mausklick mit den
Funktionen Ausschneiden und Einfligen auf die hochste Ebene. Dabei muss vor dem
Einflgen sichergestellt werden, dass kein weiteres Objekt selektiert (markiert) ist. Sie
kdnnen ein selektiertes Objekt z.b. mit Strg-Mausklick abwahlen.

Im Anschluss steht Ihnen in verinice ein Informationsverbund mit modellierten Zielobjekten
entsprechend des IT-Grundschutz-Profils zur weiteren Verwendung in verinice zur
Verfugung.

Fur die konkrete Arbeit mit dem IT-Grundschutz-Profil beachten Sie bitte das verinice
Handbuch und insbesondere das Original-Profil, das Sie:

+ als Dateianhang im Wurzelobjekt Uber das Menu Ansicht >Zeige View... >Dateien
offnen kdnnen.

* von der Webseite des BSI im PDF-Format herunterladen konnen.
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