IT-Grundschutz-Profil Basis-
Absicherung

Kommunalverzwgltung Version

verinice.



Das IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung
Version 2.0 steht zum Einsatz in verinice ab Version 1.19 zum Download
auf der verinice-Webseite zur Verfugung.

% Modemisierter IT-Grundschutz 52 | PR TN

~ LB IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung ~
s Geschaftsprozesse
~ & Anwendungen
» 21 AO1T Internet- Nutzung
> [ A02 Benutzer- Authentifizierung
» [ A03 Dateiablage
~ [=1 A04 Burokommunikation
» 2 APP.5.1 Allgemeine Groupware
» &, Elementare Gefahrdungen
[ IT-Systeme
» B ITO1 Serversystem
I 1T02 Terminal-Server
> B ITO3 Virtualisierungsumgebung
» B 1T04 Netzwerk-Drucker / Multifunktionsgerate
> B2 ITOS Arbeitsplatz-PC
» B IT06 Smartphones und Tablets
> B Mobiler Arbeitsplatz
2 |CS-Systeme
= Andere/loT-Systeme
~ &, Kommunikationsverbindungen
> & NO1 Server- und Administrationsnetz
» & NO2 Demilitarisierte Zone (DMZ)
> = NO3 Netzwerk fir regulére Arbeitsplatze
> = NO4 WLAN
> & NO5 Gebaudeiibergreifende Vernetzung
= NO6 Internet-Zugang fur die Verwaltung
= NO7 Autonomer Internet-Zugang
> & NO8 Firewall
> = NO9 Router / Switch
> & N10 TK-Anlage
> & N11VolP (Voice-over-IP)

<

5 IT-Grundschutz-Prof... 53 | -
Titel ‘ Basis-Absicherung Kommunalverwaltung
Abkurzung ‘ IT-Grundschutz-Profil

Organisation ‘

Tags

Anzahl Mitarbeiter ‘
Geltungsbereich ‘

Dokument

~ Reporting

Author | Arbeitsgruppe "Modernisierung IT-Grundshchutz”, URHEBERRECHT: Die Verwendung dieser Daten erfclgW‘
Version | 2.0 ‘
Freigabe durch | Arbeitsgruppe "Modernisierung IT-Grundschutz” ‘

Daten | Verkniipfungen | Risikomatri

Risikokategorie | Auswirkung | Eintrittshaufigkeit| Anderungsmetadaten

~ [ Raume/Gebaude/andere Arbeitsplatze v
& Dateien 22 | B WMo =0
Dateien fir: Basis- ung Kommt ung
Name Typ
Basis_Absicherung_Kommunalverwaltung.pdf pdf
< >

<» Objektbrowser & ‘

S5

APP.5.1 Allgemeine Groupware

Modellierungshinweis
Der Baustein APP.5.1 Allgemeine Groupware ist auf jedes E-Mail-System (intern oder extern) des betrachteten
Informationsverbunds anzuwenden.

1 Beschreibung

1.1 Einleitung

Als Groupware (auch kollaborative Software genannt) werden Anwendungen und Systeme bezeichnet, mit
denen mehrere Personen (Gruppen) Uber raumliche und/oder zeitliche Distanzen hinweg zusammenarbeiten
kannen. Mithilfe von Groupware-Systemen kénnen Gruppen untereinander und miteinander kooperieren und
Termine abstimmen. Dokumente und Daten lassen sich durch Groupware von mehreren Benutzern gleichzeitig
verwenden und bearbeiten, wodurch der Informationsfluss effizienter gestaltet wird. Unter dem Begriff
Groupware-Systeme werden unter anderem der Groupware-Server, die zugehdrigen Groupware-Clients und
die erforderlichen Groupware-Dienste zusammengefasst. Neben den Basisfunktionen, wie z. B.
Projektmanagement, E-Mail, Kalender oder Notizbuch, bieten neuere Applikationen sogenannte Social-Media-
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Dieses IT-Grundschutz-Profil basiert auf dem BSI- Standard 200-2 ,,IT-Grundschutz-
Methodik” und definiert die Mindestsicherheitsmallnahmen, die in einer
Kommunalverwaltung umzusetzen sind, um sich angemessen zu schitzen. Das IT-
Grundschutz-Profil erleichtert den Einstieg in die Informationssicherheit und hilft, die
grobsten Schwachstellen aufzudecken, die es zu beseitigen gilt, um mdglichst schnell das
Schutzniveau in der Breite anzuheben. Um ein dem Stand der Technik angemessenes
Sicherheitsniveau zu erreichen, mussen darauf aufbauend in einem weiteren Schritt jedoch
zusatzliche Anforderungen erfullt werden.

Autorenschaft

Arbeitsgruppe ,Modernisierung IT-Grundschutz”

Urheberrecht

Dieses Werk ist unter einer Creative Commons Lizenz vom Typ Namensnennung -
Weitergabe unter gleichen Bedingungen 3.0 Deutschland (CC-BY-SA 3.0) zuganglich. Um eine
Kopie dieser Lizenz einzusehen, konsultieren Sie http://creativecommons.org/licenses/by-sa/
3.0/de/ oder wenden Sie sich brieflich an Creative Commons, Postfach 1866, Mountain View,
California 94042, USA.
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Einsatz in verinice

Entpacken Sie das heruntergeladene ZIP-komprimierte IT-Grundschutz-Profil in ein
Verzeichnis lhrer Wahl. Im entpackten Ordner finden Sie:

+ die Beispielorganisation (.vna)

+ diese Anleitung im PDF-Format

Offnen Sie verinice und Wechseln Sie Uber Ansicht >Zeige Perspektive... >Modernisierter
IT-Grundschutz in die IT-Grundschutz Perspektive.

Importieren Sie die enthaltene .vna-Datei Uber g2g Importiere Organisation aus Datei....
Nach dem ersten Importvorgang befindet sich der IT-Verbund unterhalb eines zusatzlich
angelegten Wurzelobjekts Importierte Objekte.

Verschieben Sie die importierte Beispielorganisation per rechtem Mausklick mit den
Funktionen Ausschneiden und Einfligen auf die hochste Ebene. Dabei muss vor dem
Einflgen sichergestellt werden, dass kein weiteres Objekt selektiert (markiert) ist. Sie
kdnnen ein selektiertes Objekt z.b. mit Strg-Mausklick abwahlen.

Im Anschluss steht Ihnen in verinice ein Informationsverbund mit modellierten Zielobjekten
entsprechend des IT-Grundschutz-Profils zur weiteren Verwendung in verinice zur
Verfugung.

Fur die konkrete Arbeit mit dem IT-Grundschutz-Profil beachten Sie bitte das verinice
Handbuch und insbesondere das Original-Profil, das Sie:

+ als Dateianhang im Wurzelobjekt Gber das MenU Ansicht >Zeige View... >Dateien
offnen kénnen.

* von der Webseite des BSI im PDF-Format herunterladen konnen.

a Bitte beachten Sie die folgenden Hinweise des verinice TEAMs!

Inkonsistenzen:

*+ Im Kapitel ,9.2.1.2" wird der Baustein ,SYS.3.4 - Mobile Datentrager” mit der
Anforderung ,SYS.3.4.A8" referenziert, die es im IT-Grundschutz-Kompendium Edition
2019 nicht mehr gibt.

* Im Kapitel ,9.2.1.4" wird der Baustein ,NET.2.2 - WLAN-Nutzung" referenziert. In der
Tabelle darunter werden aber Anforderungen ,A1 - A3“ des Baustein ,NET.2.1"
referenziert.

* Im Kapitel ,9.2.2.11.1" wird der Baustein ,SYS.4.1 - Drucker, Kopierer und
Mulitfunktionsgerate” mit der Anforderung ,SYS.4.1.A13" referenziert, die es im IT-
Grundschutz-Kompendium Edition 2019 nicht mehr gibt, weil diese Anforderung in
.SYS.4.1.A12" aufgenommen wurde.

* Im Kapitel ,9.2.3.4.1" wird der Baustein ,SYS.4.1 - Drucker, Kopierer und
Multifunktionsgerate” mit den Anforderungen ,SYS.4.1.A8", ,SYS.4.1.A9" und
.SYS.4.1.A13" referenziert, die es im IT-Grundschutz-Kompendium Edition 2019 nicht
mehr gibt. Die Anforderung ,SYS.4.1.A13" wurde zwar bei der Auflistung in der ersten
Zeile der Tabelle entfernt, die Anforderung mit den Besonderheiten wird aber unten in
der Tabelle weiterhin aufgefuhrt.
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Allgemeine Hinweise:

* Mobiler Arbeitsplatz ist nicht im Netzplan erfasst und tragt kein Kurzel. Diesem mussen
aber Bausteine (SYS.2.1 und SYS.3.1) der Schicht IT-Systeme modelliert werden.

+ DMZ geht nicht eindeutig aus dem Netzplan hervor, somit kdnnen keine Verkntupfungen
zu anderen Zielobjekten erstellt werden. Wird trotzdem im Modell erfasst und mit dem
Baustein NET 1.2 modelliert.

+ Die Objekte werden in den KapitelUberschriften mit Ihren Kurzeln referenziert.
Manchmal wird in den Klammern das Wort ,Objekt” vor das Kurzel geschrieben und
manchmal nicht, siehe z.B. Seite 30 und Kapitel ,9.2.4.3" und ,9.2.4.4".
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