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Einleitung

1 Einleitung

Hatten Se schon einmal Probleme mit Computer-Viren?

Snd auf Ihren Rechnern vertrauliche oder personenbezogene Kunden-,
Mandanten- oder Patientendaten gespeichert?

Snd Ihnen schon einmal Daten unwieder bringlich verloren gegangen?
Haben Se oder Ihre Mitarbeiter im Buro einen Internetzugang?

Sofern Sie eine der Fragen mit ,,Ja* beantwortet haben, sollten Sie sich
mit dem Thema Informationsssicherheit beschéftigen. In der heutigen
Informationsgesellschaft unterstiitzen Computer nahezu alle
Arbeitsbereiche. In den Biiros von Handwerksbetrieben, Arztpraxen,
Anwaltskanzleien oder Steuerberatern werden Computer und weitere
Informationstechnologie (abgekiirzt mit IT) eingesetzt. Hierbei werden
oft sehr sensible Unternehmensdaten verarbeitet, die geschiitzt werden
miissen.

Der Leitfaden IT-Sicherheit [LEITFADEN] vermittelt einen ersten
Einstieg in die 50 wichtigsten Standard-Sicherheits-MaBnahmen. Eine
Zusammenstellung von gesetzlichen Regelungen mit Bezug zur IT-
Sicherheit, ein umfangreiches Glossar mit den wichtigsten Fachbegriffen
sowie Darstellung von typischen Fehlern motivieren, das Thema IT-
Sicherheit systematisch anzugehen.

In diesem Dokument wird Thnen ein Beispiel gegeben, wie Sie in Threr
Institution systematisch eine IT-Sicherheitskonzeption erstellen kdnnen.
Sie werden mit konkreten Sicherheitsaspekten vertraut gemacht, die beim
Umgang mit geschéiftsrelevanten Informationen und beim Einsatz von
Informationstechnologie in einer kleinen Institution zu beachten sind.
Ausgehend von einer beispielhaft dargestellten Institution mit wenigen
Mitarbeitern wird gezeigt, wie Sie die jeweiligen Arbeitsschritte der IT-
Grundschutz-Methodik angemessen anwenden konnen.

Typische kleine Institutionen sind z. B. Arztpraxen, Rechtsanwalts-
kanzleien, Steuerberater, kleinere Handwerksbetriebe, kleinere Behorden,
Amter, Reisebiiros oder Hotels. In diesen Bereichen ist der Arbeitsbetrieb
ohne Computer, Rechnernetze und Internetzugang heutzutage kaum noch
vorstellbar.

Ein IT-Grundschutzprofil fir eine kleine Institution 1



Einleitung

1.1. BSI-Standardreihezum
I nfor mationssicher heitsmanagement

Zur Erfiillung aller Sicherheitsanforderungen
muss ein Unternehmen viele unterschiedliche
Aspekte beachten. Um hierfiir geeignete Pro-
zesse aufbauen zu konnen, hat das BSI im BSI- IT-Sicherheits-
Standard 100-2 eine effiziente und praxiser- management und
probte Vorgehensweise festgehalten. Zur I¥-Grundschutz
Unterstiitzung bei der Vorgehensweise sind in
den IT-Grundschutz-Katalogen des BSI die
wichtigsten Sicherheitsmafinahmen als ,,Best-
Practice-Ansatz aufgefiihrt.

Ol

Das Bundesamt fiir Sicherheit in der Infor- b
mationstechnik (BSI) beschreibt eine syste-

matische Vorgehensweise zur Erstellung von
IT-Sicherheitskonzepten. Zu der Schriftenreihe mit Standards zu
verschiedenen Bereichen der Informationssicherheit gehdren auch die
folgenden BSI-Standards zum Thema IT-Sicherheitsmanagement:

e BSI-Standard 100-1: Managementsysteme fiir Informationssicherheit
(ISMS BSI-Standard)

e BSI-Standard 100-2: Vorgehensweise nach IT-Grundschutz

e BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-
Grundschutz

Die aktuelle Fassung der BSI-Standards sowie der IT-Grundschutz-
Kataloge stehen im Internet unter http://www.bsi.bund.de/gshb/ zur
Ansicht und zum Download zur Verfiigung.
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Einleitung

1.2. DielT-Grundschutz-K ataloge

Zu den herausfordernden Aufgaben fiir IT-Sicherheitsverantwortliche
gehort es, den Uberblick iiber die abzusichernden Geschiftsprozesse und
die zugehorige IT zu bewahren und angemessene SicherheitsmalBnahmen
zu identifizieren und umzusetzen. Mit dem IT-Grundschutz bietet das
BSI hierfiir eine einfache Methode an. Im BSI-Standard 100-2 ist die IT-
Grundschutz-Vorgehensweise beschrieben, also wie ein IT-
Sicherheitsmanagement in der Praxis aufgebaut und betrieben werden
kann.

Die umfassenderen IT-Grundschutz-Kataloge enthalten zu den verschie-
densten Themenbereichen die Sammlungen von Gefahrdungs- und MaB-
nahmenbeschreibungen, jeweils in Bausteinen zusammengefasst.

Eines der wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im
IT-Sicherheitsprozess zu reduzieren, indem bekannte Vorgehensweisen
zur Verbesserung der Informationssicherheit gebiindelt und zur Wieder-
verwendung angeboten werden. So enthalten die IT-Grundschutz-Kata-
loge Standards zu Gefdhrdungen und Sicherheitsmafinahmen fiir typische
Geschiftsprozesse und IT-Systeme, die nach Bedarf in der eigenen Insti-
tution eingesetzt werden konnen. Der Leitgedanke des IT-Grundschutzes
ist dabei, einen angemessenen Schutz fiir alle Informationen einer Insti-
tution zu erreichen.

Die IT-Grundschutz-Kataloge erkléren nicht nur, was gemacht werden
sollte, sondern geben sehr konkrete Hinweise, wie eine Umsetzung aus-
sehen kann. Ein Vorgehen nach IT-Grundschutz ist somit eine erprobte
und effiziente Moglichkeit, allen Anforderungen der ISO-Standards
nachzukommen.

Zur Illustration verschiedener Risiken im Umgang mit Informations-
sicherheit und zur Beschreibung moéglicher Gegenmalinahmen wird uns
im vorliegenden Dokument beispielhaft Herr Anders begleiten.

Die Beispiele werden im nachfolgenden Text optisch durch einen grauen
Hintergrund und eine Umrandung hervorgehoben.

Ein IT-Grundschutzprofil fir eine kleine Institution 3



Einleitung

Herr Anders fuhrt einen kleinen Familienbetrieb mit 3 Angestellten. Zu
den Angestellten zahlt Frau Bauer (eine Sekretariatskraft), die halbtags
arbeitet und zwei AuRRendienstmitarbeiter, die den ganzen Tag vor Ort bei
den Kunden des Familienbetriebs beschaftigt sind. Herr Anders selbst ist
fur die Akquisition der Kunden verantwortlich. Wahrend der Ausfiihrung
der Arbeiten betreut er seine Kundschaft und kiimmert sich um kleinere
Details und kurzfristig von den Kunden geaul3erte Sonderwiinsche.

Die Kunden schétzen diesen Service und empfehlen den kleinen Betrieb
gerne an Bekannte und Verwandte weiter. Ein guter Ruf ist fir den Be-
trieb daher sehr wichtig und sichert langfristig die Kundschaft.

Herr Anders hat nach eigener Aussage keine Ahnung von Computern,
obwohl er im Betrieb PCs und einen Laptop vielfaltig einsetzt: das Fih-
ren der Kundenkartei, die Erstellung von Angeboten, das Schreiben der
Rechnungen oder die elektronische Kontofiihrung Uber das Internet sind
nur wenige Beispiele fir den Einsatz von Computern in dem kleinen
Betrieb.

Frau Anders hat sich in den Umgang mit PCs und Rechnernetzen etwas
eingearbeitet und hierfir einen Kursin der Volkshochschule besucht. Se
hilft zeitweise im Betrieb aus und Uber nimmt insbesondere die Wartung
und Pflege der PCs.

Im vorliegenden Dokument sind Merksétze und Handlungsanweisungen
enthalten. Diese sind durch einen doppelt umrandeten Kasten gekenn-
zeichnet.

Referenzen auf andere Dokumente werden mit einem Kiirzel in eckigen
Klammern (z. B. [GSK]) angegeben. In Anhang B findet man mit dieser
Bezeichnung dann den ausfiihrlichen Literaturhinweis.

4 Bundesamt fiir Sicherheit in der Informationstechnik



Rahmenbedingungen des IT-Grundschutzprofils fiir einen kleinen IT-Verbund

2. Rahmenbedingungen des | T-Grundschutzpr ofils fur
einen kleinen IT-Verbund

2.1. Erlauterung zum Schutzbedar f
Was sind Ihre wichtigsten Geschéaftsprozesse?

Wissen Se, welche Daten innerhalb Ihrer Institution so bedeutend sind,
dassihr Verlust oder deren Offenbarung einen Verstol? gegen ein Gesetz,
einen Vertrag oder eine Vorschrift bedeutet?

Wie wichtig sind Ihnen |hre Kundendaten?

Wie lange kénnen Se problemlos arbeiten, wenn Thr Computer ausfallt,
die Festplatte nicht mehr lesbar oder Ihr Internetzugang/ Telefonan-
schluss nicht nutzbar ist?

Wenn Sie sich mit IT-Grundschutz beschiftigen, miissen Sie diese wich-
tigen Fragen zunichst fiir sich beantworten.

Herr Anders hat in seiner Kundenkartei auf dem PC nicht nur alle Vor-
gange von ausgefuhrten Auftragen gespeichert, sondern auch vertrau-
liche Informationen, dieihm bei der Erstellung neuer Angebote nitzich
sein kénnen.

Herr Campe, ein nicht ganz so erfolgreicher Konkurrent von Herrn
Anders, michte zu gern hinter dessen Geheimnisse kommen. Zu diesem
Zweck lasst er von einem befreundeten Infor matik-Sudenten ein Scha-
densprogramm erstellen, welches er an ein harml oses kleines Computer -
spiel anhangt. Dieses so modifizierte Computerspiel spielt er Frau Bauer
zu. Das Schadprogramm nutzt Schwachen des Betriebssystems von PCs
aus, um Zugriffe auf deren Festplatten (iber das Internet zu ermdglichen.

Nachdem Frau Bauer das Spiel aufgerufen hat, setzt es das Schadpro-
gramm frei. Dieses 6ffnet eine Hinterttr in den Computern und ermog-
licht es Herrn Campe, Uber das Internet auf die Computer von Herrn
Anders zuzugreifen.

Ein IT-Grundschutzprofil fir eine kleine Institution 5




Rahmenbedingungen des IT-Grundschutzprofils fiir einen kleinen IT-Verbund

Da Frau Anders die Betriebssysteme und die vorhandenen Schutzpro-
gramme der Computer (Virenscanner, Firewall, etc.) langere Zeit nicht
aktualisiert hat, kann sich das Schadprogramm ausbreiten. Herrn Campe
wird es hierdurch ermdglicht, auf die Festplatten und somit auf die Daten
von Herrn Anders zuzugreifen.

Unter den Daten findet Herr Campe auch die Vorbereitungsunterlagen
fur eine Ausschreibung, an der er sich ebenfalls beteiligen will. Herr
Campe kann anhand der Daten die Kalkulation von Herrn Anders nach-
vollziehen. So ist er in der Lage, ein vergleichbares Angebot zu einem
geringeren Preis anzubieten.

In diesem Beispiel wurde der Grundwert der ,,Vertraulichkeit™ verletzt,
da Herr Campe auf interne Informationen von Herrn Anders zugreifen
konnte.

Vertraulichkeit besagt, dass Informationen nur von berechtigten Perso-
nen gelesen werden diirfen.

Zusitzlich zur Vertraulichkeit sind auch die Grundwerte ,,Integritét* und
,» Verfiigbarkeit* von Bedeutung.

Unter I ntegritat von Daten versteht man die Tatsache, dass Daten nur
von Befugten in beabsichtigter Weise verdndert und z. B. von Unbefug-
ten nicht modifiziert werden konnen. Verfligbarkeit bedeutet, dass
Informationen und Systeme zur Verfiigung stehen, wenn sie bendtigt
werden.

Bedenken Sie die Folgen, die sich ergeben, wenn Unberechtigte Zugriff
auf Thre Daten erhalten oder wenn Ihnen Systeme, die Sie im Tagesablauf
nutzen mdchten, nicht zur Verfiigung stehen. Oder wenn Daten, die Sie
bearbeiten miissen, verdndert oder geldscht wurden.

Jeder Geschiftsfiihrer sollte wissen, dass es fiir seine Institution schwer-
wiegende Konsequenzen haben kann, wenn unberechtigte Personen
Zugang zu vertraulichen Informationen erlangen. Mit der Methodik der
BSI-Standards werden Sie in die Lage versetzt, Malnahmen aus den IT-
Grundschutz-Katalogen auszuwahlen, die die IT-Sicherheit in Threr
Institution verbessern.

6 Bundesamt fiir Sicherheit in der Informationstechnik




Rahmenbedingungen des IT-Grundschutzprofils fiir einen kleinen IT-Verbund

2.2. Verantwortlichkeit

Wissen Se, wer in lhrer Institution die
Verantwortung bei Scherheitsvorfél-
len tragt?

Welche Aufgaben muss der Chef einer
kleinen Institution selbst erledigen,
bzw. in welche erforderlichen Tatig-
keiten ist er intensiv eingebunden, um
seine Institution abzusichern?

Der Chef muss

eine Sicherheitsleitlinie erstellen (siehe hierzu Kapitel 4.1 und das
Beispiel fiir eine Sicherheitsleitlinie in Abschnitt 11.1),

- eine Risikobewertung mittels der Schutzbedarfsfeststellung durchfiih-
ren (siche Kapitel 6 und Abschnitt 11.4),

- fiir jedes System einen PC-Pass (siche Abschnitt 11.2) ausfiillen
(lassen); lasst er ihn durch einen Mitarbeiter ausfiillen, so muss er ihn
danach inhaltlich und auf Vollstdndigkeit priifen,

- relevante Sicherheitsmalnahmen in seiner Institution umsetzen
(hierzu geben wir in Kapitel 8 Beispiele, die fiir einen kleinen IT-
Verbund relevant sind) und

- alle Vorgédnge und MaBnahmen dokumentieren (siche auch die
Checklisten aus Abschnitt 11.6).

In kleinen Institutionen ist der Chef (Geschéaftsfiihrer oder Institutions-
leiter) fiir alle wichtigen Punkte selbst verantwortlich. Insbesondere beim
Thema IT-Sicherheit hat der Chef einer kleinen Institution wenig Mog-
lichkeiten, Verantwortung an seine Mitarbeiter zu delegieren. Daher muss
er sich mit dem Thema Sicherheit seiner Geschéftsprozesse beschiftigen.

Ein IT-Grundschutzprofil fiir eine kleine Institution 7



Definition und Abgrenzung des IT-Verbundes

3. Definition und Abgrenzung des|T-Verbundes

Wie sehen Se als Geschéftsfuhrer Thren I T-Verbund?
Welche relevanten Geschéftsprozesse gibt esin Ihrer Institution?
Welche I T-Systeme gibt esin [hrer Institution?

Am Wochenende hat Herr Anders Zeit, sich zu entspannen. Dann fallen
ihm oft Verbesserungen fiir sein Unternehmen ein, die er dann schnell
umsetzen machte. Er ist immer noch enttduscht Uber den Ausgang der
Ausschreibung, bei der Herr Campe zu einem glinstigeren Preis als er
anbieten konnte. Um in Zukunft besser geschiitzt zu sein, hat er seine
Frau gebeten, die Betriebssysteme der Firmenrechner zu prifen und auf
den neuesten Stand zu bringen. Leider ist Frau Andersin der vergange-
nen Woche erkrankt und konnte deshalb nicht die geplanten Updates an
den Betriebssystemen der PCs vornehmen. Da nur Frau Anders genau
weil3, welche Systeme tber haupt vorhanden sind, wo diese stehen und wie
sie konfiguriert und miteinander vernetzt sind, kann niemand die geplan-
ten Anderungen vertretungsweise vornehmen.

Nachdem es Frau Anders wieder besser geht, bittet Herr Anders sie, eine
Ubersicht tiber alle relevanten Systeme und die Vernetzung anzufertigen.
Falls Frau Anders nun einmal verhindert ist, kann er auf diese Aufstel-
lung zurtickgreifen und die Anderungen auch von einem Dienstleister
durchftihren lassen.

In diesem Abschnitt wird der IT-Verbund der Institution aus Sicht des
Geschiftsfithrers beschrieben. Der IT-Verbund aus Sicht der BSI-Stan-
dards befindet sich in Abschnitt 5 (Strukturanalyse).

Als IT-Verbund wird gemifl BSI-Standard 100-2 die Gesamtheit der
infrastrukturellen, organisatorischen, personellen und technischen Kom-
ponenten verstanden, die der Aufgabenerfiillung in einem bestimmten
Anwendungsbereich der Informationsverarbeitung dienen.

8 Bundesamt fiir Sicherheit in der Informationstechnik




Definition und Abgrenzung des IT-Verbundes

= = Ttk abel nach draulien
............. Teletonverkabiung |

Biro-Umgebung

Abbildung 1: kleiner IT-Verbund

Abbildung 1 zeigt Ihnen den IT-Verbund, der diesem Dokument
zugrunde liegt. Die Biiro-Umgebung der dargestellten Institution besteht
aus verschiedenen Raumlichkeiten (R1-R4). Befindet sich der Laptop in
der Biiro-Umgebung, so steht er im Chef-Zimmer (R1).

In welchen Raumen sind die Ger ate aufgestellt?

- Chef-Zimmer (R1): Chef-PC, Drucker, Telefon, Laptop, Handy.

- Sekretariat (R2): Sekretariats-PC, Drucker, Telefon, Faxgerit,
Anrufbeantworter, Server.

- Abstellraum (R3): Telefonanlage, DSL-Router mit Firewall.

Ein IT-Grundschutzprofil fiir eine kleine Institution 9



Definition und Abgrenzung des IT-Verbundes

- Verbindungsraume (R4, z. B. Flure): Teile der Verkabelung

Diese Ridume sind nicht 6ffentlich und nur durch die Flurtir der
Institution erreichbar.

Welche I T-Systeme sind installiert?

Der Arbeitsplatzrechner des Geschéftfiihrers (Chef-PC) 14uft unter
Windows XP und der Sekretariats-PC unter Windows 2000 mit &hn-
licher Konfiguration und gleichen Anwendungen. Der Server 1auft unter
Windows 2000 und dient zur zentralen Datenspeicherung verschiedener
Anwendungen. An der Telefonanlage (TK-Anlage) sind alle Telefone,
das Faxger at, der Anrufbeantworter sowie der DSL-Router ange-
schlossen. Der L aptop lduft unter Windows 2000 und besitzt ein einge-
bautes Modem. Die Firewall des DSL-Routers besitzt ein spezielles
Betriebsystem des Herstellers. Das Handy ist ein mobiles IT-System,
welches der Geschéftsfiihrer bei sich tragt.

Welche Computer programme wer den ver wendet?

Neben einer Spezialsoftware, die den Geschiftsprozess der Institution
unterstiitzt, wird Microsoft Office 2000 eingesetzt.

Von jedem PC aus kann man auf alle Festplatten zugreifen und auf jedem
Drucker ausdrucken.

Uber welche (Kommunikations-)L eitungen wer den Daten
Ubertragen?

Die Kommunikationsleitungen (IT-Verbindungen) bestehen aus der
internen Verkabelung und der AuBlenanbindung ins Internet und Telefon-
netz.

10 Bundesamt fiir Sicherheit in der Informationstechnik
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Anwendung des | T-Grundschutzpr ofils
Welche Parallelen zu Ihrem eigenen Biro finden Se?

Wie kénnen Se die im vorliegenden Dokument beschriebenen 1 T-Grund-
schutz-Mal3nahmen (siehe Kapitel 8) fur Ihre individuelle Umgebung
nutzen?

Frau Anders hat nach ihrer Genesung die gewtinschte Ubersicht tiber die
Systeme erstellt und vergleicht die Aufstellung in diesem Dokument mit
dem beispielhaften | T-Verbund des BS der Recplast GmbH . Se stellt
fest, dassin ihrem Betrieb auch ein PC mit Windows 2000 eingesetzt
wird, im beispielhaften I T-Verbund aber kein PC mit Windows XP
vorkommt.

Am Beispiel der in diesem Dokument beschriebenen Institution wird eine
vollstandige IT-Sicherheitskonzeption erstellt. Das Beispiel muss nicht
notwendigerweise in allen Punkten mit den Gegebenheiten Ihrer Institu-
tion iibereinstimmen. Vielmehr soll es Thnen als Vorlage dienen, an der
Sie ohne allzu groBen Aufwand kleinere Anderungen vornehmen kénnen.

Priifen Sie, inwieweit der beschriebene IT-Verbund mit den Gegeben-
heiten in Threr Institution {ibereinstimmt. Sollte sich Thre IT-Struktur
wesentlich von der hier beschriebenen unterscheiden, so sind andere IT-
Grundschutz-Profile zu empfehlen, z. B. das Profil fiir den Mittelstand
[GSPROF1] oder das fiir eine groB3e Institution [GSPROF2].

Ein IT-Grundschutzprofil fir eine kleine Institution 11



Sicherheitsleitlinie und Sicherheitskonzeption

4, Sicher heitdeitlinie und Sicher heitskonzeption

Wissen Se, was eine Sicherheitdeit-
linieist und was zu einer Sicherheits-
konzeption gehort? Woflr benttigen
Sedie Scherheitdeitlinie und das
Scherheitskonzept?

)

Eine Sicherheitsleitlinie definiert die
zu erreichenden und gewiinschten
Sicherheitsziele fiir die Institution.
Das Sicherheitskonzept beschreibt, wie diese Ziele erreicht werden
sollen.

i |
i

1l

—

Zwei wesentliche Aspekte bei der Umsetzung der IT-Grundschutz-
Methodik sind die Erstellung einer Sicherheitsleitlinie und einer Sicher-
heitskonzeption. Dokumentieren Sie die in den nachfolgenden Kapiteln
erlduterten Schritte und Sie haben diese Ziele erreicht!

4.1. Sicherheitdeitlinie

Die Sicherheitsleitlinie definiert das angestrebte Sicherheitsniveau im
Unternehmen. Sie enthélt die angestrebten Sicherheitsziele sowie die
verfolgte Sicherheitsstrategie und ist daher Anspruch und Aussage
zugleich.

Wie Sie eine Sicherheitsleitlinie erstellen konnen, ist im Dokument
[BSISIPOL] beschrieben. Eine aus dieser Vorlage abgeleitete und auf
eine kleine Institution angepasste Sicherheitsleitlinie finden Sie in
Abschnitt 11.1.

Bestimmen und dokumentieren Sie Ihre Sicherheitsleitlinie auf Basis des
Beispiels in Abschnitt 11.1 dieses Profils gegebenenfalls unter Beriick-
sichtigung der besonderen Anforderungen in ihrer Institution.

4.2.
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Sicherheitsleitlinie und Sicherheitskonzeption

Sicher heitskonzeption

Was genau muss ich schiitzen? Wogegen muss ich es schiitzen? Wie kann
ich einen wirksamen Schutz erreichen?

v
IT-verbund IT-Strukturanalyse
Analyse des Ist-Zustands

LA Welche Systeme und Anwendungen?

e = _ _
13558 +

[ Feststellung des Schutzbedarfs ]
- Infrastruktur v
- Organisation
- Personal IT-Grundschutzanalyse:
- Technik Modellierung des IT-Verbundes (Auswahl der MaBnahmen)
Basis-Sicherheitscheck (Soll-Ist-Vergleich)

* | ca. 20% |
erganzende Sicherheitsanalyse
ca. 80% bei hohem Schutzbedarf
v 1

[ Konsolidierung der Malinahmen ]
v
[ Realisierung der MaBnahmen ]

Wenn Sie die Sicherheit Ihrer geschéftsrelevanten Informationen und
Ihrer IT verbessern wollen, werden Sie sich schnell mit diesen Fragen
konfrontiert sehen. Eine IT-Sicherheitskonzeption gibt Antwort auf die
oben gestellten Fragen und gliedert sich in mehrere Teilaufgaben.

Nachdem Sie die Sicherheitsziele in der Sicherheitsleitlinie festgelegt
haben, ist im Rahmen der Sicherheitskonzeption der Schutzbedarf der IT-
Anwendungen und IT-Systeme festzustellen und dafiir angemessene
Sicherheitsmafnahmen umzusetzen.

In den néchsten Kapiteln sehen Sie, wie Sie sich mit einfachen Hilfsmit-
teln eine IT-Sicherheitskonzeption erstellen konnen. Beispiele und
Checklisten helfen Ihnen, die Vorgénge in Ihrer Institution zu dokumen-
tieren und geeignete SicherheitsmaBBnahmen auszuwéhlen.
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Legen Sie einen Ordner fiir die Sicherheitskonzeption an. Fiillen Sie die
Checkliste aus und heften Sie diese in dem Ordner ab, d.h. dokumentie-
ren Sie, dass die Sicherheitsmalinahmen umgesetzt sind. Ist der Ordner
vollstindig, haben Sie Ihr Ziel erreicht. Eine IT-Sicherheitskonzeption ist
erstellt!

Nachdem Frau Anders die Ubersicht tiber die I T-Systeme erstellt und die
Betriebssysteme auf den neuesten Stand gebracht hat, passt sie die

bei spiel hafte Sicherheitdeitlinie auf die Gegebenheiten ihres Unterneh-
mens an. Se bespricht die Leitlinie nochmals mit ihrem Mann. Herr
Anders unterzeichnet sie und gibt sie allen Mitarbeitern zur Kenntnis und
erlautert ihnen die Hintergriinde. Herr Anders machte, dass allen Mitar-
beitern bewusst wird, dass die I T-Systeme einen kritischen Erfol gsfaktor
fur das Unternehmen darstellen. Er bittet seine Frau eine I T- Scherheits-
konzeption zu erstellen.
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5. Strukturanalyse

Welche geschéftsrel evanten Informationen und I T-Systeme gibt esin
meiner Institution?

Mit welchen I T-Systemen flihren sie lhre relevanten Geschaftsprozesse
durch?

Der erste Schritt bei der Erstellung der Sicherheitskonzeption ist die
Durchfiihrung der Strukturanalyse, mit der genau diese Fragen beant-
wortet werden. Hierzu miissen Sie zunéchst fiir jedes IT-System folgende

Informationen erfassen, um schnell alle relevanten PCPass: SekretariatsPC

Daten und Informationen vorliegen zu haben (z. B. im ‘ Pepass Server |

Schadensfall). |ﬁ%ﬁ1
Bezeichnung des I T-Systems e e |

PC-Pass: Fax-Gerat |

Betriebssystem des I T-Systems | h P Pt At

Anwendungen/Programme auf dem I T-System it
PC-Pass: Chef-PC

Batrisbszystem:
= WindowsX P

Werden mit den Anwendungen personenbezogene
Daten verarbeitet?

In welchem Raum steht das System?

Software.

+ MG Office 2000

= Perzonaldatenverarbeitung
= Spegalsoftware

WWiebbrowser
= MS Outiook
Raum:

- Shef-Zimmer

Zur Dokumentation der Informationen hat sich das
Erstellen eines PC-Passes als niitzlich erwiesen. Im
PC-Pass werden alle wichtigen Daten eines IT-Systems festgehalten.

Kopieren Sie einfach den PC-Pass aus Abschnitt 11.2 dieses Profils und
fiillen Sie einen PC-Pass fiir jedes Threr IT-Systeme aus. Die vorgesehe-
nen Eintrdge zum Schutzbedarf miissen Sie im Moment noch nicht aus-
fiillen. Lassen Sie diese zum jetzigen Zeitpunkt noch frei.

Sich einen Uberblick iiber die eigenen Systeme, Anwendungen und
Daten zu verschaffen, ist ein wesentlicher Schritt bei der Erstellung der
Sicherheitskonzeption. Diesen Schritt haben Sie erledigt, wenn Sie fiir
alle Gerite in Threr Institution einen PC-Pass ausgefiillt haben.
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Hinweis: Die direkt an die PCs angeschlossenen Drucker werden nicht
als eigenstindige Komponenten, sondern als Teil des jeweiligen PCs
erfasst.

Hinweis. Eine Telefonanlage, ein Handy oder ein Anrufbeantworter sind
zwar keine PCs, dennoch sollten Sie fiir diese Gerite einen ,,PC-Pass®
ausfiillen. Nicht zutreffende Felder im Formular des PC-Passes (z. B.
Betriebssystem des Faxgerites) lassen Sie einfach frei. Einen exempla-
risch vollstindig ausgefiillten PC-Pass fiir den Chef-PC aus dem Beispiel
finden Sie in Abschnitt 11.3.

Frau Andersflllt die PC-Passe fur alle Systeme aus und heftet siein
einen separaten Ordner. Da sie sich erst vor kurzem einen Uberblick
Uber die Systeme verschafft und bei einigen Rechnern Updates des
Betriebssystems und neue Anwender software installiert hat, war diese
Aufgabe schnell erledigt.
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6. Schutzbedar fsfeststellung

Die Schutzbedarfsfeststellung gibt Antworten auf Fragen
nach zu schiitzenden Informationen und danach, wo sich ]
diese befinden und verarbeitet werden. In der Schutz- j w/"E
bedarfsfeststellung wird somit versucht, die folgenden

Fragen zu beantworten:

Was ist zu schiitzen? Auf welchen Systemen werden sensible Daten ver-
arbeitet?

Welche Systeme sind flir die Aufrechterhaltung Ihrer Geschéftsprozesse
am wichtigsten?

Die Schutzbedarfsfeststellung dokumentiert nach-
vollziehbar das Sicherheitsverstidndnis Threr hoch
Institution. normal

Ziel der Schutzbedarfsfeststellung ist es, fiir jede erfasste IT-Anwendung
einschlieBlich ihrer Daten zu entscheiden, welcher Schaden entstehen
konnte, wenn die Grundwerte Vertraulichkeit, Integritit und Verfiigbar-
keit verletzt werden. Da eine Einschitzung des moglichen Schadens
meist nicht exakt quantifizierbar ist, sollten Sie zwei Kategorien definie-
ren, die nach einem ,,normalen® oder einem ,,hohen® Schutzbedarf unter-
scheiden.

Die Auswahl der MaBlnahmen aus den IT-Grundschutz-Katalogen und die
Beantwortung der Frage, fiir welche Komponenten zusitzliche MalBinah-
men notwendig sind, werden dadurch erleichtert. Bei einem ,,normalem*
Schutzbedarf sind die Standard-Sicherheitsmafinahmen der IT-Grund-
schutz-Kataloge ausreichend und angemessen. Fiir Komponenten mit
,;,hohem® Schutzbedarf kann es erforderlich sein, zusitzliche Maflnahmen
zu ergreifen.

Herr Anderswird von einem potenziellen Kunden aufgefordert, schnell
ein aus seiner Scht umfangrei ches Angebot abzugeben. Herr Anders hat
dazu ein ausfihrliches Gesprach mit dem Kunden gefuihrt und dabei mit
seinem Laptop die wichtigsten Punkte notiert. Herr Andersist sehr daran
interessiert ein Angebot abzugeben, da der Umfang der durchzufiihren-
den Arbeiten etwa 25.000 Euro betragen wird. Fir das Angebot und die
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auszufiihrenden Arbeiten hat er schon wahrend des Kundengesprachs
eine | dee entwickelt, die auf einer vor einigen Jahren von seiner Firma
durchgefuhrten Dienstleistung beruht. Auf dieser Grundlage sollte esihm
Uber das Wochenende mdglich sein, ein fundiertes, aussagekraftiges und
attraktives Angebot zu unterbreiten. Esist ihm sehr wichtig, diesen
groferen Auftrag zu erhalten.

Als Herr Anders am Abend im Buro sitzt, muss er feststellen, dass die
Unterlagen aus den frilheren Jahren nicht auf dem Server abgelegt sind.
Esfallt ihm ein, dass die Festplatte vor einiger Zeit getauscht wurde. Er
ruft seine Frau und sagt ihr, dass er jetzt sehr schnell diese Unterlagen
bendtigt, da ihm sonst ein grof3erer Auftrag verloren geht.

Die Schutzbedarfskategorien werden anhand von Schadenszenarien, die
individuell auf die Anforderungen Ihrer Institution abgestimmt sind, fest-
gelegt. Mogliche Schiden sind dabei nicht nur finanzieller Art. Betrachtet
werden miissen beispielsweise auch Imageschéden sowie VerstoB3e gegen
Gesetze, Vorschriften und Vertriage.

In allen Szenarien miissen Sie entscheiden, wie wichtig Thnen Thre Daten
sind, und dariiber hinaus die individuellen Gegebenheiten lhrer Institution
beriicksichtigen. Ein angenommener Schaden von 200.000 Euro ist z. B.
gemessen am Umsatz fiir eine Bank eher gering, wiirde aber bei einem
Reisebiiro zum Konkurs fithren. Die IT-Grundschutz-Kataloge liefern
weitere Beispiele und Fragen, um die Schutzbedarfskategorien zu definie-
ren.

Fir Herrn Andersist ein Auftrag, der flr sein Unternehmen zu etwa
25.000 Euro Umsatz fuihrt, sehr wichtig. Von daher stuft er die Verflig-
barkeit seiner Daten, die er zur schnellen Erstellung des Angebots bend-
tigt, als 'hoch' ein.

Um die Schutzbedarfskategorien fiir Thre Institution zu definieren, passen
Sie einfach die Vorgaben der Tabellen aus Abschnitt 11.4 auf Ihre Insti-
tution an. Sind fiir Sie zusétzliche Schadensszenarien relevant, ergéinzen
Sie diese bitte.
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6.1. IT-Anwendungen

Sie miissen fiir jede IT-Anwendung einschlieBlich ihrer Daten entschei-
den, welchen Schutzbedarf sie beziiglich der Vertraulichkeit, Integritét
und Verfiigbarkeit besitzt.

Im PC-Pass erfassen Sie fiir jede auf dem IT-System installierte Anwen-
dung, ob dort personenbezogene Daten verarbeitet werden und bestim-
men — unterschieden nach den Grundwerten Vertraulichkeit, Integritit
und Verfiigbarkeit — den Schutzbedarf in den Kategorien normal und
hoch.

Fiir den Chef-PC aus unserem exemplarischen IT-Verbund wiirde der
Eintrag im PC-Pass wie folgt aussehen:

PC-Pass: Chef-PC Schutzbedarl
§ Verfiig- | V
g & [erfilg- ertrau- .
25| barkeit | lichket s
Anwendungen/Progr Daten Hoiline |™*°
MS Off ¥ normal | Bl normal | & normal
= ice Ohoch |Ohoch |0 hoch

¥ normal | Bl normal | & normal
Ohoch  |Ohoch [0 hoch
O normal | O normal | O normal
Ohoch  |Ohoch [0 hoch

HEY

Spezialsoftware

Abbildung 2: Exemplarische Schutzbedarfsfeststellung am Beispiel des Chef-
PCs

Die Information iiber den Schutzbedarf der einzelnen IT-Anwendungen
gibt Ihnen einen Uberblick, wie wichtig die einzelnen IT-Anwendungen
fiir Thre Institution und in welchem MalBe diese von der Sicherheit der
einzelnen Anwendungen abhingig sind.
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Frau Anders fuhrt die Schutzbedarfsfeststellung fir die im Familienbe-
trieb genutzten I T-Anwendungen durch. Dabei fallt ihr auf, dass die voll-
standige Kundendatei mit allen Eintrégen nur auf dem Laptop ihres
Mannes gespeichert ist. Se erinnert sich daran, dass sie diese Vorge-
hensweise mit ihrem Mann abgesprochen hat, damit aus Scherheitsgriin-
den kein Unbefugter Einblick in die Daten nehmen kann. Insbesondere
wegen der Eintrage der speziellen Sonderwiinsche seiner Kunden, auf die
er flexibel und schnell reagiert. Herrn Andersist diese Datei sehr
wichtig. Herr Anders lasst seinen Laptop daher nie unbeaufsichtigt.

Frau Anders nimmt eine Bewertung des Schutzbedarfs fir die Kunden-
datel vor. Der Ausfall der Kundendatei beeinflusst den Geschaftsbetrieb
2war sehr, lasst sich aber Uber einen begrenzten Zeitraum durch den
Ruckgriff auf andere Unterlagen Uberbricken. Daher entscheidet sie sich
bei Verfugbarkeit zu einer ,, normalen* Einstufung. Die Vertraulichkeit
stuft sie mit ,, normal“ ein. Die Informationen in der Kundendatei erlau-
ben zwar Riickschliisse und Einblicke in das Geschaftsmodell und bieten
der Konkurrenz z. B. die Mdglichkeit, einem Kunden ein glinstigeres
Angebot zu unterbreiten, der Verlust der Vertraulichkeit stellt jedoch
keine existenziell bedrohliche Gefahr dar. Da Fehler in der Kundendatei
rasch erkannt und die Daten nachtraglich korrigiert werden kdnnen, stuft
sie den Schutzbedarf fur die Integritat mit ,, normal“ ein.

Bewerten Sie - wie Frau Anders im Beispiel - den Schutzbedarf fiir alle
Anwendungen auf den IT-Systemen in lhrer Institution und tragen Sie die
Ergebnisse in den jeweiligen PC-Pass ein.

6.2. IT-Systeme

IT-Systeme werden eingesetzt, um Anwendungen zu unterstiitzen. Daher
wird der Schutzbedarf der IT-Systeme von den Anwendungen bestimmt,
die auf ihnen laufen. Unter einem IT-System werden nicht nur PCs und
Laptops, sondern auch u. a. Drucker, Kopierer, Faxgerite,
Multifunktionsgeréte, Telefone oder Handys verstanden.
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Damit Sie den Schutzbedarf eines IT-Systems bestimmen kdnnen, miis-
sen Sie zundchst alle IT-Anwendungen betrachten, die auf diesem System
laufen. Eine Ubersicht iiber die relevanten IT-Anwendungen und deren
Schutzbedarf finden Sie in den ausgefiillten PC-Péssen. Der Schutzbedarf
der IT-Anwendungen "vererbt" sich auf die IT-Systeme.

Zur Ermittlung des Schutzbedarfs eines IT-Systems miissen Sie die mog-
lichen Schéaden der relevanten IT-Anwendungen in ihrer Gesamtheit
betrachten. Im Wesentlichen bestimmt der Schaden mit den schwer-
wiegendsten Auswirkungen den Schutzbedarf eines IT-Systems (Maxi-
mum-Prinzip).
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Der Eintrag in den PC-Pass fiir den Chef-PC des kleinen IT-Verbundes
gemil Kapitel 3 lautet daher wie folgt:

PC-Pass: Chef-PC Schutzbedarf

Verfilg- | Vertrau-

bakt | Hohket | Dbestl

Personen
bez Daten

Anwendu /Programme/Daten Hotline

MS-Office
Spezialsoftware

¥ normal | Kl normal | & normal
Ohoch [Ohoch | Ohoch
¥ normal | ¥ normal | Bl normal
Ohoch  [Ohoch |[Ohoch
O normal | O normal | O normal
Ohoch |Ohoch |Ohoch
O normal | O normal | O normal
Ohoch |Ohoch |Ohoch

O norm: ormal | O normal
,m“' 'u'pm hoch ~+&Lhoch

: ] al |l normal | B al
Abgelciteter Schutzbedarf des Systems Q O Eg‘:;: o E: ch A
e ———

I

Abbildung 3: Bestimmung des Schutzbedarfs des IT-Systems am Beispiel des
Chef-PCs

% =

Vervollstindigen Sie nun den PC-Pass fiir jedes IT-System Threr Institu-
tion, indem Sie den Schutzbedarf der Anwendungen auf das IT-System
"vererben".

6.3. Kommunikationsverbindu
ngen
Wel che schutzbeduirftigen Kommuni-

kati onsver bindungen gibt esin der
Institution?

Kommunikationsverbindungen sind
hinsichtlich der Schutzbedarfsfest-
stellung ein nicht zu unterschitzen-
der Teil des IT-Verbundes. Kommu-
nikationsverbindungen spielen fiir
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den Geschéftsbetrieb eine wichtige Rolle, wenn z. B. sensible Daten
iibertragen werden. Die IT-Grundschutz-Kataloge betrachten nur
kritische Kommunikationsverbindungen,

- die AuBenverbindungen darstellen, d. h. die in oder {iber unkontrol-
lierte Bereiche fiithren (z. B. ins Internet oder iiber 6ffentliches
Gelande),

- iber die Informationen iibertragen werden, an die ein hoher Anspruch
an Vertraulichkeit, Integritdt oder Verfiigbarkeit erhoben wird, oder

- Uber die Informationen mit sehr hohem Schutzbedarf nicht iibertragen
werden diirfen.

Im IT-Verbund aus Kapitel 3 zéhlt die Internetanbindung zu den kriti-

schen Kommunikationsverbindungen, da sie in einen unkontrollierten

Bereich fiihrt. Im Beispiel aus Kapitel 2.1 haben wir gesehen, wie durch

das Schadprogramm Informationen an einen Unbefugten iibertragen

wurden.
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6.4. Raume

In dem vorliegenden kleinen und
iibersichtlichen IT-Verbund kann die
konkrete Vererbung des Schutzbe-
darfs von den Systemen auf die
Raume vernachléssigt werden. Da
viele kleine Institutionen Publikums-
verkehr haben, ist pauschal von
einem hoheren Schutzbedarf der
Réume auszugehen.

6.5. Interpretation der Ergebnisse

Die vorangegangenen Abschnitte haben Thnen gezeigt, dass alle Aspekte
gleichermafen berticksichtigt werden miissen.

Die Beispiele aus den Abschnitten haben verdeutlicht, dass Sie bei der
Erstellung eines Sicherheitskonzepts alle Grundwerte (Vertraulichkeit,
Verfiigbarkeit und Integritét) beriicksichtigen miissen. Bereits ein ver-
nachléssigter Grundwert kann erhebliche Auswirkungen auf die Sicher-
heit in Threr Institution haben.

Mit Abschluss der Schutzbedarfsfeststellung haben Sie folgendes
erreicht:

- Sie verfiigen iiber eine aktuelle Ubersicht der vorhandenen IT und ein
gutes Verstdndnis der Bedeutung Ihrer IT zur Erledigung der
Geschiéftsprozesse.

- Zusitzlich haben Sie in Ihrer Institution bereits ein Gefiihl fiir mog-
liche Gefahren und deren Auswirkungen im Zusammenhang mit der
IT entwickelt.

In den nachfolgenden Kapiteln werden auf Grundlage der nun vorliegen-
den Schutzbedarfsfeststellung konkrete MaBnahmen fiir den IT-Verbund
Threr Institution abgeleitet, die den Gefdhrdungen begegnen und damit zu
einer Minimierung der Schadensauswirkungen fiihren.

WH
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7. Modellierung

Die IT-Grundschutzkataloge sind sehr umfangreich, da sie die
Gefdhrdungslage und die dazu empfohlenen MaBBnahmen fiir viele
Bereiche abdecken. Aber keine Angst, Sie miissen nicht alle
Gefihrdungen und MafBinahmen einzeln durchgehen und fiir Thre
Institution bewerten.

Jeder Baustein der IT-Grundschutz-Kataloge behandelt ein bestimmtes
Themengebiet und verweist jeweils auf die dafiir relevanten Gefahrdun-
gen und Standard-Sicherheitsmafnahmen. Um die Bausteine zu gliedern,
wird jeder Baustein — je nach Themengebiet — einer der folgenden
Schichten zugeordnet:

1. Ubergreifende Aspekte: Konzepte und Regelungen, die fiir die
gesamte Institution gelten, z. B. Datensicherungskonzept, Notfallvor-
sorgekonzept, Outsourcing

2. Infrastruktur: baulich-physische SicherheitsmaBnahmen, z. B. Schutz
vor Feuer, Einbruch, Stromversorgung im Gebaude, Verkabelung
usw.

3. IT-Systeme: Sicherheitsaspekte von IT-Systemen, z. B. Server,
Clients, TK-Anlagen, Firewall

4. Netze: Vernetzung von IT-Systemen, z. B. Modem, WLAN

5. Anwendungen: Sicherheit von typischen IT-Anwendungen, z. B.
E-Mail, Datenbanken, Webserver, Outlook

Die IT-Grundschutz-Kataloge geben Thnen in Kapitel 2.2 ,,Zuordnung
anhand des Schichtenmodells* Entscheidungshilfen zur Hand, mit denen
Sie Ihre IT-Umgebung nachbilden (modellieren) kdnnen. Insbesondere
wird beschrieben, wann die einzelnen Bausteine sinnvollerweise einge-
setzt werden sollten und auf was sie anzuwenden sind (Modellierungs-
hinweise).
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Stellen Sie eine Verkniipfung zwischen den Bausteinen der IT-Grund-
schutz-Kataloge und Ihrer realen Informationstechnik her, in dem Sie die
Bausteine mit den Modellierungshinweisen systematisch abarbeiten.
Legen Sie sich dazu eine Tabelle an, in der Sie die Bausteinzuordnung
zum Anwendungsbereich notieren (fiir das betrachtete Beispiel ist dies in
Anhang 11.5 vollstindig ausgefiihrt).

Nr. Baustein anzuwenden auf

Uber geor dnete K omponenten ‘

B 1.0 | IT-Sicherheitsmanagement gesamten IT-Verbund

B 1.1 | Organisation gesamten IT-Verbund

B 1.2 | Personal gesamten [T-Verbund

B 1.4 | Datensicherungskonzept gesamten IT-Verbund

B 1.6 | Computer-Virenschutzkonzept | gesamten IT-Verbund

B 1.9 | Hard- und Software-Management| gesamten IT-Verbund

B 1.10| Standardsoftware gesamten IT-Verbund
I nfrastruktur

B 2.1 | Gebidude Biiroumgebung

B 2.2 | Verkabelung Biiroumgebung

Abbildung 4: Auszug aus der Modellierung nach IT-Grundschutz-Katalogen mit
den in jedem Fall anzuwendenden Bausteinen

Als Herr Andersvor einiger Zeit fir die schnelle Erstellung eines Ange-
bots die Daten einer ausgetauschten Festplatte benétigte, konnte ihm
seine Frau schnell weiterhelfen. Se hatte vor dem Wechsel der Festplatte
alle Daten auf einem Band gesichert und konnte die gewlinschten Dateien
innerhalb einer Viertelstunde zurtickspielen. |hr Mann hatte damit alles
zur Verfligung, was er zur Erstellung des Angebots fiir den neuen Kunden
brauchte. Dies war mdglich, weil Frau Anders die Hinweise des Bau-
steins B 1.4 Datensicherungskonzept der |1 T-Grundschutz-Kataloge
beachtet hatte, die u. a. eine regelmafige Datensicherung vorsehen.
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Das Ergebnis der Modellierung ist ein Teil der IT-Sicherheitskonzeption,
da jeder Baustein der IT-Grundschutz-Kataloge auf die jeweils dafiir
umzusetzenden SicherheitsmaBnahmen verweist.
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8. Selbstiber prufung

Wir kommen nun zum letzten Schritt bei der Erstellung einer IT-Sicher-
heitskonzeption, der zur Beantwortung der folgenden Frage fiihrt:

Welche Standar d-S cher heitsmal3nahmen sind bereits umgesetzt und wo
ist noch Handlungsbedarf?

Dieses Kapitel wird Thnen dabei helfen, Defizite innerhalb Ihrer Institu-
tion zu erkennen, die zu einem Risiko fiir Thre IT-Systeme und Daten
fithren konnen und konkrete GegenmafBinahmen festzulegen. Hierzu wer-
den die fiir den IT-Verbund identifizierten Bausteine der IT-Grundschutz-
Kataloge herangezogen. Die MaBnahmen und Gefihrdungen der einzel-
nen Bausteine sind in den IT-Grundschutz-Katalogen unter der ent-
sprechenden Bausteinnummer beschrieben. Anhand von konkreten
Beispielen einzelner Bausteine erfahren Sie, wie Sie die [T-Grundschutz-
Kataloge anwenden kénnen und wie die Anforderungen sinnvoll auf
Thren IT-Verbund angewendet werden kdnnen.

8.1. Umsetzungsbeispiele

Die nachfolgenden Abschnitte befassen sich beispielhaft mit =~ F11
einigen Bausteinen der IT-Grundschutz-Kataloge. Am Text- Eig
rand finden Sie Hinweise auf die detailliert in den IT-Grund-
schutz-Katalogen beschriebenen Maflnahmen (gekennzeich-

net durch Mx.y, wobei x und y auf die entsprechenden Num-

mern in den IT-Grundschutz-Katalogen verweisen) und auf

die in den Checklisten formulierten Fragen (gekennzeichnet

durch Fn, wobei n die fortlaufende Nummer der Frage in

Abschnitt 11.6 bezeichnet). Um mehr tiber die einzelnen
MaBnahmen zu lesen, schlagen Sie die IT-Grundschutz-

Kataloge unter den entsprechenden Maflnahmennummern

auf.
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8.2. Baustein B 1.4 Datensicher ungskonzept

Computersysteme und Datenspeicher (z. B. Festplatte) konnen ausfallen
und hierdurch gravierende Schiaden verursachen, da gespeicherte Daten
die Grundlage vieler Arbeitsprozesse sind. Daher miissen Sie
gewihrleisten, dass die Schiden aufgrund eines Ausfalls von
Datenspeichern minimiert sind.

An folgende Punkte miissen Sie denken:

M 6.22 - Schaffen Sie ein Speichermedium an, mit dem Sie regel-
/B2 maBig (mindestens wochentlich, besser tiaglich) Ihre

M 6.36 . . . . .

M 6.37 Daten sichern konnen . Achten Sie dabei auf eine

M 2.41 ausreichende Speicherkapazitit und beschriften Sie die
M 2.137 Datentréger eindeutig.

Sinnvoll ist hier eine automatisierte Durchfithrung der
Datensicherung, bei der nur einmal wochentlich das
Medium gewechselt werden muss. (Benennen Sie einen
Verantwortlichen.)

Erstellen Sie eine PC-Notfalldiskette fiir jedes IT-
System.

Hinweis: Lagern Sie die Backup-Datentrager (z. B. CD-
R, Bénder) auBerhalb Threr Biiroumgebung (z. B. im
Bankschliefifach). So sind Thre Daten auch dann verfiig-
bar, wenn es in Threm Unternehmen beispielsweise zu
einem Brand kommt.

M6.41 - Priifen Sie regelméBig, ob Sie die Daten auf den Backup-
medien (z. B. CD-R) lesen und nutzen kénnen.
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Die Nitzlichkeit der von Frau Anders vorgenommenen Datensicherung
einer getauschten Festplatte wurde bereitsillustriert. Dartber hinaus
macht Frau Anders einmal in der Woche, in der Regel am Samstagnach-
mittag, von allen PCs ein Backup auf ein Scherungsband. Se benutzt in
zyklischem Wechsel hierfur insgesamt drei Bander. Diese bewahrt siein
einem Stahlschrank im Keller des Privathauses auf. Jeden Monat macht
sie zusatzlich eine Scherung, die siein den Tresor der 6rtlichen Bank
bringt. Selbstverstandlich hat sie auch Notfalldisketten fur alle PCs
erstellt.

8.3. Baustein B 5.3 E-Mail

Mit E-Mails (Electronic Mail) konnen beliebige elektronische =~ F10

Daten iiber das Internet von einem Computer zu einem ande- .-
. . . F33

ren gesendet werden. Bei der Nutzung von E-Mails miissen F34

Sie insbesondere auf die Virenproblematik achten und Datei-

anhinge eingehender E-Mails sensibel handhaben. Weiterhin

ist wichtig, dass Sie festlegen, welche Informationen nicht

per E-Mail versendet werden diirfen.

Wertvolle zusétzliche Informationen zum Thema E-Mail finden Sie auch
auf den Seiten des BSI im Internet.

Denken Sie an folgende Punkte:

- Beim Einsatz von E-Mails sollten gewisse Regeln gelten. =M 2.118
Weisen Sie Thre Mitarbeiter an, E-Mails regelmifig zu m gﬂi
16schen. Teilen Sie ihnen mit, wann E-Mails verschliis- '
selt werden miissen.

- Dateianhénge an E-Mails konnen schadhafte Funktionen =~ M 5.53
beinhalten und ebenso wie Werbe E-Mails (Spam) zu m ggg
Beeintrachtigungen fithren. Weisen Sie Thre Mitarbeiter '
an, sorgsam mit E-Mails umzugehen und verdéchtige
Anhénge (Attachments) und unerwartet erhaltene
E-Mails nicht zu 6ffnen, da diese hdufig Viren enthalten.

Setzen Sie sich ggf. mit den Absendern der E-Mails tele-
fonisch in Verbindung.
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M2118 _ Teilen Sie Ihren Mitarbeitern mit, welche Informationen
nicht oder nur verschliisselt per E-Mail versandt werden
diirfen. Kunden- oder Patientendaten sind ein Beispiel fiir
Informationen, die nicht unverschliisselt per E-Mail ver-
sandt werden sollten.

M5.108 -  Setzen Sie ein Produkt zur Verschliisselung von E-Mails
ein, wenn Sie per E-Mail sensible Daten mit einem
Geschiéftspartner austauschen (siehe z.B. [GNUPG]).

M2.274  _  Bedenken Sie in Threr Vertretungsregelung, dass E-Mails
von Mitarbeitern, die im Urlaub oder erkrankt sind, von
denen im Vorfeld festgelegten Vertretern beantwortet
werden.

Auf allen Rechnern in den Buiroraumen und auf dem Laptop hat Frau
Anders Virenscanner installiert. Mit der wdchentlichen Datensicherung
aktualisiert sie auch diese Programme. Wenn Se Hinweise Uber neue
gefahrliche Viren, etwa aus den Nachrichten, erhalt, aktualisiert sie die
Virenscanner, sobald esihr mdglich ist und wartet nicht bis zum
Wochenende.

Manche Kunden Ihres Mannes bevorzugen den Austausch von Infor-
mationen bis hin zur Angebotsabgabe per E-Mail. Fir diese Falle hat
Frau Anders ein leicht zu bedienendes Ver schllissel ungstool auf den
Firmenrechnern installiert, was auch den Kunden zur Verfligung gestellt
wird. Somit ist ein vertraulicher Datenaustausch Uber das Internet
maglich.

8.4. Baustein allgemeiner Client 3.201 und Baustein 3.207
Client unter Windows 2000

Wichtige MaBinahmen zur Sicherung eines Clients sind im Baustein 3.201
zusammengefasst, systemspezifische Mafinahmen der einzelnen Betriebs-
systeme werden dann in den speziellen Bausteinen wie z. B. Client unter
Windows 2000 zusammengestellt.
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Windows 2000 ist ein weit verbreitetes Betriebssystem mit F6 F11
sehr vielen Moglichkeiten und Risiken. Durch verschiedene Fa H

. . . F23 F24
SicherheitsmalBnahmen kann verhindert werden, dass Unbe- F38 F39
rechtigte das System nutzen oder an Daten auf dem System F40 F41

gelangen. Handelt es sich bei dem betrachteten PC um einen = F42 F43
tragbaren PC (Laptop, Notebook), so miissen weitere Punkte =~ F44 F45
beachtet werden. Bei einem tragbaren PC ist das Diebstahl- Egi FS0
risiko hoher als bei einem PC, der im Biiro steht, da dieser in
Umgebungen betrieben wird, die nicht den Schutz einer

Biiroumgebung gewéhrleisten (z. B. Bahnhof) und zu denen

viele Personen Zugang haben. Trotzdem sind auf tragbaren

PCs sensible Informationen gespeichert, die einen entspre-

chenden Schutz benétigen.

Setzen Sie die folgenden Mallnahmen fiir einen Windows 2000 Rechner
um:

- Bei einem Windows 2000 Rechner sollte nicht die Mog- M 4.49
lichkeit bestehen, das System tiber einen Wechseldaten-
trager (z. B. CD-ROM, Diskette) zu booten. Deaktivieren
Sie diese Funktion im BIOS. Wenn Sie nicht wissen, wie
das geht, wenden Sie sich an einen Dienstleister oder den
Lieferanten des IT-Systems.

- Bei Windows-Systemen werden Anwendungen direkt M 4.57
von CD gestartet, wenn eine CD in das Laufwerk einge-
legt wird (Autostart). Deaktivieren Sie diese Funktion.
Details finden Sie in den Maflnahmen M 4.57 in den IT-
Grundschutz-Katalogen.

- Bei der Installation von Windows 2000 miissen Sie M 4.136
verschiedene Sicherheitsaspekte beachten. Stellen Sie m j‘igg
sicher, dass sowohl die Hinweise von Microsoft ;
([MSSEC])) als auch die in den IT-Grundschutz-Katalo-
gen (siche M 4.136) beachtet werden.

- Vermerken Sie das Betriebssystem und dessen Version M 2.10
auf allen PC-Péssen, die in Frage kommen und notieren
Sie die Nummer der Hersteller-Hotline.
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M 2273 .

M 3.4 -
M 3.5
M 3.28

M 4.2 -

M 2.25 -

Installieren Sie regelmaBig (mindestens einmal pro
Woche) die von Microsoft veroffentlichten Patches auf
Thren Systemen. Hierdurch reduzieren Sie das Risiko von
Sicherheitsliicken, welche aus Fehlern in der Software
resultieren.

Schulen Sie Thre Mitarbeiter im Umgang mit Windows.
Hierbei ist insbesondere darauf zu achten, dass ihnen ver-
standliche Handbiicher oder andere Unterlagen zur Ver-
fiigung stehen.

Aktivieren Sie auf allen Systemen mit Windows den
Bildschirmschoner mit Passwortabfrage. Dieser sollte
sich nach spitestens 15 Minuten aktivieren.

Hinwels: Das BSI bietet einen Bildschirmschoner mit
Sicherheitshinweisen an. Dieser Bildschirmschoner und
eine Installationsanleitung kann unter [BSIBS] erreicht
werden.

Dokumentieren Sie detailliert, wie Windows auf den
Computern installiert ist. Notieren Sie hierbei insbeson-
dere wihrend des Installationsprozesses gewihlte Aus-
wahlmoglichkeiten.

Ist Windows 2000 auf einem tragbaren PC installiert, miissen Sie zusétz-
lich die folgende Dinge des Bausteines B 3.203 Laptop beachten:

M 1.33 -

Lassen Sie das Gerdt niemals unbeaufsichtigt. Unberech-
tigte Personen konnten Zugang zum System erlangen
oder das Gerit entwenden.

Hinweis: Wird ein tragbarer PC in einem Kraftfahrzeug
aufbewabhrt, so sollte das Gerét von aullen nicht sichtbar
sein. Das Abdecken des Gerites oder das EinschlieBen in
den Kofferraum bieten Abhilfe. Ein tragbarer PC stellt
einen hohen Wert dar, der potentielle Diebe anlockt,
zumal tragbare PCs leicht verduBert werden konnen.
Wird der tragbare PC in fremden Biirordumen vor Ort
benutzt, so ist dieser Raum nach Moglichkeit auch bei
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kurzzeitigem Verlassen zu verschlieBen. Wird der Raum
fiir laingere Zeit verlassen, sollte auch der tragbare PC
ausgeschaltet (oder in den Stand-by-Modus versetzt)
werden, um iiber das Bootpasswort die unerlaubte Nut-

zung zu verhindern.

Einige neuere Gerite bieten zuséitzlich die Moglichkeit
zum Anketten des Gerites an einen festen Gegenstand
(z. B. Schreibtisch). Der Diebstahl setzt dann den Einsatz

von Werkzeug voraus.

Verschliisseln Sie sensible Daten, die sich auf dem

Computer befinden.

Aktivieren Sie bei Ihrem tragbaren PC die Bildschirm-
sperre derart, dass eine Deaktivierung nur nach der Ein-
gabe eines Passwortes moglich ist.

Setzen Sie einen Virenscanner ein und aktualisieren Sie
diesen regelmiBig.

Kopieren Sie die Daten von Ihrem tragbaren PC regel-
méBig auf eine CD oder einen Arbeitsplatz-PC in der
Biiroumgebung. Sollte der tragbare PC gestohlen werden
oder defekt sein, konnen Sie so zumindest noch auf die
Daten zugreifen. Und bedenken Sie, diese Datensiche-
rung auch bei lingerer mobiler Nutzung durchzufiihren.

M 4.2

M 4.3

M 6.71

Hinweis: Die meisten tragbaren PC besitzen fest eingebaute Modems,
WLAN-Komponenten und Netzkarten. Auf Reisen ermoglicht eine
WLAN-Schnittstelle z. B. eine Verbindung iiber sogenannte Hotspots mit
dem Internet aufzubauen. Achten Sie hierbei auf folgende Punkte:

Bei der Nutzung von Wireless LANs ist zusétzlich der Baustein B 4.6
WLAN zu beachten. Vor allem ist der tragbare PC vor unbemerkten
Zugriffen tiber ein WLAN zu schiitzen. Daher sollten stets die
Sicherheitsfunktionen der WLAN-Komponenten genutzt und einge-
richtet sein. Bei 6ffentlichen Zugangspunkten, sogenannten Hotspots,
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ist dariiber hinaus auch die Vertrauenswiirdigkeit des Hotspot-Betrei-
bers zu beriicksichtigen.

- Speichern Sie keine Passworter fiir den Zugang zu Online-Diensten
auf dem Computer. Haufig ist es zur Vereinfachung moglich, das
Zugangspasswort auf dem Computer zu speichern. Diese Mdglichkeit
sollten Sie nicht nutzen, da es einem Unberechtigten die Moglichkeit
gibt, Thren Zugang zum Online-Dienst zu nutzen.

Fur Herrn Andersist der Laptop ein sehr wichtiger Bestandteil zur Aus-
Ubung seiner Arbeit geworden, weil dort u. a. seine Kundendatei gespei-
chert ist. Er lasst daher den Laptop nie unbeaufsichtigt und sichert die
Daten in zweierlei Hinsicht: zum einen werden regelmaRig Scherungs-
kopien von seiner Frau gemacht und zum zweiten hat Frau Andersihm
ein Programm installiert, welches die Dateien auf der Festplatte des
Laptops verschllisselt. Selbst im Falle eines Diebstahls wéaren die Daten
schnell wieder herstellbar, fir den Dieb aber wertlos. Die Hardware des
Laptops selbst ist gegen Diebstahl versichert.

8.5. Baustein B 3.101 Allgemeiner Server

F6 F11  Unter einem servergestiitzten Netz wird ein lokales Netz mit
E%g E;Z mindestens einem Server — welcher z. B. unter Windows
Fag Fa7 2000 betrieben wird — verstanden. Wesentliche Mafinahmen
F4a8 F49  sind hierbei die durchgingige Dokumentation aller Systeme,
Anderung voreingestellter Hersteller-Passworter und die
regelméBige Datensicherung sowie die Beachtung von
Sicherheitshinweisen zum Server-Betriebssystem (z. B. fiir

Microsoft-Betriebssysteme sieche [MSSEC]).
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Achten Sie auf die folgenden Punkte:

- Der Server in IThrer Institution ist eine zentrale M1.32
Komponente in Threr IT. Wahlen Sie den Aufstellungsort
des Gerites so aus, dass hier nur berechtigte Personen
Zugang haben.

- Legen Sie fest, wer fiir die Pflege und Wartung der IT- M 3.10
Systeme verantwortlich ist und tragen Sie die Telefon-
nummer des Verantwortlichen und dessen Vertreter in
den PC-Pass ein.

Hinweis: Sorgen Sie dafiir, dass nur kompetente Per-
sonen lhre Systeme administrieren. Sie konnen sich
beispielsweise vertraglich zusichern lassen, dass der fiir
die Administration Threr Server verantwortliche Mitar-
beiter eines externen Dienstleisters iiber eine ent-
sprechende Qualifikation verfiigt oder fragen Sie den
Mitarbeiter einfach direkt! Als Referenz eignet sich z. B.
eine MCSE (Microsoft Certified Systems Engineer)
Zertifizierung.

Weiterhin sollten Sie beachten, dass die Installation der
Systeme detailliert dokumentiert ist.

- Andern Sie die Standard-Passworter aller Systeme. M4.7
Damit wird verhindert, dass ein Unberechtigter, der die
Standard-Passworter kennt, Zugriff zu den Systemen
erlangen kann.

- Hinweis: Denken Sie auch daran die Passworter gesichert
zu hinterlegen!

Fiir einen Server unter Windows 2000 (Baustein 3.106) sind folgende
MaBnahmen zu beachten.

- Auf dem Server kdnnen sehr sensible Dateien abgelegt M 4.56
werden. Geldschte Dateien konnen unter Umsténden
wiederhergestellt werden. Um dies zu verhindern, sollten
Sie fiir solche Dateien ein Werkzeug benutzen, das die
Dateien vor der Loschung iiberschreibt.
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- Bei dem Betrieb eines Windows 2000 Servers sind M 4.146
verschiedene Sicherheitsaspekte zu beriicksichtigen.
Beachten Sie die Hinweise in M 4.146 aus den IT-
Grundschutz-Katalogen.

Frau Anders hat den Server in einem Abstellraum der Firmenraume ihres
Mannes untergebracht. Es handelt sich um einen fensterlosen Raum, der
zusatzlich als Lagerraum fir Unterlagen genutzt wird. Der Raumwird
nicht regel mafdig betreten, so dass er meist verschlossen ist. Einen
Schitissel haben Herr und Frau Anders sowie Frau Bauer. Das
Administrator-Passwort fir den Server kennen nur Frau und Herr
Anders.

8.6. Sicherheitsstatuts

Was habeich z Z. fir Sicherheitsanforderungen umgesetzt? Wo sind
noch Licken? Wie steht mein Unternehmen momentan da?

Um eine erste Einschitzung {iber den eigenen Sicherheitsstatus zu be-
kommen, hilft Ihnen eine Fragenliste, die zu jedem Baustein grund-
legende Sicherheitsvoraussetzungen abfragt.

Aus der Beantwortung der Fragen, die in Form einer Checkliste in
Abschnitt 11.6 enthalten sind, kann man fiir das Beispiel des kleinen IT-
Verbunds eine erste Einschitzung des Sicherheitsniveaus ablesen.

Ergénzen Sie falls ndtig den Fragenkatalog mit eigenen Fragen und strei-

chen Sie Fragen, die fiir [hr Unternehmen iiberfliissig sind. So kénnen Sie
sich fiir Ihre Institution eine individuelles Hilfsmittel fiir eine Selbstiiber-

priifung erstellen.
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9. Basis-Sicher heitscheck

Fiir jeden Baustein muss konkret ermittelt werden, ob alle Ma3nahmen
umgesetzt sind.

Pro Mallnahme wird im Basis-Sicherheitsscheck ermittelt, ob die Mal3-
nahme ,,umgesetzt®, ,teilweise, oder ,,nicht umgesetzt“ ist. Es ist aber
auch moglich, dass eine MaBinahme ,,entbehrlich® ist, da den entspre-
chenden Gefdhrdungen andere MaBBnahmen entgegenwirken (z. B. wenn
infrastrukturelle Malnahmen entfallen, da hoherwertige technische Mal3-
nahmen realisiert sind) oder wenn die Funktion, zu deren Schutz die
MaBnahme dient, nicht vorhanden ist (z. B. wenn der in der Gefdhrdung
betrachtete Dienst auf den Computern nicht vorhanden ist).

Im Abschnitt 11.7 finden Sie ein Formular fiir den kleinen IT-Verbund
das Thnen hilft, den Umsetzungsstatus aller Mafinahmen zu dokumentie-
ren.

Fiihren Sie nun den Soll-Ist-Vergleich fiir Thre Institution durch, in dem
Sie Mallnahmen im Muster-Formular ergdnzen oder streichen und dieses
dann durchgehen.

Realisierung der | T-Sicher heitsmaldnahmen und Aufrecht-
erhaltung des Sicher heitsniveaus

In den meisten Féllen gibt es einige MaBinahmen, die noch nicht oder nur
teilweise realisiert sind. Der ndchste Schritt besteht darin, diese Defizite
soweit wie mdglich zu beheben.

Frau Anders hat erfahren, dass fiir das Betriebssystem des Rechners von
Frau Bauer ein neues Update verfuigbar ist. Das Update beseitigt einige
Scherheitsliicken, die bei Nutzung des Rechnersim Internet auftreten
koénnen. Da Frau Bauer mit dem Firmenrechner auch einen Internet-
zugang hat, besorgt sich Frau Anders das Update und spielt es ein.

Mit dem einmaligen Durchlauf der IT-Grundschutz-Methodik 14sst sich
kein dauerhaft sicherer Zustand erreichen. Aktualisieren Sie ihre PC-
Pésse daher regelméfig und gehen Sie den Fragenkatalog durch.
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10. Zusammenfassung

Die aufgezeigte Vorgehensweise hat Sie schrittweise an die Erstellung
der Sicherheitskonzeption fiir den IT-Verbund Ihrer Institution herange-
fiihrt.

Sie haben nun dokumentiert,
dass Thnen Sicherheit wichtig ist und
welche Mallnahmen Sie hierfiir umgesetzt haben.

Der von Ihnen geleistete Aufwand zahlt sich in jedem Fall aus. So bezie-
hen Banken zur Bewertung ihrer Risiken bei einer Kreditvergabe die IT-
Risiken der Unternehmen mit ein. Aber auch beim Abschluss einer Ver-
sicherung fiir Ihre IT-Systeme kann sich die vorhandene Sicherheitskon-
zeption positiv auf die zu zahlenden Beitrdge auswirken. Sie konnen jetzt
z. B. leicht nachweisen, dass die Wiederbeschaffung der Daten z. B. im
Falle einer defekten Festplatte fiir Sie kein Problem ist, weil Sie tiglich
ein Backup erstellen. Die Versicherung konnte sich bei der Risikobe-
wertung also auf die reinen Hardwarekosten beschrinken.

Herr Anderswar am Nachmittag bei einem Kunden, um sich von der
Qualitat der ausgefiihrten Arbeiten zu Gberzeugen. Der Kunde war sehr
zufrieden. Wahrend des Gespréchs erzahlt ihm der Kunde, dassin der
Firma, in der er als Entwicklungsingenieur arbeitet, Hacker versucht
hatten, in das Firmennetz einzudringen. Der Kunde berichtet, dass alle
Entwicklungsunterlagen der aktuellen und neu entwickelten Produkte auf
den Rechnern des mittel sténdischen Betriebs gespeichert sind. Zum Gliick
hat der Administrator, der diese Aufgabe nur ,nebenbei’ ibernommen
hat, den Netzangriff bemerkt. Der Administrator konnte sich aber
zundchst nur damit helfen, dass er den Internetzugang der gesamten
Firma fur mehrere Stunden abschaltete. Die Analyse des VVorgangs bei
der Firma ergab, dass grundsétzliche Schutzmaf3nahmen nicht beachtet
worden waren. Insbesondere war das mit der Auslieferung der Firewall
eingestellte Default-Passwort nie geandert worden. Dies hatten die
Hacker ausgenutzt.
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Herr Anders erwahnt daraufhin, dass er erst kiirzich gemeinsam mit
seiner Frau eine pragmatische Vorgehensweise zur Erstellung einer I T-
Scherheitskonzeption durchgefihrt hat.

Herr Andersist sich sicher, dass die von seinem Kunden geschilderten
Angriffe in seinem Unternehmen nicht Erfolg versprechend waren.

Sie haben gelernt, dass IT-Sicherheit nicht kompliziert ist und Sie die
Nutzung einer standardisierten Vorgehensweise schnell ans Ziel gefiihrt
hat.

IT SicherheitsmaBBnahmen werden nicht zum Selbstzweck eingefiihrt.
Alle Malnahmen haben das Ziel, | hr Kerngeschéft zu sichern.
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11. Formulare und Anwendungsbeispiele

Auf den nachfolgenden Seiten sind Formulare und Anwendungsbeispiele
zusammengestellt, die Sie bei der Erstellung eines Sicherheitskonzepts
unterstiitzen sollen. Neben einer Beispiel Scherheitdeitlinie ist ein zwei-
seitiger PC-Pass beigefiigt, welchen Sie kopieren, fiir jedes Ihrer Systeme
ausfiillen und zusammen mit der angepassten Sicherheitsleitlinie in den
Ordner fiir das Sicherheitskonzept heften sollten. Um Thnen zu verdeut-
lichen, wie der PC-Pass ausgefiillt wird, ist der ausgefiillte PC-Pass des
Chef-PCs unseres beispielhaften IT-Verbundes beigefiigt.

Nach den PC-Péssen haben wir eine beispielhafte Definition von Schutz-
bedarfsklassen beigefiigt, die Sie als Grundlage fiir [hre Einstufung in
Schutzbedarfsklassen nutzen und ebenfalls in den Ordner fiir das Sicher-
heitskonzept heften sollten.

Die vollstindige Modellierung fiir den beispielhaften IT-Verbund finden
Sie im Anschluss. Sie sollten eine dhnliche Tabelle erstellen und Thren
IT-Verbund modellieren. Auch dieses Ergebnis halten Sie anschlieBend
in Threm Ordner fiir das Sicherheitskonzept fest.

Zum Schluss haben wir noch eine Checkliste fiir die Selbstiiberpriifung
beigefiigt. Nachdem Sie diese Checkliste bearbeitet und ausgefiillt haben,
kommt auch sie in den Ordner fiir das Sicherheitskonzept. Vergessen Sie
nicht, die Checkliste regelmiBig neu auszufiillen, um Anderungen an
Threm IT-Verbund und daraus erforderliche neue Mafinahmen zu erken-
nen.
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11.1. Beispiel Sicherheitdeitlinie

Das nachfolgende ,,Sicherheitsleitlinie-Beispiel soll Ihnen helfen, eine
eigene Sicherheitsleitlinie fiir [hre Institution zu erstellen. Priifen Sie die
in <kursiv> enthaltenen Textstellen und passen Sie diese an Ihre Bediirf-
nisse an.

Sicherheitdeitlinie zur Sicherheit <in der | nstitution>

Wir als <Institutsleitung> verabschieden hiermit folgende I T-Scher-
heitdeitlinie als Bestandteil unserer <Institutspolitik>:

Die IT unterstiitzt unseren Geschéftszweck insbesondere bei <tragen Se
hier Bereiche ein, in denen Se T einsetzen>.

Ein Ausfall soll insgesamt kurzfristig kompensiert werden kdnnen, wobei
der Geschéaftsablauf durch Sicherheitsméngel nicht stark beeintrachtigt
werden darf. Alle SicherheitsmalZnahmen werden so ausgewahlt, dass sie
geeignet und angemessen sind. Se sollten also einerseits das Risiko
bestmdglich minimieren und andererseits in geeignetem Verhaltnis zu im
Schadensfall entstehenden Kosten stehen.

Unsere Daten, die unserer <Kunden/Mandanten> und unsere I T-Systeme
in allen Bereichen werden in ihrer Verfiigbarkeit so gesichert, dassdie zu
erwartenden Stillstandszeiten toleriert werden kdnnen. Fehlfunktionen
und Unregelmaf3igkeiten in Daten und | T-Systemen sind nur in geringem
Umfang und nur in Ausnahmeféllen akzeptabel (Integritat). An die
Scherstellung der Vertraulichkeit von Firmendaten stellen wir die
hochsten Anspriiche.

Zu diesem Zweck wurden Verantwortlichkeiten zur I T-Sicherheit defi-
niert. Als Verantwortliche fiir die IT-Scherheit sind der <Institutsleiter>
und ein Administrator benannt sowie Vertretungsregeln erstellt worden.
Die Mitarbeiter wurden und werden auch in Zukunft in der korrekten
Nutzung der I T-Dienste und den hiermit verbundenen Scherheitsmalf3-
nahmen geschult, sowie hinsichtlich der Gefahrdungen fur die I T sensi-
bilisiert.
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Wir tragen den Anforderungen der Datenschutzgesetze Rechnung und
streben ein dem Geschéaftszweck und der Bedeutung der per sonenbezo-
genen Daten bzw. Datenver arbeitung angemessenes Datenschutzniveau
an. Die organisatorischen Voraussetzungen sind auf die Sicherstellung
der Ordnungsmaligkeit der Datenschutzgesetze ausgerichtet.

Eine kontinuierliche Revision der Regelungen und deren Einhaltung soll
das angestrebte Scherheits- und Datenschutzniveau sicherstellen.
Abweichungen werden mit dem Ziel analysiert, die I T-Scherheitssitua-
tion <in der Institution> zu verbessern und stéandig auf dem aktuellen
Sand der I T-Sicherheitstechnol ogie zu halten.

Datum Unterschrift

11.2. PC-Pass

Der PC-Pass soll dem IT-Verantwortlichen einen Uberblick iiber die vor-
handenen Computer verschaffen und ein schnelles effektives Reagieren
bei Problemen ermdglichen. Somit kann sich der IT-Verantwortliche
einen Uberblick iiber die vorhandenen Systeme und deren Schutzbediirf-
tigkeit verschaffen. Denken Sie bei Anderungen an einem IT-System
daran, die Eintrdge im PC-Pass anzupassen.
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PC-Pass Seite 1
System
Service REufnummern
Serien/ Inv endarnummer
Beiri tem inkd ei ielie Service-Palwie und Paiches
Virenscanner; Eins: A intervall letrte Aldualisierung
Schutzhed arf
Verfiig- | Vertran- eo

Eaw{nunmes) backeit | lichiast | Iberitit

0O nonmal | 0 normal |0 nommal

Sclutshedarf des Raumes Ohock |Dhoch |0 hoch

Notizen
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PC-Pass

Seite 2

Anhang

Schutzbedarf
=8 y
§ Z| Verflig- | Vertrau- "
S Q| barkeit | lichkeit | Integritdt
Anwendungen/Programme/ 58
Daten Hotline [~ -~
O normal O normal | normal
Ohoch |Ohoch |0 hoch
O normal [ O normal | normal
Ohoch |Ohoch |0 hoch
O normal | O normal | normal
Ohoch  |Ohoch |0 hoch
O normal O normal | normal
Ohoch |Ohoch |0 hoch
O normal O normal | normal
Ohoch  |Ohoch |0 hoch
Abgeleiteter Schutzbedarf des Systems O normal | O normal | O normal
Ohoch |Ohoch |0 hoch

Systeminstallation/-konfiguration/Notizen
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11.3. Exemplarischer PC-Passfur den Chef-PC

PC-Pass Seite 1

System
Chef-PC

Service Rudn

Fleissig und Partner 0123-456789
PC-Notruf 0123-987654

Serien-/Tov endarnummer

PCOO1

Beiriehssystem inkl e iehte Service Pakete und Padches

Windows XP, Service Pack 123 vom 01.01.2004

Virenscanner; Einsielh Alwaliderungzindervall  Jetrie Aldualisierung
SuperScan 2004-1.2, 2.3.2004
tdgliche Aktualisierung
Schanzhed arf
Raum{nummer} v | vengn | et
‘Chef-Zimmer‘ (R1) [schmtzhedart des Ranmes %’h‘zﬁﬁl ﬁg‘ﬂ E’h‘s;“ﬂ
Notizen

Bei Windows XP ist der automatische Download
von Patches aktiviert. Der Virenscanner
aktualisiert sich ebenfalls tédglich.
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PC-Pasy Seite 2
Schutzhedarf
§ 5
#| Verfig- | Vertran- T
N , 23| bakeit | lichkeit | MitecHtd
: o a3

& normal | B normal | B normal
Ohoch [Olhoch |Ohoch |
5 normal
Ohoch |Ohoch |0 hoch

Daten
MS-Office
Spezialsoftware

%
s

O ncemal | O normal | O normal
Ohoch [Olhoch [Clhoch |
O ncemal | O nonmal | O nonmal
Ohoch  |Ohoch |0 hoch

O normal | O neemal | O nermal
Ohoch |Olhoch |Olhoch |
& noemal | M normal | B normal
Ohoch |Ohoch |0 hoch

Abgeleiteter Sclmtbhedarfdes Systems
Systemins talla tion/- onfiguration™ otizen

Die Installation des PCs ist handschriftlich
dokumentiert. Das Dokument (Installation Chef-PC)
befindet sich im Anhang des Ordners fiir das
Sicherheitskonzept. Ebenso befindet sich dort eine
Aufstellung der einzelnen Hardwar ekomponenten.
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11.4. Definition von Schutzbedarfsklassen

Mit Hilfe der nachfolgenden Tabelle konnen Sie die Schutzbedarfskate-
gorien in Threr Institution definieren. Hierzu miissen Sie die kursiv her-
vorgehobenen Textbestandteile auf die Gegebenheiten Thre Institution
anpassen. Die jeweils fiir normalen/hohen Schutzbedarf giiltigen Formu-
lierungen sind durch ein ,,/* voneinander getrennt.

Beeintr &chtigung desinformationellen Selbstbestimmungsrechts

Normal/
Hoch

Eine Beeintrichtigung des informationellen Selbstbe-
stimmungsrechts wiirde durch den Einzelnen als tolera-
bel/bedeutend eingeschitzt werden.

Ein moglicher Missbrauch personenbezogener Daten hat
geringe/erhebliche Auswirkungen auf die gesellschaft-
liche Stellung oder die wirtschaftlichen Verhéltnisse des
Betroffenen.

Beeintrachtigung der Aufgabenerfillung

Normal/
Hoch

Die Beeintrichtigung wiirde von den Betroftenen als
tolerabel/nicht tolerabel eingeschitzt werden.

Die tolerierbare Ausfallzeit betridgt maximal

z. B. 24/1 bis 24 Stunden.

Verstol3 gegen Gesetze/Vorschriften/Vertrage

Normal/
Hoch

Verstofle gegen Vorschriften und Gesetze haben
geringflgige/erhebliche Konsequenzen
Vertragsverletzungen haben geringe/hohe Konventional-
strafen zur Folge.

Beeintrachtigung der personlichen Unver sehrtheit

Normal/
Hoch

Eine Beeintrachtigung der personlichen Unversehrtheit
kann wahrscheinlich/nicht absolut ausgeschlossen wer-
den.

Negative AuRenwirkung

Normal/
Hoch

Es ist eine geringe bzw. nur interne/breite Ansehens- oder
Vertrauensbeeintrichtigung zu erwarten.

Finanzielle Auswirkungen

Normal/
Hoch

Es entstehen der Institution finanzielle Schiaden in Hohe
von 50 bis 250/250 bis 5000 EUR.
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Hinweis: Die Schutzbedarfskategorien sind nur ein Beispiel und kénnen
je nach Institution anders aussehen (z. B. Banken oder Rechenzentren).
Diese Schutzbedarfsfeststellung bildet die Grundlage einer Risikoanalyse
Threr Institution.

11.5. Modéellierung des beispielhaften I T-Verbundes

Die nachfolgende Tabelle modelliert den beispielhaften IT-Verbund aus
Kapitel 3. Die in der ersten Spalte angegebene Nummer bezieht sich auf
die Nummer des Bausteins in den IT-Grundschutz-Katalogen. Die Fragen
beziehen sich auf die Checkliste in Abschnitt 11.6.

Nr. Baustein anzuwenden auf Fragen
Uber geor dnete K omponenten
B 1.0 IT-Sicherheitsmanage- gesamten IT- F1,F2,F3
" | ment Verbund
.. gesamten [T- F4,F5 F6,F7
B 1.1 | Organisation Verbund
gesamten IT- F8,F9,F10,F14
B 1.2 | Personal Verbund
. gesamten [T- F11,F12,F18
B 1.4 | Datensicherungskonzept Verbund
B16 Computer-Virenschutz- | gesamten IT- F13,F14,F15,F16
" | konzept Verbund
B19 Hard- und Software- gesamten IT- F18,F19,F20
" | Management Verbund
B 1.10 | Standardsoftware gesamten IT- F22,F23,F24
Verbund
IT- amten TT- F13,F32,F33
B 1.13 | Sicherheitssensibilisie- | S o0
Verbund
rung und Schulung
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Nr. Baustein anzuwenden auf Fragen
Infrastruktur
B 2.1 | Gebédude Biiroumgebung | F25,F26,F27
B 2.2 | Verkabelung Biiroumgebung | F28,F29
Chef-Zimmer, F20,F30,F31
B 2.3 | Biirordume Sekretariat, Flur,
Abstellraum
I T-Systeme
B Alleemeiner S . S . F6,F11,F12,F13,
3.101 |~ sememner serve erve F23,F24,F47,F48
B Server unter Windows Server F46,F48,F49
3.106 | 2000
B . . Laptop, Sek.-PC
3201 Allgemeiner Client Chef-PC
B F6,F13,F14,F38,
3203 Laptop Tragbarer PC F39,F40,F41,F42,
) F43,F44 F50,F51
Client unter Windows F6,F11,F14,F13,
B 12000 Laptop, Sek--PC | 13 k24 F45 F46
3.207
B . . F6,F11,F14,F13,
3209 Client unter Windows XP | Chef-PC F23,F24 F45,F46
B Sicherheitsgateway F13,F14,F23,F47,
3.301 | (Firewall) DSL-Router | b1 2"k5) F53.F54
B F13,F20,F27,F48,
3.401 TK-Anlage Telefonanlage F55
B Faxgerit Faxgerit F7,F13,F48,F56,
3.402 | "A%E° £e F57,F58
3 503 Anrufbeantworter Anrufbeantworter F13.F48,F59
B ) F60,F61,F62
3.404 Mobiltelefon Handy
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Nr. Baustein anzuwenden auf Fragen
Netze
F23,F47,
B 4.3 | Modem Laptop F48.F52.F53,F54
LAN-Anbindung eines F13,F14,F23,F47,
B45 | 1T gystems iiber ISDN | DSL-Router F48,F52,F53,F54
Anwendungen
B 5.3 | E-Mail Outlook F10,F32,F33 F34
Datenbank fir F6,F11,F13,
B 5.7 | Datenbanken die Spezialsoft- |F19,F24,F37
ware

Tabelle 1: Bausteine der IT-Grundschutz-Kataloge, die auf den beispiel-

haften IT-Verbund anwendbar sind

Finden Sie in den IT-Grundschutz-Katalogen nicht den exakt passenden
Baustein, dann orientieren sie sich an dhnlichen Bausteinen, die sie dann
sinngeméil anwenden konnen!

11.6. Checkliste
Nr. Frage
F1 Sind in Threr Sicherheitsleitlinie folgende Punkte definiert?

- Stellenwert der Sicherheit und Bedeutung der IT fiir [hr Unter-
nehmen
- Definition der Sicherheitsziele

F2

Sind Thre Mitarbeiter ausreichend zum Thema IT-Sicherheit sensi-
bilisiert?

F3

Haben Sie in den vergangenen 12 Monaten die Sicherheitsleitlinie,
die Schutzbedarfsfeststellung und die PC-Pisse aktualisiert oder
sind Sie gerade dabei?

F4

Haben Sie im PC-Pass schon den Ansprechpartner und die Hotline-
Nummern fiir alle IT-Systeme eingetragen?
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Nr.

Frage

F5

Haben Sie einen festen Ansprechpartner, wenn es zu Problemen
mit den Computern oder den Programmen/Anwendungen kommt,
und ist dessen Telefonnummer (Hotline-Rufnummer) im PC-Pass
notiert?

Fé6

Haben Sie [hren Mitarbeitern mitgeteilt, dass ein Passwort
regelméBig gewechselt werden muss,
mindestens 8 Stellen lang
nicht leicht zu erraten sein darf (z. B. Vorname des Ehemanns,
Kfz-Kennzeichen etc.) und
in einem verschlossenen Umschlag hinterlegt sein muss?

F7

Haben Sie in Ihrer Institution einen Aktenvernichter aufgestellt?

F8

Weisen Sie neue Mitarbeiter auf die Sicherheitsleitlinie und deren
Inhalte hin?

F9

Haben Sie eine Checkliste erstellt, die Sie bei
Einstellung und

Ausscheiden

eines Mitarbeiters abarbeiten?

F10

Existiert eine Vertretungsregelung (Urlaub/Krankheit) von Mit-
arbeitern, die fiir die IT zusténdig sind?

Ist hierin sichergestellt, dass die E-Mails eines abwesenden Mit-
arbeiters bearbeitet werden?

F11

Haben Sie festgelegt, welche Daten regelméBig gesichert werden,
welche Person fiir die Datensicherung (Medienwechsel) zustandig
ist, und tiberpriifen Sie regelméBig, ob Thre Datensicherung funkti-
oniert?

F12

Werden die Datensicherungsmedien (Bénder, CDs etc.) sicher
aufbewahrt? (z. B. in einem BankschlieB3fach; Tresor)

F13

OoOooooo

Werden Thre Mitarbeiter bei der Einfithrung neuer Programme und
Gerite in deren Nutzung eingewiesen und geschult?

Virenschutz

Datenbank

Laptopnutzung

Betriebssystem (Windows 2000/XP etc.)

Telefon-Anlage / TK-Anlage

Fax-Gerit

Anrufbeantworter

52

Bundesamt fiir Sicherheit in der Informationstechnik




Formulare und Anwendungsbeispiele

Nr.

Frage

F14

Haben Sie Thren Mitarbeitern untersagt, eigene Software auf den
Computern zu installieren?

F15

Setzen Sie Virenschutzprogramme ein, und werden diese regel-
méBig automatisch aktualisiert?

F16

Wissen Sie und Thre Mitarbeiter, wie die Virenschutzprogramme
bedient werden und was zu tun ist, wenn ein Virus gemeldet wird?
Informieren Sie sich regelmiBig iiber neue Viren?

F17

Werden Datentréger (z. B. CDs, Disketten) auf Viren tiberpriift,
bevor sie weitergegeben werden?

F18

Sind die Datentrager (Disketten, CDs, etc.) in Threr Institution ein-
deutig gekennzeichnet?

F19

Wissen Sie und Thre Mitarbeiter, wo die Handbiicher der Pro-
gramme stehen, die sie tdglich nutzen?
Insbesondere die der Datenbanken/Spezialsoftware!

F20

Werden Besucher Ihrer Institution wéhrend des Aufenthalts stindig
durch einen Threr Mitarbeiter begleitet und beaufsichtigt?

F21

Wissen Sie, wo lhre Sekretérin wichtige Dokumente abgelegt hat,
und konnten Sie diese ohne Thre Sekretérin finden (z. B. wenn
diese plotzlich erkrankt)?

F22

Haben Sie im PC-Pass notiert, welche Software in welcher Version
auf den einzelnen Computern installiert ist,

wie die Rufnummer der Hotline lautet und

ob die Software vollstindig geliefert wurde?

F23

Haben Sie sich in den letzten vier Wochen iiber Aktualisierungen
(Patches/Updates) der in Ihrer Institution eingesetzten Software
informiert?

F24

O ;O

Wird die Installation und Deinstallation von Software und
Betriebssystem schriftlich dokumentiert und
ist diese im Ordner fiir die Sicherheitskonzeption abgelegt?

F25

O

Haben Sie in Threr Institution Rauchmelder installiert?

F26

I I B B |

Wissen Sie und Thre Mitarbeiter,

wo sich die Notausginge befinden und

wie die Fluchtwege verlaufen,

wo sich die Feuerloscher befinden und ist bekannt,

wie die Feuerldscher bedient werden und

dass feuergefdhrliche Gerite eine Brandgefahr darstellen?
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Nr. Frage

F27 Haben Sie Ihre Mitarbeiter angewiesen, Fenster und Tiiren nach
Dienstende zu schlieen und feuergefahrliche Geréte auszuschal-
ten?

F28 Ist sichergestellt, dass Besucher keine Mdglichkeit haben, Kabel in
Threr Biiroumgebung zu manipulieren?

F29 Sind alle Stromleitungen durch einen Elektro-Fachbetrieb verlegt
worden und sind diese vor KurzschlieBen gesichert?

F30 Haben Sie festgelegt, zu welchen Zeiten das Betreten der Institu-
tion durch die Mitarbeiter zuldssig ist?

F31 VerschlieBen Thre Mitarbeiter sensible Daten nach Feierabend und
halten Sie ihren Arbeitsplatz ordentlich?

F32 Weisen Sie Thre Mitarbeiter regelmafig iiber die Risiken von E-
Mail-Anhéingen (Viren, Wiirmer) hin?

F33 Haben Sie festgelegt, welche Informationen NICHT per E-Mail
versandt werden diirfen?

F34 Nutzen Sie ein Verschliisselungsprodukt, wenn sensible Daten per
E-Mail versandt werden?

F35 Ist die Konfiguration Ihrer speziellen Biirosoftware schriftlich
dokumentiert und werden Anderungen nachgehalten?

F36 Ist sichergestellt, dass z. B. Ihre Sekretérin nicht auf Daten zugrei-
fen kann, auf die sie nicht unbedingt zugreifen muss?

F37 Besitzt die von Thnen eingesetzte Datenbank die Moglichkeit,
unterschiedliche Rechte beim Zugriff auf die Daten in der Daten-
bank zu definieren?

F38 Haben Sie das Notebook stindig im Auge, wenn Sie es aullerhalb
des Biiros nutzen?

F39 Haben Sie auf dem Notebook einen Bildschirmschoner mit Pass-
wortschutz installiert?

F40 Ist auch auf dem Notebook ein Virenscanner installiert, der regel-
mafBig aktualisiert wird?

F41 Wird das Betriebssystem des Notebooks regelméBig aktualisiert?

F42 Werden die Daten auf der Festplatte verschliisselt?

F43 Konnen Sie die Daten Thres Notebooks wiederherstellen, wenn

dessen Festplatte kaputt geht?
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Nr. Frage
F44 Kopieren Sie die Daten des Notebooks regelméBig auf den Server
[J | oder brennen Sie diese auf eine CD?

F45 Ist sichergestellt, dass das Starten des Systems iiber Wechsel-

medien (z. B. CD-ROM, Diskette, etc.) durch ein Passwort
[J | geschiitzt ist oder verhindert wird?

F46 [ | Wurde Thr Windows 2000 System sicher installiert?

F47 Haben Sie sich vertraglich von Threm Dienstleister zusichern
lassen, das nur geschultes Personal (z. B. MCSE zertifiziertes) Ihre

[J | Systeme administriert?
F48 Haben Sie Thren Server und die TK-Geréte so aufgestellt, dass
[ | diese nicht fiir unberechtigte (z. B. Besucher) zuginglich sind?
F49 Setzen Sie zum Loschen von Dateien mit vertraulichem Inhalt ein
[ | spezielles Programm ein, welches eine Wiederherstellung verhin-
dert?
F50 Haben Sie die Speicherung der Passworter in der Kommuni-
[ | kationssoftware deaktiviert?

F51 Haben Sie die Rufnummer, die vom Modem gewihlt wird, {iber-
[ | prift?

F5200 |Ist der Zugang zum Internet durch eine Firewall abgesichert?

F53 Haben Sie die Konfiguration der Firewall (insbesondere deren
[ | Filterlisten) schriftlich dokumentiert und wird sichergestellt, dass
[ | der Zugriff auf Ihre Systeme aus dem Internet verhindert wird?

F54 Ist die Nutzung aktiver Inhalte (insbesondere ActiveX) bei Ihren
[J | Browsern deaktiviert?

F55 Wird die TK-Anlage von geschulten Personen gewartet und sind
[J | Anbieter und Telefonnummer notiert?

F56 Haben Sie festgelegt, welche Informationen nicht per Fax versandt
[0 | werden diirfen?

F57 Verwenden Sie ein Fax-Vorblatt, welches mindestens Rufnummer
des Faxgerites, Name des Absenders, Telefonnummer eines
Ansprechpartners, Name des Empféangers und der Seitenzahl ein-

Ll schlieBlich Fax-Vorblatt enthélt?

F58 Priifen Sie regelméBig die Empfangsprotokolle und Zielwahlnum-
[ | mern auf Plausibilitit?

F59 Ist die Fernabfragefunktion des Anrufbeantworters deaktiviert oder
[J | durch einen individuellen Code abgesichert?
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Nr. Frage

F60 Haben Sie sich die Hotline-Nummer Thres Mobilfunkanbieters
notiert, so dass Sie Ihr Handy bei Diebstahl sperren kénnen?

Fo61 Haben Sie eine individuelle und nicht einfach zu erratende PIN
gewdhlt?

F62 Bewahren Sie die PIN und PUK fiir Ihr Mobiltelefon und die SIM
bei den hinterlegten Passwortern auf?

F63 Sind Ihre Systeme vor Diebstahl geschiitzt und gegen Diebstahl
versichert?
Insbesondere sollten Sie an
Laptops und
Mobiltelefone denken!

Fo4

11.7. MaRnahmen

Die nachfolgenden Tabellen enthalten eine Auswahl von Maflnahmen zu
den in Kapitel 8 behandelten Bausteinen der IT-Grundschutz-Kataloge.
Die linke Spalte der Tabelle verweist jeweils auf die entsprechende
Nummerierung in den IT-Grundschutz-Katalogen. Dort finden Sie auch
weitere Details zu den Maflnahmen. Wenn Sie diese Tabellen durch-
arbeiten, kdnnen Sie in den rechten Spalten markieren, ob sie die Mal3-
nahme vollstandig (JA), teilweise (T) oder nicht (N) umgesetzt haben.
Wenn die MaBinahme nach Threr Bewertung entbehrlich ist, markieren sie
dies in der Spalte (E).
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Datensicherungskonzept B 1.4 JAE |T N

M 2.41 Verpflichtung der Mitarbeiter zur Datensicherung

M 2.137 |Beschaffung eines geeigneten Datensicherungs-
systems

M 6.20 Geeignete Aufbewahrung der Backup-Datentréager

M 6.21 Sicherungskopie der eingesetzten Software

M 6.22 Sporadische Uberpriifung auf Wiederherstellbar-
keit von Datensicherungen

M 6.32 RegelméaRige Datensicherung

M 6.33 Entwicklung eines Datensicherungskonzepts

M 6.34 Erhebung der Einflussfaktoren der Datensicherung

M 6.35 Festlegung der Verfahrensweise fur die Daten-
sicherung

M 6.36 Festlegung des Minimaldatensicherungskonzeptes

M 6.37 Dokumentation der Datensicherung

M 6.41 Ubungen zur Datenrekonstruktion
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Allgemeiner Server B 3.101 JAE |T |N

M 1.28 |[Lokale unterbrechungsfreie Stromversorgung

M 2.22 [Hinterlegen des Passwortes

M 2.32 |Einrichtung einer eingeschrankten Benutzerumgebung

M 2.35 [Informationsbeschaffung tber Sicherheitsliicken des
Systems

M 2.138 |Strukturierte Datenhaltung

M 2.204 |Verhinderung ungesicherter Netzzugange

M 2.273 |Zeitnahes Einspielen sicherheitsrelevanter Patches und
Updates

M 2.314 [Verwendung von hochverfligbaren Architekturen fur
Server

M 2.315 [Planung des Servereinsatzes

M 2.316 |[Festlegen einer Sicherheitsrichtlinie fir einen allgemei-
nen Server

M 2.317 |[Beschaffungskriterien fur einen Server

M 2.318 [Sichere Installation eines Servers

M 2.319 [Migration eines Servers

M 2.320 |Geregelte AuRerbetriebnahme eines
Servers

M 4.7 |Anderung voreingestellter Passworter

M 4.15 |Gesichertes Login

M 4.16 [Zugangsbeschrankungen fur Accounts und / oder
Terminals

M 4.17 |[Sperren und Léschen nicht bendtigter Accounts und
Terminals

M 4.24 |Sicherstellung einer konsistenten Systemverwaltung

M 4.40 [Verhinderung der unautorisierten Nutzung des Rechner-
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Formulare und Anwendungsbeispiele

Allgemeiner Server B 3.101 JAE |T |N

mikrofons

M 4.93 |RegelmaRige Integritatspriifung

M 4.237 |Sichere Grundkonfiguration eines IT-Systems

M 4.238 |Einsatz eines lokalen Paketfilters

M 4.239 |Sicherer Betrieb eines Servers

M 4.240 |Einrichten einer Testumgebung fir einen Server

M 4.250 |Auswahl eines zentralen, netzbasierten Authentisie-
rungsdienstes

M 5.8 |RegelméRiger Sicherheitscheck des Netzes

M 5.9 |Protokollierung am Server

M 5.10 |Restriktive Rechtevergabe

M 5.37 |Einschranken der Peer-to-Peer-Funktionalitaten in einem
servergestutzten Netz

M 5.138 |Einsatz von RADIUS-Servern

M 6.24 |Erstellen eines Notfall-Bootmediums

M 6.96 |Notfallvorsorge fiir einen Server
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Formulare und Anwendungsbeispiele

Allgemeiner Client B 3.201 JAIE |T N

M 2.23 |Herausgabe einer PC-Richtlinie

M 2.25 |Dokumentation der Systemkonfiguration

M 2.273 |Zeitnahes Einspielen sicherheitsrelevanter Patches und
Updates

M 2.321 [Planung des Einsatzes von Client-Server-Netzen

M 2.322 |Festlegen einer Sicherheitsrichtlinie fur ein Client-Server-
Netz

M 2.323 |Geregelte AuRRerbetriebnahme eines Clients

M 3.18 [Verpflichtung der Benutzer zum Abmelden nach Auf-
gabenerfullung

M 4.2  |Bildschirmsperre

M 4.3 |RegelméRiger Einsatz eines Anti-Viren-Programms

M 4.4 |Geeigneter Umgang mit Laufwerken flr Wechselmedien
und externen Datenspeichern

M 4.40 |Verhinderung der unautorisierten Nutzung des Rechner-
mikrofons

M 4.41 |Einsatz angemessener Sicherheitsprodukte fur IT-
Systeme

M 4.93 |RegelméaRige Integritatsprifung

M 4.200 [Umgang mit USB-Speichermedien

M 4.237 |Sichere Grundkonfiguration eines IT-Systems

M 4.238 |Einsatz eines lokalen Paketffilters

M 4.241 |Sicherer Betrieb von Clients

M 4.242 |Einrichten einer Referenzinstallation fur Clients

M 5.37 |Einschranken der Peer-to-Peer-Funktionalitaten in einem
servergestitzten Netz

M 5.45 |Sicherheit von WWW-Browsern
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Formulare und Anwendungsbeispiele

Allgemeiner Client B 3.201 JAIE [T N

M 6.24 |Erstellen eines Notfall-Bootmediums

M 6.32 |RegelméaRige Datensicherung

E-Mail B 5.3 JAIE [T IN

M 2.30 |Regelung fir die Einrichtung von Benutzern / Benutzer-
gruppen

M 2.42 |Festlegung der mdglichen Kommunikationspartner

M 2.46 |Geeignetes Schlisselmanagement

M 2.118 |Konzeption der sicheren E-Mail-Nutzung

M 2.119 |Regelung fur den Einsatz von E-Mail

M 2.120 |Einrichtung einer Poststelle

M 2.121 |RegelméRiges Ldschen von E-Mails

M 2.122 |Einheitliche E-Mail-Adressen

M 2.123 |Auswahl eines Mailproviders

M 2.274 |Vertretungsregelungen bei E-Mail-Nutzung

M 2.275 |Einrichtung funktionsbezogener E-Mailadressen

M 4.33 |Einsatz eines Viren-Suchprogrammes bei Datentrager-
austausch und Datenlibertragung

M 4.34 |Einsatz von Verschlisselung, Checksummen oder
Digitalen Signaturen

M 4.64 |Verifizieren der zu Ubertragenden Daten vor Weitergabe /
Beseitigung von Restinformationen

M 4.199 |Vermeidung gefahrlicher Dateiformate

M 5.22 |Kompatibilitatspriifung des Sender- und Empféanger-
systems
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Formulare und Anwendungsbeispiele

E-Mail B 5.3 JAIE [T IN

M 5.32 |Sicherer Einsatz von Kommunikationssoftware

M 5.53 |[Schutz vor Mailbomben

M 5.54 |Schutz vor Mailliberlastung und Spam

M 5.55 |Kontrolle von Alias-Dateien und Verteilerlisten

M 5.56 |[Sicherer Betrieb eines Mailservers

M 5.57 |[Sichere Konfiguration der Mail-Clients

M 5.63 |Einsatz von GnuPG oder PGP

M 5.67 [Verwendung eines Zeitstempel-Dienstes

M 5.108 |Kryptographische Absicherung von E-Mail

M 5.109 |Einsatz eines E-Mail-Scanners auf dem Mailserver

M 5.110 |Absicherung von E-Mail mit SPHINX (S/MIME)

M 6.38 |[Sicherungskopie der tibermittelten Daten

M 6.90 |[Datensicherung und Archivierung von E-Mails
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Anhang

Anhang B Anhang A Glossar

BIOS

BSI

Computerwurm

IT-Grundschutz

Intranet

IT

IT-Anwendung

IT-Sicherheits-
konzeption

Basic Input/Output System. Das BIOS ist ein per-
manentes Basis-Betriebssystems, das fiir die Ein- und
Ausgabe von Daten in einem PC verantwortlich ist.
Das BIOS kontrolliert den Datenaustausch zwischen
Festplatte, Grafikkarte, Tastatur und Maus.

Bundesamt fiir Sicherheit in der Informationstechnik.

Selbststandiges, selbst reproduzierendes Programm,
das sich in einem System (vor allem in Netzen) aus-
breitet.

IT-Grundschutz bezeichnet eine Methodik zum Aufbau
eines Sicherheitsmanagementsystems sowie zur
Absicherung von IT-Verbiinden iiber Standard-Sicher-
heitsmafBnahmen.

Firmeninternes Rechnernetz, in der Regel mit Anbin-
dung an das Internet.

Informationstechnologie.

Programm, das einem bestimmten Zweck, einer
Anwendung dient. Ein Anwendungsprogramm ist
beispielsweise ein Text verarbeitungs- oder ein Bild-
bearbeitungsprogramm.

Die IT-Sicherheitskonzeption ist das ,,zentrale* Doku-
ment im [T-Sicherheitsprozess einer Institution. Jede
konkrete MalB3inahme muss sich letztlich darauf zuriick-
fihren lassen.

Eine IT-Sicherheitskonzeption enthélt zunéchst die
Beschreibung des aktuellen Zustandes eines IT-Ver-
bunds und der dort verarbeiteten Informationen. Der
aktuelle Zustand eines IT-Verbunds umfasst neben der
Beschreibung der technischen Komponenten, der dort
betriebenen IT-Anwendungen und dabei zu verarbei-
tenden Informationen auch eine Auflistung der
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Anhang

IT-System

IT-Verbund

LAN

Maximum-Prin-
Zip

Patch

Trojanisches
Pferd

ISO

vorhandenen Schwachstellen, moglicher Bedrohungen
und bereits umgesetzter Mallnahmen.

Unter einem IT-System werden allgemein Geréte ver-
standen, mit denen Informationen/Daten verarbeitet
werden. Dazu gehoren nicht nur PCs, sondern auch
Gerite wie Kopierer, Faxgerite oder Telefone.

Unter einem IT-Verbund ist die Gesamtheit von
infrastrukturellen, organisatorischen, personellen und
technischen Komponenten zu verstehen, die der Auf-
gabenerfiillung in einem bestimmten Anwendungs-
bereich der Informationsverarbeitung dienen. Ein IT-
Verbund kann dabei als Ausprigung die gesamte IT
einer Institution oder auch einzelne Bereiche, die durch
organisatorische Strukturen (z. B. Rechnernetz inner-
halb einer Abteilung) oder gemeinsame IT-Anwendun-
gen (z. B. Personalinformationssystem) gegliedert sind,
umfassen.

Local Area Network.

Die IT-Anwendung, die bzgl. der Verletzung der
Grundwerte die hochsten Schiden verursachen kann.
Der Schaden mit den schwerwiegendsten Auswirkun-
gen bestimmt den Schutzbedarf eines IT-Systems, auf
dem diese Anwendung l4uft.

Ein Patch (engl.: Flicken) ist ein meist kurzfristig
erstelltes Programm, das Fehlfunktionen von bereits
verdffentlichter Software beheben soll. Meistens wird
der Patch auf der Website des Softwareherstellers zum
Download angeboten und ermoglicht es den Anwen-
dern, den Mangel des Programms zu beheben.

Nach dem Vorbild aus der griechischen Mythologie
benannte Programme. Es handelt sich um Programme,
die eine schidliche Funktion enthalten, auf den ersten
Blick jedoch vo6llig harmlos erscheinen.

International Organization for Standardization.
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Anhang

Anhang C Anhang B Referenzen

[GSK]
[GSPROF1]

[GSPROF2]

[LEITFADEN]

[BSISIPOL]

[DSIN]

[GNUPG]

[MSSEC]

[BSIBS]

[DIALER]

IT-Grundschutzkataloge, http://www.bsi.de/gshb/

IT-Grundschutzprofil fiir den Mittelstand, BSI
http://www.bsi.bund.de/gshb/deutsch/download/index.

htm

IT-Grundschutzprofil fiir eine grof3e Institution, BSI
http://www.bsi.bund.de/gshb/deutsch/download/index.

htm

Leitfaden IT-Sicherheit, BSI
http://www.bsi.de/gshb/Leitfaden

Musterrichtlinien und Beispielkonzepte, BSI

http://www.bsi.bund.de/gshb/deutsch/hilfmi/musterric
htlinien/index.htm

Deutschland sicher im Netz
https://www.sicher-im-netz.de/

Der GNU Privacy Guard (GnuPG)
http://www.gnupg.org/(de)/index.html

Microsoft Sicherheits-Portal
http://www.microsoft.com/germany/sicherheit/default.

mspx

http://www.bsi-fuer-
buerger.de/Bildschirmschoner/liesmich.htm

http://www.bsi.de/av/dialer.htm
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