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Management Summary

Ein Computer-Notfallteam oder auch Computer Emergency Response Team (CERT) tragt
mit seiner Expertise zum Thema IT-Sicherheit maf3geblich dazu bei, dass moglichen Angrif-
fen auf IT-Infrastrukturen bereits im Vorfeld wirksam begegnet werden kann. Auch nach ei-
nem IT-Sicherheitsvorfall ist ein CERT bei der Wiederaufnahme des Regelbetriebs und der
Ermittlung der Verursacher eine nahezu unverzichtbare Unterstiutzung. Dieser Bericht erldu-
tert zunachst die notwendigen Grundlagen zum Verstandnis eines CERTs und befasst sich
danach intensiv mit der Fragestellung, anhand welcher Faktoren der Erfolg eines Computer-
Notfallteams festgemacht werden kann und welche Punkte sowohl bei dessen Aufbau als
auch dessen Betrieb beachtet werden sollten. Fur den Aufbau kénnen als besonders wichti-
ge Faktoren z. B. die Unterstiitzung durch das Management, die CERT-Mitarbeiter, das Ver-
haltnis zur betreuten Zielgruppe oder auch die Einhaltung zeitlicher Vorgaben genannt wer-
den. Wahrend der Betriebsphase eines Computer-Notfallteams sind z. B. besonders ein ziel-
gerichtetes Dienstleistungsangebot, der Austausch von Informationen mit anderen CERTs
und die Verflugbarkeit sicherer Kommunikationstechnologien von grof3er Bedeutung. Der Be-
richt schliel3t mit konkreten Gestaltungsempfehlungen fir ein CERT-Niedersachsen, welche
sich aus den kritischen Erfolgsfaktoren ableiten lassen. Dazu gehdrt z. B. vor allem die ein-
deutige Entscheidung der politischen Entscheidungstrager fir ein Computer-Notfallteam und
auch die langfristige Unterstitzung des zustandigen IT-Managements (CIO bzw. CISO).

Seite 7
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1 Einleitung

In den vergangenen Jahren ist die Vernetzung von Rechnern durch das Internet schneller
vorangeschritten, als die Globalisierung insgesamt. Uber das weltweite Datennetz werden
zunehmend mehr Transaktionen und Geschafte abgewickelt. Im Grunde hat jedes Unter-
nehmen und jede oOffentliche Verwaltung heutzutage schitzenswerte Informationen und IT-
Infrastrukturen. Doch trotz der vielfach eingesetzten IT-SicherheitsmalRnahmen werden per-
manent neue Schwachstellen in Betriebssystemen und Programmen entdeckt oder z. B. Vi-
ren und Trojaner in Umlauf gebracht. Heutzutage werden Sicherheitsliicken zunehmend
schneller und auch vermehrt fir kriminelle und/oder terroristische Machenschaften (z. B. Sa-
botage, Industriespionage, Datendiebstahl) ausgenutzt und verursachen somit immer geziel-
ter betrachtliche Schaden. Die Komplexitat der Angriffswerkzeuge nimmt weiter zu, wohin-
gegen die Angreifer selbst immer weniger Wissen bendtigen, um ,erfolgreich® zu sein. Neben
den bekannten sind es oftmals die unbemerkt und nach neuen Mustern ablaufenden Ein-
bruchsversuche bzw. erfolgreichen Einbriiche in ein IT-System, die einen immensen Wert-
schaden und Imageverlust fur betroffene Organisationen bedeuten kénnen. Durch eine ver-
starkte Automatisierung von Angriffen ist die Anzahl der gemeldeten Vorfalle in den letzten
Jahren so gewaltig angestiegen, dass das CERT Coordination Center mittlerweile auf deren
Veroffentlichung verzichtet (Abb. 1). Die Nachfrage nach Fachkraften auf diesem Gebiet ist
somit eindeutig vorhanden. Nicht umsonst werden seit dem Aufbau des ersten Computer
Emergency Response Teams (CERT) 1988 weltweit immer neue Kompetenzteams errichtet,
die im Grunde ein gemeinsames Ziel verfolgen: das Internet sicherer zu machen und die be-
treuten Anwender und ihre IT-Systeme in diesem Zusammenhang vor Bedrohungen unter-
schiedlicher Art zu bewahren.

140.000
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40.000 -
20.000 A
0
o] © N~ @ D o ~— N [a0]
D (2] D (2] D o o o o
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Abb. 1: Gemeldete Vorfille an das CERT Coordination Center (1995 - 2003)

Doch trotz eines grofien Bedarfes an sachkundigen Kapazitaten, und nicht zuletzt aus 6ko-
nomischen Uberlegungen heraus, stellt sich irgendwann die Frage, was erfolgreiche von we-
niger erfolgreichen Computer-Notfallteams unterscheidet und wie deren Erfolg flr andere
operationalisiert werden kann. Als Ausgangspunkt flr diese Arbeit wird deshalb von der The-
se ausgegangen, dass ein Computer-Notfallteam nur erfolgreich sein kann, wenn bestimmte
Erfolgsfaktoren, die bei dem Aufbau und dem Betrieb eines CERTSs existieren, rechtzeitig er-
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kannt und beachtet werden. Ein Kernziel dieser Arbeit besteht darin aufzuzeigen, welche
Faktoren flir den Erfolg oder den Misserfolg eines CERTs entscheidend sein konnen. An-
hand dieser Ergebnisse soll beleuchtet werden, wie das Vorhaben in Niedersachsen zum
Aufbau eines eigenen Computer-Notfallteams momentan aussieht, wie es insgesamt zu be-
urteilen ist und welche Empfehlungen sich fiir dessen Gestaltungen ableiten lassen.
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2 Grundlagen zu Computer Emergency Response Teams
(CERT)

2.1 Grundlegende Begriffe eines CERTs

21.1 Grundgerust eines CERTs und zugehorige Begriffe

In der verfugbaren Literatur ist keine allgemein anerkannte Definition eines Computer-
Notfallteams zu finden. Dies mag vor allem daran liegen, dass es sich zumeist um die Do-
kumentation einer praktischen Anwendung handelt und nicht um eine rein wissenschaftliche
Forschung. Zudem werden in der Uberwiegend englischsprachigen Literatur verschiedene
Begriffe synonym verwendet, wobei sehr haufig von ,CERT* (Computer Emergency Respon-
se Team), ,CSIRT“ (Computer Security Incident Response Team) oder ,IRT“ (Incident Res-
ponse Team) gesprochen wird. Im deutschen Sprachraum wird haufig der Ausdruck ,Com-
puter-Notfallteam® verwendet. Die Bezeichnung ,CERT" ist dagegen ein vom CERT Coordi-
nation Center geschitztes Markenzeichen, wird jedoch mit dessen Erlaubnis im Namen vie-
ler Teams geflhrt und kann daher auch als gangige Bezeichnung verwendet werden. Die
Vielfalt der Begriffe zeigt, dass sich ein Computer-Notfallteam durch etwas anderes als nur
seinen Namen definieren muss.

Ein Computer-Notfallteam kann zunachst beschrieben werden als eine ,(...) service organi-
zation that is responsible for receiving, reviewing, and responding to computer security inci-
dent reports and activity.*' Etwas genauer lasst es sich definieren als ,(...) capability or team
that provides services and support to a defined constituency for preventing, handling and re-
sponding to computer security incidents.” Zu den Hauptaufgaben eines Computer-
Notfallteams gehort es daher, einer Zielgruppe bei der Bewaltigung von Sicherheitsvorfallen
zu helfen, deren Auswirkungen zu reduzieren und zuklnftige Ereignisse zu verhindern. Da-
mit sich eine Organisation jedoch als CERT bezeichnen kann, muss diese wenigstens eine
Incident Handling Dienstleistung (Vorfallsbearbeitung) anbieten. Daraus geht hervor, dass
die Dienste eines Computer-Notfallteams Uberwiegend reaktiver Natur sind. Daneben kann
und sollte das Team auch verschiedene praventive Dienstleistungen oder Unterstitzung im
Sicherheitsqualitditsmanagement anbieten.

Jedes Computer-Notfallteam ist anders, verfolgt eigene Ziele und hat seine Besonderheiten,
was nicht zuletzt aus den unterschiedlichen Begriffsverwendungen und den jeweiligen Auf-
gaben folgt. Gemeinsam haben sie jedoch alle ein Grundgerust (Basic Framework), das aus
vier wichtigen Elementen besteht:

Mission Statement bzw. Auftragserklarung (was tut das CERT?),

Constituency bzw. Zielgruppe (fur wen?),

Einbindung in die Organisation (in welchem Umfeld?) und

Beziehung zu anderen Teams (mit wem arbeitet es zusammen?).

Die kurze und pragnante Erklarung des Auftrages in Form eines Mission Statements ist un-
bedingt notwendig, da es die grundlegenden Absichten und den eigentlichen Zweck des
Computer-Notfallteams beschreibt. Klare und realistische Ziele definieren Umfang und Gren-
zen der Arbeit sowie die zu betreuende Zielgruppe. Das Mission Statement liefert somit ein
Grundverstandnis der Arbeitsweise und der Prioritdten des Teams und sollte daher sowohl
offentlich bekannt gemacht (z. B. durch Veréffentlichung im Internet) als auch vom leitenden
Management unterstutzt werden.

! Killcrece u. a. [2003b, S. 11].
2 Alberts u. a. [2004, S. 2].
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Eine Constituency ist ,(...) der Kreis der Individuen, Organisationen oder Gruppen (...), auf
den die Dienstleistungen (...) ausgerichtet [sind].“* Dieser Begriff 14sst sich im Deutschen am
ehesten mit Zielgruppe Ubersetzen. Dessen formelle und eindeutige Festlegung erfolgt an-
hand verschiedener Merkmale (z. B. Zugehdrigkeit zu einer Organisation oder geografischen
Region) und kann dabei durch die Auflistung von Domanennamen unterstiitzt werden. Je
nach Art und Umfang der Constituency kann dies sehr leicht oder sogar unméglich sein.

Die grundlegende Beziehung zur Constituency und daruber hinaus auch die Art der angebo-
tenen Dienstleistungen werden davon beeinflusst, in wieweit das Computer-Notfallteam er-
machtigt ist, eigensténdig Uber Sicherheitsmallnahmen zu entscheiden. Diese Befugnisse
(Authority) lassen sich konkretisieren als ,(...) the control that the CSIRT has over its own ac-
tions an4d the actions of its constituents related to computer security and incident handling ac-
tivities.”

Der Umfang der Befugnisse kann in drei Stufen differenziert werden: volle, eingeschrankte
und keine Autoritat (Tab. 1 auf S. 12). Hat ein Computer-Notfallteam umfassende Befugnis-
se, kann es ohne Rulcksprache mit der Constituency alle notwendigen MaRnahmen ergrei-
fen. Sind die Befugnisse dagegen eingeschrankt, sind die Klienten an den Entscheidungen
Uber vorzunehmende MalRnahmen beteiligt. Das CERT unterstiitzt dann die Klienten direkt
bei der Umsetzung. Wenn ein Team indessen keine Befugnisse hat, kann es einzig Empfeh-
lungen aussprechen und nur als Berater fur die Constituency auftreten.

Tab. 1: Mégliche Befugnisse eines Computer-Notfallteams

Level of Authority | CSIRT/Constituency Relationship

Full The members of the CSIRT have the authority to undertake any necessary
actions on behalf of their constituency.

Shared The members of the CSIRT provide direct support to their constituents and
share in the decision-making process.

None The members of the CSIRT have no authority over their constituents and can
act only as advocates or advisors.

Unabhangig von den Befugnissen des Teams wird die Constituency aufgetretene Sicher-
heitsvorfalle jedoch nur dann melden, wenn sie Vertrauen in die Kompetenzen und Fahigkei-
ten des Teams hat. Das Vertrauen und den Respekt der betreuten Zielgruppe zu gewinnen
ist daher eine der Hauptaufgaben eines Computer-Notfallteams, da es ansonsten nicht effek-
tiv arbeiten kann.

Zudem ist es wichtig, zwischen einer formell festgelegten und einer informellen Constituency
zu unterscheiden. Die informelle Constituency entsteht, wenn das Team erfolgreich ist und
Uber die Grenzen seiner Zielgruppe hinaus Vertrauen aufbaut. Dies ist insofern bedeutsam,
als dass die Dienstleistungen eines Computer-Notfallteams in erster Linie fir die festgelegte
Zielgruppe erbracht werden. Offentlich zugangliche Informationen kénnen dagegen auch von
einer unbestimmten Anzahl von Interessenten genutzt werden, auf die das CERT keinen di-
rekten Einfluss hat.

® Kossakowski [2000, S. 13].
* Killcrece u. a. [2003a, S. 37].
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Abb. 2: Koordinationsbeziehungen zwischen Computer-Notfallteams

Zur Erfullung ihrer Aufgaben missen Computer-Notfallteams mit anderen Teams kooperie-
ren und ihre Aktionen koordinieren. Zu diesem Zweck existieren vorwiegend informelle und
freiwillige gleichrangige Koordinationsbeziehungen zwischen den heute bestehenden CERTSs
(Abb. 2). Dazu kann grob unterschieden werden zwischen Computer-Notfallteams, die natio-
nal oder international eine koordinierende Rolle zwischen verschiedenen Teams uUberneh-
men und solchen, die nur Dienstleistungen fur eine festgelegte Constituency erbringen und
gegebenenfalls untereinander koordiniert vorgehen.

Eng verbunden mit dem Mission Statement und zu einem Teil abhangig von der betreuten
Constituency, ist die Einbindung in die Organisation bzw. das Umfeld des Computer-
Notfallteams. Mdglich ist z. B. eine Implementierung als eigenstandige Abteilung oder eine
Ansiedlung in bestehenden IT-, Sicherheits- oder Revisionsabteilungen. Die Inanspruch-
nahme von Dienstleistungen eines externen CERTSs ist gleichermalien denkbar. Zudem soll-
te ein Computer-Notfallteam in die Geschaftsstruktur der betreffenden Organisation und
auch in ein eventuell bestehendes Risikomanagement eingebunden werden. Es gibt jedoch
keine durchweg gebrauchliche oder standardisierte Form der Einbindung in eine Organisati-
on.
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Abb. 3: Umfassendes Konzept fiir Computer-Notfallteams °

In Verbindung mit den angebotenen Dienstleistungen, dem Organisationsmodell des Teams,
den bendtigten Ressourcen und der langfristigen Finanzierung, lasst sich aus dem Grundge-
rust ein umfassendes Bild (Vision) beztiglich der wesentlichsten Komponenten eines Compu-
ter-Notfallteams entwickeln (Abb. 3). Wie Informationen Uber diese Punkte bereitgestellt
werden sollten, kénnen z. B. RFC 2350 enthommen werden. Dort werden Anforderungen
und Erwartungen an ein CERT in Form einer ,Best Current Practice” prasentiert.

2.1.2 Typische Dienstleistungen eines CERTs

Es gibt eine Reihe von Aufgaben, die von einem Computer-Notfallleam wahrgenommen
werden kdnnen. Von einem Team mussen jedoch nicht alle erdenklichen Dienstleistungen
angeboten werden. Diese sollten sorgfaltig ausgewahlt werden und sowohl den Auftrag als
auch die Constituency eines CERTSs sinnvoll unterstiitzen, da dessen Erfolg wesentlich von
der Qualitat der angebotenen Dienstleistungen beeinflusst wird. Die Dienste eines Compu-
ter-Notfallteams lassen sich drei Kategorien zuordnen: Reaktion, Pravention und Sicher-
heitsqualitatsmanagement (Abb. 4 auf S. 15).

Reaktive Dienstleistungen zeichnen sich dadurch aus, dass sie durch ein Ereignis (z. B. An-
frage eines Kunden) bzw. einen konkreten Sicherheitsvorfall ausgeldst werden. Mit ihnen
wird ein geeignetes Entgegenwirken angestrebt, um verfigbaren Mitteln die Entstehung gro-
Rerer Schaden sowie das Auftreten ahnlicher Vorfalle zu verhindern. Als Aufgabenfelder
konnen, neben der Warnungsmeldung an die Constituency und der Bearbeitung von IT-
Sicherheitsvorfallen (Incident), die folgenden zwei konkretisiert werden. Wenn z. B. bei ei-
nem System die Mdglichkeit zur Umgehung der Sicherheitsmallnahmen besteht und dies
von Angreifern ausgenutzt werden kann, wird dies als Schwachstelle bzw. Sicherheitsllicke
(Vulnerability) bezeichnet. Haufig stiitzen sich Angreifer dabei auf den Einsatz von Angriffs-
werkzeugen (Artifacts®), um sich z. B. unrechtméRig Zugang zu den betroffenen Systemen
zu verschaffen.

® Quelle: Carnegie Mellon University [2002], Ubersetzung des Originals
® Andere verwendete Bezeichnungen sind z. B. ,Critter” oder auch ,Malicious Code*.
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Abb. 4: Typische Dienstleistungen von Computer-Notfallteams

Ein Computer-Notfallteam bietet seiner Constituency reaktive Hilfe durch die technische Ana-
lyse und Sicherung maoglicher Beweismittel (Analysis) sowie der Unterstitzung bei der Reak-
tion (Response, Response on Site) auf Vorfalle, Schwachstellen oder Angriffswerkzeuge.
Zudem kann es die Bemiihungen anderer beteiligter Parteien koordinieren (Response Coor-
dination). Dazu gehdren auch die Bearbeitung von Anfragen zu Sicherheitsvorfallen (Re-
quests) sowie die Verifizierung von Informationen auf ihre Echtheit (Clearinghouse). Alle re-
aktiven Dienstleistungen kdnnen zu den Kernaufgaben eines Computer-Notfallteams gezahlt
werden.

Durch das Angebot praventiver (proaktiver) Dienstleistungen soll bereits das Auftreten zu-
kiinftiger Probleme und Vorfalle vermieden und folglich deren negative Auswirkungen redu-
ziert werden. Erreicht wird dies u. a. durch eine Verbesserung der Sicherheitsprozesse und
der friihzeitigen Warnung der Constituency vor Eintreten eines Vorfalles. Dies wiederum er-
folgt durch eine regelmafige Verteilung sicherheitsrelevanter Empfehlungen (Announce-
ments), die vor allem auf den Ergebnissen anderer Dienstleistungen beruhen. Dazu gehdrt
z. B. die fundierte Sammlung und Analyse von technologiebezogenen Informationen (Tech-
nology Watch), die Analyse und Uberpriifung von Kundensystemen auf Verwundbarkeiten
(Security Audit) bzw. deren Umgebung (Neighbourhood Watch) oder auch die friihzeitige Er-
kennung von Angriffen oder Missbrauch (Intrusion Detection). Durch Konfigurations- und
Wartungshilfen fur sicherheitsbezogene Programme (Security Tools) kann die Constituency
ebenso unterstiitzt werden, wie durch die Entwicklung speziell zugeschnittener Sicherheits-
programme (Tools Development). Mittlerweile wird auch die Pravention von Sicherheitsvor-
fallen als den Hauptaufgaben von Computer-Notfallteams zugehoérig angesehen.

Die Nachhaltigkeit der Sicherheit soll durch Dienstleistungen im Bereich Sicherheitsquali-
tatsmanagement (Security Quality Management) erreicht werden. Diese praventiv gepragten
Aufgaben sind nicht allein kennzeichnend fur ein Computer-Notfallteam, da sie auch von an-
deren Abteilungen unabhangig von der Vorfallsbearbeitung erbracht werden kénnen. Das
CERT Uubernimmt hier vorwiegend eine Steuerungsfunktion, damit die Expertise aller Betei-
ligten eingebracht werden kann und alle die fur sie notwendigen Informationen erhalten. Die-
se Dienstleistungen sind zwar nicht als Kernaufgaben anzusehen, kénnen allerdings flr ein
bestehendes Risikomanagement von Nutzen sein und somit vorbeugend wirken.
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Das CERT kann seine Kunden bei einer realistischen Analyse ihrer Sicherheitsrisiken (Risk
Analysis) oder bei der Gestaltung und Uberpriifung von Planen zur Wiederaufnahme ihrer
Geschafte nach einem Ernstfall (Business Continuity Planning) unterstitzen. Aufgrund seiner
Expertise kann das Team auch umfassende Sicherheitsberatungen (Security Consulting)
oder Aus- und Weiterbildungen (Training) fiir sicherheitsverantwortliches Personal anbieten.
Dadurch und mit Hilfe weiterer SensibilisierungsmalRnahmen wird bei der Constituency u. a.
auch ein Bewusstsein fiir die Notwendigkeit von SicherheitsmaRnahmen sowie eine Reso-
nanz bezlglich der Aufgaben und Fahigkeiten des Computer-Notfallteams erzeugt (Aware-
ness Building).

Fur die letztlich angebotenen Dienstleistungen bedarf es des Verstandnisses, dass einige
von ihnen aufeinander aufbauen bzw. voneinander abhangig sind und somit verschiedene
Voraussetzungen fiir deren Erbringung bestehen. Auch missen nicht alle Dienstleistungen
eines Computer-Notfallteams zwingend in Eigenregie Ubernommen werden (,Make or Buy®).
Handelt es sich nicht um rein unternehmensspezifische Problemstellungen, kann ein Teil der
Dienste durch Outsourcing an kostenglinstigere externe Anbieter abgegeben werden.

2.1.3 CERT-Organisationsmodelle

Das Organisationsmodell bzw. die Organisationsstruktur eines Computer-Notfallteams be-
schreibt dessen grundlegenden organisatorischen Aufbau und umfasst dabei sowohl den
physikalischen Standort als auch die Stellung innerhalb der Organisation oder Constituency.
Der organisatorische Aufbau selbst hangt mit den spezifischen Anforderungen zusammen,
die sich u. a. aus Mission Statement, formeller Constituency und anzubietenden Dienstleis-
tungen ergeben. Da jedes Team spezifisch auf die Gegebenheiten seines Umfeldes abge-
stimmt werden muss, ist eine Verallgemeinerung moéglicher Teamtypen aufgrund des Situati-
onsbezuges angebotener Dienstleistungen schwierig. Ein Computer-Notfallteam kann fol-
genden Kategorien zugeordnet werden: Sicherheitsteam einer Organisation (Ad hoc Team),
zentral und/oder dezentral in einer Organisation eingebundenes CERT sowie national bzw.
Ubernational koordinierendes CERT.

Sicherheitsteam

Ein Sicherheitsteam ist an sich kein vollwertiges CERT-Modell, da die Verantwortungen fir
die Vorfallsbearbeitung nicht formell festgelegt wurden. Fir ein effizientes Management von
auftretenden IT-Sicherheitsvorfallen bestehen also keine wirklichen Strukturen. Bei ihrem
Auftreten werden alle Vorfalle ad hoc gehandhabt und isoliert von anderen Vorgangen bear-
beitet. Ein solches Team besteht aus einer oder mehreren Personen und umfasst dabei vor-
wiegend Administratoren und verfugbares IT-Personal. Der Fokus eines Sicherheitsteams
liegt auf der Absicherung von in der Organisation verwendeten Systemen und Netzwerken
sowie dem Entdecken von UnregelmaRigkeiten im Betrieb. In einer Organisation kann es
auch mehrere Sicherheitsteams geben, die jeweils einen Bereich betreuen. Die von einem
Vorfall betroffenen Systeme sollen schnellstméglich wiederhergestellt und nutzbar gemacht
werden. Zu finden ist ein Sicherheitsteam in Organisationen, wo eine sicherheitsbezogene
System-Administration bendtigt wird. Dazu zahlen Ublicherweise Unternehmen, offentliche
Verwaltungen und Wissenschaftseinrichtungen (z. B. das Sicherheitsteam des RRZN). Das
Sicherheitsteam hat keine Autoritat gegenliber seiner Constituency und arbeitet nur in einem
sehr begrenzten lokalen Umfeld. Im Bezug auf die Vorfallsbearbeitung bietet dieses Modell
keine wirklichen Starken. Allerdings verursacht es auch keine zusatzlichen Kosten, da Per-
sonal und Ausstattung bereits vorhanden sind.

Dezentrales CERT

Das dezentrale bzw. (intern) verteilte CERT ist ein formal festgelegtes Computer-
Notfallteam, welches die Verantwortung fir die Bearbeitung von IT-Sicherheitsvorfallen hat.
Die Mitglieder dieses Teams wurden aufgrund ihrer Erfahrung mit bestimmten Systemen o-
der Techniken ausgewahlt und bleiben weiter an ihrem urspringlichen Arbeitsplatz einge-
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setzt. Da die CERT-Mitglieder Uber verschiedene Abteilungen und Unternehmensstandorte
verstreut sind, bilden sie ein ,virtuelles® Team. Neben den Aufgaben in ihrer Abteilung tber-
nehmen sie zusatzlich die Rolle eines Mitgliedes im Computer-Notfallteam. Daraus ergibt
sich allerdings auch eine Doppelbelastung fir die Mitglieder des Teams, da diese einen Teil
ihrer Arbeitszeit an das CERT abgeben. Bei der Bearbeitung eines IT-Sicherheitsvorfalls
kommt den Incident Handling Aufgaben eine hdhere Prioritat zuteil und diese missen der
taglichen Routine vorgezogen werden. Zwingend notwendig ist jedoch die Koordination des
Teams durch einen zentral angeordneten CERT-Manager, der zugleich das Team nach au-
Ren hin vertritt und als Ansprechpartner mit anderen Stellen (z. B. externe CERTSs) fungiert.
Darlber hinaus werden durch das zentrale CERT-Buro Meldungen und Berichte aufbereitet
bzw. bezuglich ihrer Relevanz gefiltert und allen Mitgliedern zuganglich gemacht.

Der Vorteil einer dezentralen Einheit liegt vor allem darin, dass sie durch die in der Organisa-
tion verstreuten Mitglieder ein breites Wissen Uber die verwendeten Systeme und die be-
trieblichen Ablaufe hat und in vielen/allen Abteilungen prasent sein kann. Allerdings kdnnen
sich auch Probleme ergeben, wenn z. B. das Team aus Mitarbeitern unterschiedlicher Abtei-
lungen und Standorte ,zusammengewdirfelt® wurde oder sich die Verantwortlichkeiten der
Teammitglieder Uberschneiden. Insgesamt kann dieses Modell bevorzugt in gro3en und Uber
mehrere Standorte verteilten Organisationen (z. B. Regierungsorganisationen oder multinati-
onale Konzerne) eingesetzt werden. In kleineren Organisationen ist der Einsatz einer dezen-
tralen Einheit dagegen nicht geeignet. Die konkrete Ausgestaltung der Strukturierung des
Teams hangt von verschiedenen Faktoren ab, z. B. Grélke der zu betreuenden Organisation,
Standortanzahl, Anzahl unterstltzter Systeme und Plattformen. So ist es einerseits denkbar,
dass bestimmte Dienstleistungen von einzelnen Mitgliedern oder Abteilungen erbracht wer-
den. Andererseits besteht auch die Mdglichkeit, dass die Mitglieder einer Region (z. B. Fir-
menstandort in Deutschland) alle Aufgaben Gbernehmen.

Zentrales CERT

Bei dem zentralen CERT handelt es sich ebenfalls um ein formal festgelegtes Computer-
Notfallleam mit der eindeutigen Verantwortung fir die Bearbeitung von IT-
Sicherheitsvorfallen. Im Gegensatz zu einem dezentralen CERT werden bei diesem Modell
jedoch alle Mitarbeiter und Ressourcen an einem zentralen physischen Standort zu einer
spezialisierten Einheit zusammengefasst. Die Mitglieder des Teams wurden auch hier auf-
grund ihrer Expertise ausgewahlt, unterstehen jedoch keinen anderen Abteilungen und kén-
nen somit ihre volle Arbeitszeit dem CERT widmen. Zuséatzlich gibt es die Moglichkeit, ein
solches Kernteam durch die Hinzunahme von Teilzeitkraften zu verstarken oder ein partielles
Outsourcing der Dienstleistungen vorzunehmen. Hier ist ebenfalls ein CERT-Manager not-
wendig, der das Team reprasentiert und die Arbeit des Computer-Notfallteams koordiniert.

Von der Constituency, den anzubietenden Dienstleistungen und der Anzahl der Vorfalle in
der Organisation hangt letztlich die GréRe der zentralen Einheit ab. Eine Starke dieses Mo-
dells gegeniber dem einfachen Sicherheitsteam und dem dezentralen CERT liegt darin,
dass den Teammitgliedern die volle Arbeitszeit zur Verfligung steht und somit mehr Mdglich-
keiten zur praventiven Vorfallsbearbeitung bestehen. Gleichzeitig dient es als zentrale An-
laufstelle fur alle Angelegenheiten bezuglich der IT-Sicherheit. Allerdings besteht hier auch
die Gefahr, dass das CERT aufgrund seiner zentralen Anordnung mdglicherweise keinen
Einblick in die Ablaufe der verschiedenen Abteilungen hat. Somit verfligt ein zentrales CERT
nicht Uber dasselbe breite Organisationswissen (z. B. Ablaufe und Prozesse in anderen Be-
reichen), wie ein dezentrales CERT, was zwangslaufig zu einer Trennung zwischen Vorfalls-
bearbeitung und anderen betrieblichen Vorgangen fihrt. Daher muss das Team besonders
gut mit anderen Stellen in der Organisation zusammenarbeiten kénnen.

Besonders geeignet fiir dieses Modell sind Organisationen, in denen alle IT-Aufgaben durch
eine zentrale Abteilung erledigt werden kénnen (z. B. kleinere Unternehmen oder Hersteller).
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Es ist jedoch auch moglich, diese Art von CERT in einer grofleren Organisation mit mehre-
ren Standorten und einer breiteren Constituency aufzubauen (z. B. Regierungsorganisatio-
nen mit mehreren Abteilungen oder grof3e Bildungsinstitutionen).

Kombiniertes CERT

Dieses Organisationsmodell ist eine Kombination aus den beiden zuvor beschriebenen Mo-
dellen. Es vereint die Strukturen eines zentral angeordneten CERTSs, dessen Mitglieder in
Vollzeit zur Verfugung stehen und bietet zugleich die Mdglichkeiten einer dezentralen Ein-
heit, da auch hier Teammitglieder Gber die Organisation verteilt sind und einen Teil ihrer Ar-
beitszeit an das Team abgeben. Die zentrale Koordinierungsstelle sammelt relevante Infor-
mationen aus diversen Quellen, bearbeitet und verbreitet sie schlieRlich in der Organisation.
Dadurch ist es vor allem geeignet, h6herwertige Analysen vorzunehmen und Strategien zur
Umsetzung zu empfehlen. Die dezentralen Mitglieder liefern die notwendige Expertise aus
ihrem jeweiligen Verantwortungsbereich, sodass das kombinierte CERT Uber eine breite
Wissensbasis in Bezug auf organisationsinterne Ablaufe verfigen kann.

Auch hier ist die Existenz eines zentralen CERT-Managers erforderlich, um die Aktivitaten
des gesamten Computer-Notfallteams zu koordinieren. Allerdings missen nun zwei Systeme
gemanagt werden, was eine héhere Belastung fur den CERT-Manager bedeutet. Insgesamt
besteht bei einer nicht ausreichenden Verzahnung der beiden Systeme die Gefahr, dass es
zu einer Isolierung der zentralisierten Einheit kommen kann. Dies ist vergleichbar mit den
Schwachen eines zentralisierten CERTSs.

Die Starke dieses Modell liegt darin, dass nun ein zentrales Spezialistenteam Uber ein ver-
teiltes Expertennetzwerk verfiigt, so in vielen Betriebsbereichen prasent sein kann und ein
breites Wissen Uber betriebliche Ablaufe ermdglicht wird. Dadurch wird der Einsatz von ver-
fugbaren Mitarbeitern an strategischen Positionen in der Organisation maximiert und es
kommt zwangslaufig zum Kontakt zwischen CERT und Constituency. Der Einsatz eines
kombinierten CERTSs eignet sich somit vorwiegend in sehr gro3en verteilten Organisationen
oder Constituencies.

Koordinierendes CERT

Die Anstrengungen eines koordinierenden CERTs (Koordinierungszentrum) richten sich voll
und ganz auf die Abstimmung von Aktivitdten zwischen verschiedenen Parteien, um die Vor-
fallsbearbeitung insgesamt zu erleichtern. Die Koordination kann sich auf verschiedene Ebe-
nen beschranken, z. B. Grenzen eines Landes (national) bzw. Kontinentes (Ubernational)
oder Zugehorigkeit zu einem Verbund. Die formale Constituency eines koordinierenden
CERTs besteht somit aus vielen verteilten und unabhangigen Einheiten (z. B. andere CERTs
bzw. Sicherheitsteams und deren Constituencies).

Das koordinierende CERT unterscheidet sich dabei grundlegend von den anderen Modellen,
obwohl es teilweise identische Komponenten enthalt bzw. Dienstleistungen anbietet. So ist
es z. B. meist als dezentrales Team organisiert, obwohl es einen zentralen Standort hat und
von einem zentralen CERT-Manager geleitet wird. Dienstleistungen zur Wiederherstellung
nach einem Vorfall bietet ein solches Team allerdings nicht an. Eine der Hauptschwachen
dieses Modells besteht darin, dass das Team moglicherweise kein einsatzfahiges Wissen
vorweisen kann und Schwierigkeiten bei der Erreichung aller Einheiten in seiner Constituen-
cy auftreten. Daher ist hier die Akzeptanz durch die Constituency besonders wichtig, um eine
Vertrauensstellung aufzubauen. Im Gegensatz zu den anderen Organisationsmodellen bietet
das koordinierende CERT jedoch ein besonderes Mal} an Neutralitat, da es unter anderem
fur ein stabiles Kernteam von Incident Handling Experten an einem zentralen Standort sorgt.
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3 Wichtige bestehende CERT-Organisationen
3.1 Geschichtliche Entwicklung des Incident Handlings

Die Auswirkungen des ersten Internet-Wurms im Jahre 1988 werden haufig als Ausloser fir
die Grindung des ersten CERT angeflhrt. Demnach setzte der Student Robert Tappan Mor-
ris Jr., Sohn eines damaligen Kryptografie- und Sicherheitsexperten der NSA, am zweiten
November 1988 seinen selbst programmierten Wurm frei. Innerhalb von nur wenigen Stun-
den wurden Uber 6.000 Systeme des ARPANETSs (ca. 10 % des gesamten Netzwerks) infi-
ziert und fur mehrere Tage lahm gelegt. Ein Wurm ist ein schadliches Programm, welches
sich besonders durch die Ausnutzung von Systemschwachstellen Uber das Internet verbrei-
tet und selbst reproduziert.

Als direkte Folge dieses Vorfalls griindete die Defense Advanced Research Project Agency
(DARPA) schliefdlich im November 1988 das erste Computer Emergency Response Team.
Die Leitung und Verantwortung fiir das ,CERT Coordination Center‘ gab sie daflir an das
staatlich geférderte Software Engineering Institute (SEI) der amerikanischen Carnegie Mel-
lon University ab. Seit diesem Zeitpunkt dient dieses CERT als zentrale Anlaufstelle fir ein
koordiniertes Vorgehen bei Internet- und Netzwerknotfallen. Es unterstlitzt dabei sowohl bei
der technischen Bewadltigung und Analyse von Sicherheitsvorfallen als auch bei der Erken-
nung von Angriffsmustern. Dazu arbeitet es mit anderen Computer-Notfallteams und IT-
Sicherheitsexperten weltweit zusammen und dient dabei vor allem auch als Vorbild fir den
Aufbau neuer Teams. Das schnelle Wachstum des Internets und der durch intensive Nut-
zung bedingte Bedarf an kompetenter Hilfe bei Sicherheitsvorfallen fihren global zu einer
fortwahrend steigenden Anzahl an operierenden CERTSs.

Nachfolgend wird ein kurzer Uberblick tber einige der wichtigsten Organisationen auf inter-
nationaler Ebene und in Deutschland gegeben. International sind dies z. B. das ,Forum of
Incident Response and Security Teams” (FIRST) oder das Asia Pacific Computer Emergen-
cy Response Team (APCERT) beispielhaft flr ein Gbernational koordinierendes CERT. In
Deutschland gibt es neben den Computer-Notfallteams des Deutschen Forschungsnetzes
(DFN-CERT) und der Bundesbehorden (CERT-Bund) weitere Teams auf Landes- oder Or-
ganisationsebene.

3.2 Incident Handling auf internationaler Ebene

3.2.1 Forum of Incident Response and Security Teams (FIRST)

Innerhalb der ersten zwei Jahre nach dem Aufbau des CERT Coordination Centers stiel3en
neu gegriundete Teams auf Koordinationsprobleme, die sich auf Sprachbarrieren, verschie-
denen Zeitzonen und unterschiedlichen internationalen Standards zurickflhren lielen. Vor
diesem Hintergrund wurde schliel3lich das ,Forum of Incident Response and Security
Teams” ins Leben gerufen, um die Kommunikation zwischen seinen Mitgliedern grundlegend
zu verbessern und zu einem kooperativen Wissensaustausch beizutragen.

Seit seiner Griindung im November 1990 verzeichnet FIRST’ eine stetig steigende Anzahl
an registrierten Mitgliedern aus verschiedenen Kontinenten, Sektoren und Organisationen.
Um aufgenommen zu werden, mussen sich die Anwarterteams ein bestehendes FIRST-
Mitglied als Sponsor suchen. Diese Regelung gewahrleistet die tatsachliche Existenz des
neuen Mitgliedes und seiner Vertrauenswiurdigkeit. Von groRer Bedeutung ist, dass jedes re-
gistrierte Computer-Notfallteam als Reprasentant seiner Constituency auftritt und gleicher-
mafen die Verantwortung fur sie tragt. Innerhalb des Forums sind alle Mitglieder einander

4 http://www.first.org
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gleichgestellt d. h., es gibt keine hierarchischen Strukturen. Die GroRRe einzelner CERTs
spielt ebenfalls keine bedeutende Rolle, sodass auch kleinere Teams bestehen kénnen. Die
jahrliche Gebuhr fir eine volle FIRST-Mitgliedschaft belief sich 2005 auf 1.100 US-Dollar.

Jahrlich organisiert und veranstaltet das Forum o6ffentlich zugangliche Konferenzen und fir
Mitglieder vorbehaltene technische Workshops. Dort kénnen sich vor allem Mitglieder inten-
siv mit dem Incident Handling auseinander setzen und Mdglichkeiten zum Austausch von
personlichen Erfahrungen wahrnehmen. Dienstleistungen, die sich z. B. mit der Koordination
von Vorfallsbearbeitungen befassen, bietet FIRST dagegen seinen Mitgliedern nicht. Eine
FIRST-Mitgliedschaft bietet vielseitige Kontakte zu anderen Teams sowie umfangreiche
Méglichkeiten der Kooperation. Dadurch kann vor allem die Reaktionsfahigkeit auf Vorfalle
verbessert und die Qualitat der angebotenen Dienstleistungen gesteigert werden.

3.2.2 Asian Pacific CERT (APCERT)

Ein weiteres Beispiel fiir die landeribergreifende Koordination von Computer-Notfallteams ist
das Asia Pacific Computer Emergency Response Team (APCERT?®), dessen erklartes Ziel in
der Forderung der internationalen Zusammenarbeit bei IT-Sicherheitsproblemen liegt. Im
Gegensatz zum FIRST wird hier jedoch auch eine
Ubernationale Koordination von Incident Handling Aktivitaten angestrebt. Gegenwartig be-
steht der in 2003 gegriindete Verbund aus 17 Mitgliedern, die tber 13 Lander der asiati-
schen Pazifikregion verteilt sind (z. B. Australien, China und Japan).

Grundsatzlich kann jedes CERT aus der asiatischen Pazifikregion dem APCERT beitreten.
Das APCERT bietet interessierten Computer-Notfallteams der betreuten Region dazu eine
Mitgliedschaft in zwei Akkreditierungsstufen an. Zunachst muss jedes Team die Kriterien ei-
ner allgemeinen Mitgliedschaft erfillen, bevor es als volles Mitglied aufgenommen werden
kann. Der Unterschied zwischen diesen beiden Stufen besteht in der Berechtigung, fiir den
Lenkungsausschuss zu kandidieren sowie eine Stimme bei dessen Wahl abzugeben. Diese
Rechte stehen nur einem Vollmitglied zur Verfligung. Alle Griindungsmitglieder sind zugleich
auch volle Mitglieder.

Zur Verbesserung der Kooperation und zum Austausch von Informationen und Erfahrungen
veranstaltet das APCERT Uberdies jahrliche Konferenzen. Die Teilnahme steht dabei sowohl
Mitgliedern als auch IT-Sicherheitsorganen weltweit offen.

3.2.3 Task Force CSIRT (TF-CSIRT)

Die Task Force CSIRT (TF-CSIRT) ist eine von derzeit sieben Arbeitsgruppen der Trans-
European Network and Education Networking Association (TERENA). TERENA wurde im
Oktober 1994 durch die Zusammenfiihrung von zwei europaischen Wissenschaftsnetzwer-
ken geschaffen. Das Ziel dieses Zusammenschlusses liegt darin ,(...) to promote and par-
ticipate in the development of a high quality international information and telecommunications
infrastructure for the benefit of research and education.*

Die TERENA Task Forces sind freiwillige Arbeitsgruppen und bestehen aus Vertretern ver-
schiedener Organisationen. Eine Mitarbeit steht dabei generell jedem offen, der einen nutz-
bringenden Beitrag leisten kann. Dieser kann sowohl durch Expertenwissen als auch Res-
sourcen jeglicher Art erfolgen. Seit 1999 dient die TF-CSIRT den europaischen Computer-
Notfallteams als Forum zum Erfahrungsaustausch und férdert deren Kooperation. Dazu ge-
hort sowohl die Unterstlitzung neuer CERTSs bei ihrem Aufbau und der Ausbildung ihrer Mit-
arbeit als auch die Einfiihrung von neuen Standards oder Diensten fir die Computer-

8 http://www.apcert.org
o http://www.terena.nl/about/mission.html

Seite 20



9 Niedersachsisches Ministerium Kritische Erfolgsfaktoren fiir ein
fir Inneres und Sport
/ﬁ Computer Emergency Response Team (CERT)

Notfallteams in Europa. Eine Errungenschaft dieser Arbeitsgruppe ist z. B. der Trusted Intro-
ducer, welcher im nachfolgenden Abschnitt naher beschrieben wird.

Insgesamt sollte von einem CERT eine Zusammenarbeit mit der TF-CSIRT in Erwagung ge-
zogen werden. Besonders flir Teams, die ihre Zielgruppe international reprasentieren, ist ei-
ne Teilnahme an der Task Force CSIRT interessant.

3.2.4 Trusted Introducer (TI)

Seit dem ersten September 2000 verwaltet der Trusted Introducer (Tl) im Auftrag von TE-
RENA ein Verzeichnis bekannter europaischer Computer-Notfallteams. Von Seiten der euro-
paischen Teams bestand ein groRRes Interesse an dieser Dienstleistung. Anhand laufend ak-
tualisierter Informationen bietet der Trusted Introducer den CERTs abseits formeller Struktu-
ren die Mdglichkeit, untereinander ein Netzwerk des Vertrauens (,Web of Trust“) aufbauen.
»1he Tl accreditation service is meant to do just that: facilitate trust by formally accrediting
CSIRTs that are ready to take that step.“™

Die Akkreditierung eines CERTSs erfolgt nach einem festgelegten dreistufigen Prozess. Um
als ,Level 0“ bzw. ,gelistet” in das Verzeichnis aufgenommen zu werden, genigt ein Antrag
an den Trusted Introducer, Gber den dann alle akkreditierten Teams entscheiden konnen.
Erst danach gilt ein Team als ,bekannt® und wird von den anderen auch als Computer-
Notfallteam anerkannt. Der eigentliche Akkreditierungsprozess beginnt mit einer ausdrickli-
chen Einladung durch den Trusted Introducer. Ein CERT wird dann zunachst als ,Accredita-
tion Candidate“ (Level 1) gefuhrt und muss innerhalb vorgegebener Fristen obligatorischen
Anforderungen genugen. Dazu gehort u. a. auch die Entrichtung einer einmaligen Gebuhr
von derzeit 900 Euro. Um schlieBlich als ,Level 2“ eingestuft zu werden, missen weitere ver-
bindliche Kriterien in einem festgelegten Zeitrahmen erflllt werden. Dazu gehért auch die
Verpflichtung, ein bestimmtes Maf} an Informationen zu Ubermitteln, z. B. eine Beschreibung
der angebotenen Dienstleistungen nach RFC 2350 oder eine Anderung der Constituency. Je
nach Dringlichkeit sind diese Daten in einem Zeitraum von zwei Wochen bis spatestens vier
Monaten zu aktualisieren und durch den Tl zu verifizieren. Andernfalls 1auft die Einstufung
als ,Level 2“ nach einer Frist von zwei Monaten aus und das Team wird zurlckgestuft auf
.Level 0. Die jahrliche Pflichtgebuhr fir akkreditierte Teams betragt gegenwartig 1.056 Euro.

Die Dienstleistungen des Trusted Introducer bestehen darin, akkreditierten Teams den Zu-
gang zu einem geschlossenen Servicebereich zu ermoglichen, der z. B. Zugriff auf erweiterte
Informationen und Mailinglisten bietet. Zusatzlich bietet der Tl allen Interessierten auf einer
frei zuganglichen Internetseite ein zentrales Kontaktverzeichnis gelisteter und akkreditierter
CERTSs sowie Informationen Uber sich selbst und den Aufnahmeprozess.

Trotz der Anforderungen des umfangreichen Akkreditierungsprozesses sollten sich alle eu-
ropdischen Teams beim Trusted Introducer eintragen lassen (Level 0). Eine Einstufung als
Level 2 empfiehlt sich besonders dann, wenn die Qualitat und Zuverlassigkeit extern ange-
botener Dienstleistungen signalisiert werden soll und viele Kontakte mit anderen Teams zu
erwarten sind.

3.3 Incident Handling in Deutschland

3.3.1 CERT der Hochschulen und Wissenschaftseinrichtungen (DFN-CERT)

Das Deutsche Forschungsnetz (DFN) hat sich bereits friihzeitig zum Ziel gesetzt, eine siche-
re Kommunikation flr Forschung und Lehre zu gewahrleisten. Dazu wurde im Januar 1993

10 http://www.trusted-introducer.nl/about ti/services.html
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das DFN-CERT" ins Leben gerufen, das mittlerweile rechtlich selbststéndig ist und seit An-
fang 2004 als DFN-CERT Services GmbH seine Dienste anbietet. Seit seiner Griindung ist
das DFN-CERT Mitglied im FIRST und kooperiert dartiber hinaus aktiv mit weiteren Verban-
den und Computer-Notfallteams.

Die erklarte Constituency des DFN-CERTSs sind alle Hochschulen und Wissenschaftseinrich-
tungen in Deutschland, die Mitglied im DFN sind. Ihnen soll es als zentrale Anlaufstelle fir
alle sicherheitsbezogenen Probleme mit Computern und Netzwerken dienen. Daruber hinaus
vertritt das Team das DFN gegeniber internationalen Computer-Notfallteams. Zu den we-
sentlichsten Dienstleistungen gehdren zum einen die Verbreitung von Hinweisen und Warn-
meldungen Uber Mailinglisten und die eigene Internetseite. Zum anderen bietet das DFN-
CERT fachkundige Unterstiitzung bei der Umsetzung von Praventionsmaflnahmen und bei
der Reaktion auf IT-Sicherheitsvorfalle (z. B. durch Analysen und technischen Hilfestellun-
gen).

Aufgrund der langjahrigen Erfahrungen und fachlichen Kompetenzen kann die Unterstitzung
durch das DFN-CERT als Berater und Kooperationspartner fir den Aufbau eines neuen
Teams durchaus von Vorteil sein.

3.3.2 CERT der Bundesbehorden (CERT-Bund)

Das Computer-Notfallteam fiir Bundesbehdren (CERT-Bund'?) ging im September 2001 aus
dem seit 1995 bestehenden BSI-CERT hervor. Es hat sich dabei als zentrale Anlaufstelle fir
Behdrden auf Bundesebene (formelle Constituency) in Bezug auf IT-Sicherheitsvorfalle jeder
Art neu ausgerichtet. Bei dem Vorhandensein von ausreichenden Ressourcen bearbeitet es
aullerdem Anfragen aus dem privaten Bereich. Das CERT-Bund bietet dazu sowohl einen
Bereitschaftsdienst von 24 Stunden am Tag als auch ein Lagezentrum fir den Einsatz bei
besonders schwerwiegenden Vorfallen.

Zur Wahrnehmung der Aufgaben umfasst das Dienstleistungsspekirum des Teams diverse
praventive und reaktive MalRnahmen, wie z. B. Veréffentlichung von Handlungsempfehlun-
gen Uber Mailinglisten und die eigene Internetseite, Durchfiihrung von Workshops und Trai-
nings fur den Ernstfall oder Unterstitzung durch den Betrieb einer Notfall-Hotline.

Aufgrund der engen Definition der formellen Constituency und der insgesamt begrenzten
Kapazitaten ist hier nicht mit einer umfassenden Betreuung zu rechnen. Das CERT-Bund
fordert allerdings die kooperative Zusammenarbeit im Rahmen von Verbanden und Arbeits-
gruppen, sodass dort auf eine Unterstitzung hingearbeitet werden kann.

3.3.3 Bundeslander-CERTs

Mittlerweile formieren sich neben dem CERT-Bund auch Computer-Notfallteams auf der E-
bene der einzelnen Bundeslander, um deren jeweilige Verwaltungsbehdrden koordiniert und
kompetent bei Vorfallen zu betreuen. Nach aktuellem Stand verfligen dariber bereits Bayern
(Bayern-CERT), Nordrhein-Westfalen (CERT-NRW) und Baden-Wirttemberg (CERT Baden-
Wirttemberg). Das Land Niedersachsen befasst sich derzeit mit dem Aufbau eines eigenen
Teams und ist auch Gegenstand dieser Arbeit.

Die CERTs der Bundeslander sollen dabei nicht nur die Landesbehdrden und zugehdérige
Einrichtungen in Bezug auf IT und Daten schutzen, sondern auch als kompetenter An-
sprechpartner fiir alle sicherheitsbezogenen Anfragen von auflen dienen. Die konkrete Ein-
bindung des Computer-Notfallteams ist jedoch von Bundesland zu Bundesland verschieden.
Das Bayern-CERT ist z. B. organisatorisch beim zentralen |IT-Dienstleister aufgehangt. Die

" http://www.dfn-cert.de
"2 hitp://www.bsi.de/certbund/
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Aufsicht hat jedoch der CISO im Bayerischen Staatsministerium des Innern. In Nordrhein-
Westfalen ist das Team im Landesamt fir Datenverarbeitung und Statistik angesiedelt und
befindet sich dort in einem Referat unterhalb der Linie im Geschéaftsbereich ,Informations-
technik®, Fachbereich ,Netzdienste, IT-Service“. Uber das CERT in Baden-Wirttemberg da-
gegen ist bisher nach auften hin nur wenig bekannt. GemaR einem Papier des Innenministe-
riums blndelt das Land aktuell bestehende Incident Handling Aktivitaten in einem landesei-
genen CERT und entwickelt diese weiter.

3.3.4 Unternehmens-CERTs und kommerzielle Dienstleister

Die Wichtigkeit einer aktiven Handhabung von IT-Sicherheitsvorfallen haben einige Unter-
nehmen bereits friihzeitig erkannt. Nur so kénnen beachtliche Schaden vermindert bzw. ver-
hindert werden, die sich sowohl finanziell als auch in einem Imageverlust auswirken kénnen.
Besonders grolere Unternehmen verfugen heute bereits
Uber interne Kompetenzen zur Bewaltigung von IT-Sicherheitsvorfallen. Teils aus der Not-
wendigkeit bedingt durch konkrete Vorfalle heraus, teils aus Vorausschau werden seit ge-
raumer Zeit eigene Computer-Notfallteams aufgebaut.

Diese kooperieren zwar in unterschiedlichem Ausmaf mit anderen Teams oder Verbanden,
halten sich gegeniiber der Offentlichkeit ansonsten aber eher bedeckt. Nach auen prasente
Unternehmens-CERTs sind z. B. das S-CERT der Sparkassenorganisationen oder das
dCERT von T-Systems. Diese verfugen uber eigene Internetseiten und treten u. a. auch
durch die Veroffentlichung von sachbezogenen Artikeln in Erscheinung. Teilweise sind diese
internen Unternehmens-CERTs jedoch ganzlich von der AuRRenwelt abgeschirmt, z. B. das
CERT-VW der Volkswagen AG oder das Siemens-CERT der Siemens AG. Bis auf Eintrage
im Verzeichnis des Trusted Introducer sind fir AuRenstehende keine Informationen zu be-
kommen, da u. a. auch keine 6ffentliche Internetseite angeboten wird. Fir Unternehmen gilt
es hier vor allem zu bedenken, einen vernunftigen Mittelweg zwischen der Kooperation mit
anderen und der Absicherung sensibler Bereiche und Geschéftsinterna zu finden.

Neben unternehmensinternen Teams gibt es mittlerweile auch einige kommerzielle CERT-
Dienstleister am Markt. Diese bieten diverse Beratungsleistungen und Unterstltzung bei Vor-
fallen durch zum Teil branchenspezifische Betreuung an. Hierzu zahlen z. B. die Mcert Deut-
sche Gesellschaft fir IT-Sicherheit mbH, die PRESECURE Consulting GmbH, die CERT-
COM AG (CERTCOM) oder die Global Network Security GmbH (GNS-CERT).

Besonders interessant ist das Mcert, da es sich zum Ziel gesetzt hat, vornehmlich kleine und
mittelstdndische Unternehmen kostenglnstig mit sicherheitsrelevanten Empfehlungen und
Warnungen zu versorgen und so zu einer Vorbeugung beizutragen. Dabei handelt sich um
eine offentlich-private Zusammenarbeit zwischen dem Bundesinnenministerium, dem Bun-
desministerium fur Wirtschaft und Arbeit sowie einer Vielzahl namhafter Unternehmen und
Sponsoren aus der Industrie.

3.3.5 Verbund deutscher CERTs (CERT-Verbund)

Primar allen deutschen Computer-Notfallteams steht auf nationaler Ebene die Mitwirkung im
Rahmen des CERT-Verbundes™ offen. Die Initiative wurde auf Betreiben von CERT-Bund,
DFN-CERT und einigen Unternehmens-CERTs im August 2002 gegriindet und hat zum Ziel,
die Zusammenarbeit deutscher Teams zu fordern. Die freiwillige Teilnahme ist ohne Kosten
verbunden und basiert auf festgelegten Leitlinien, welche z. B. die Vertraulichkeit und den
Erfahrungsaustausch regeln (,Code of Conduct®).

'3 http://www.cert-verbund.de
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Im Rahmen des CERT-Verbundes werden von den Mitgliedern verschiedene Projekte bear-
beitet, die sich z. B. mit einem nationalen Frihwarnsystem (CarmentiS) oder der Standardi-
sierung von Sicherheitsmeldungen in Deutschland befassen (Deutsches Advisory Format).
Neben der Mitwirkung am Aufbau wichtiger Infrastrukturen bestehen zudem vielféltige M6g-
lichkeiten zum Knlpfen von neuen Kontakten und zum Austausch wertvoller Erfahrungen.

Aktuell zahlen alle groReren deutschen Computer-Notfallteams (z. B. DFN-CERT, CERT-
Bund, S-CERT) sowie alle bisher bestehenden Bundeslander-CERTs zu den Mitgliedern.
Neben weiteren Unternehmens-CERTs sind auch einige kommerzielle Dienstleister vertre-
ten. Besonders flr neue CERTSs ist eine Mitarbeit im Rahmen des CERT-Verbundes empfeh-
lenswert, da es vor allem in Deutschland keine vergleichbaren Kooperationen gibt. Besonde-
re Anforderungen oder Kosten sind nicht ersichtlich.
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4 Kritische Erfolgsfaktoren fur Aufbau und Betrieb eines
CERTs

4.1 Begriff des Erfolgsfaktors und seine Charakteristiken

Die Definition des Begriffs ,Erfolgsfaktor” bedingt vorab prinzipiell eine Klarung dessen, was
unter Erfolg verstanden wird. Erfolg kann als positives Resultat bewusst eingesetzter Hand-
lungen angesehen werden und bedeutet z. B., dass ein Unternehmen langfristig auf einem
Markt Gberleben kann. Auf den Erfolg eines Computer-Notfallteams kann dies insofern iber-
tragen werden, als dass dessen Aufbau zu einem einsatzfahigen Team fuhrt, welches lang-
fristig in Betrieb ist und geplante MalRhahmen mit einem insgesamt positiven Ergebnis um-
setzen kann. Der Erfolg kann z. B. daran Uberprift werden, inwieweit den Zielen des Mission
Statements entsprochen wird.

Der Begriff des Erfolgsfaktors beruht im Wesentlichen auf den Ausfiihrungen von R. D. Da-
niel [1961]. Demnach gibt es flir einzelne Branchen bzw. Organisationen trotz zahlreicher
Einflussgrofien nur eine beschrankte Anzahl Faktoren, die sowohl fur den Erfolg als auch
den Misserfolg ausschlaggebend sind. Erfolgsfaktoren lassen sich somit blindig umschreiben
als diejenigen Faktoren, die direkt den Unternehmenserfolg oder -misserfolg beeinflussen.
Dabei geht es vor allem um die |dentifikation dieser zentralen Faktoren, die den Unterneh-
menserfolg langfristig beeinflussen. Umfassendere Definitionen gehen daruber hinaus und
beinhalten zudem weitere Elemente, wie z. B. die prinzipielle Beeinflussbarkeit der Faktoren
durch das Unternehmen und dessen Manager. Diese Faktoren werden dann auch als kriti-
sche Erfolgsfaktoren (KEF) bezeichnet. Fur den Begriff des ,kritischen Erfolgsfaktors® existie-
ren verschiedene gleichbedeutende Umschreibungen, z. B. Einflussgrélie, Schllisselfaktor
oder auch strategischer Erfolgsfaktor (SEF). Im englischen Sprachraum wird vielfach nur von
einem ,Critical Success Factor (CSF) gesprochen.

Die Verantwortung fir den Unternehmenserfolg liegt bei der Unternehmensfiihrung. Demzu-
folge hat gerade sie die Pflicht zur Ermittlung kritischer Erfolgsfaktoren, mit deren Hilfe auch
Schwachen in Geschéaftsprozessen der Unternehmung identifiziert werden konnen. Ein wirk-
licher Erfolg lasst sich insgesamt nur dann erzielen, wenn durch die richtige Ausgestaltung
der kritischen Erfolgsfaktoren ein Wettbewerbsvorteil aufgebaut werden kann. Es ist zudem
darauf hinzuweisen, dass verfligbare Instrumente erst dann zu Erfolgsfaktoren werden, wenn
nachgewiesen werden kann, dass mit ihrer Hilfe bessere Entscheidungen getroffen werden
als ohne. Sonst verursacht deren Einsatz nur einen unnétigen Verzehr wichtiger und knapper
Ressourcen. Kritiker bemangeln allerdings auch, dass einmal ermittelte Erfolgsfaktoren
durch Bekanntmachung ihre Wirksamkeit verlieren wirden, da sie kopiert werden kénnten. In
diesem Zusammenhang muss jedoch immer auch beachtet werden, dass Erfolgsfaktoren
branchen- bzw. situationsspezifisch sein kdnnen (z. B. kdnnen die fur ein Kreditinstitut ermit-
telten Erfolgsfaktoren nicht einfach auf eine Werbeagentur Ubertragen werden). Ein wirkli-
cher Nutzenvorteil fir eine Organisation kann also nur dann entstehen, wenn Wettbewerber
diese nicht auch zeitgleich erkannt haben. Ist ein Erfolgsfaktor dagegen allgemein bekannt
und bestehen keine Zweifel an der Glltigkeit, kann dessen Anwendung eher als ,Best Prac-
tice® vorausgesetzt werden.

4.2 Potenzielle Erfolgsfaktoren fir den Aufbau eines CERTs

Zu den Erfolgsfaktoren eines Computer-Notfallteams ist bisher keine spezifische Literatur
verfugbar. Daher wurden zur Ermittlung potenzieller Erfolgsfaktoren besonders solche Litera-
turquellen analysiert, die sich mit dem Aufbau und/oder dem Betrieb eines solchen Teams
befassen und zum Teil als ,Best Practice” vorgeschlagen werden. Insgesamt wurden knapp
zwanzig Quellen nach Erfolgsaussagen durchsucht. Alle relevanten Textstellen wurden ge-
sammelt und Ubersetzt, sofern es zum eindeutigen Verstandnis nétig war. Anhand der Bil-
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dung von Oberbegriffen wurden die Aussagen aus der Literatur zunachst verdichtet und
dann nach Mdoglichkeit in die Bereiche ,Aufbau eines CERTs" bzw. ,Betrieb eines CERTs"
eingeordnet. Diese Unterscheidung wurde vorgenommen, da der Aufbau eines Teams direk-
te Auswirkungen auf den spateren Erfolg haben kann. Die Reihenfolge der Prasentation stellt
keinerlei Wertung hinsichtlich der Wichtigkeit einzelner Faktoren dar. Gleichermalien kann
die Auflistung aufgrund eines starken Situations- und Organisationsbezuges von Erfolgsfak-
toren nicht als erschdpfend oder vollstandig betrachtet werden.

Der Aufbau eines Computer-Notfallteams erfolgt Gblicherweise im Rahmen des bekannten
Projektmanagements. Folglich kann davon ausgegangen werden, dass hier auch die kriti-
schen Erfolgsfaktoren des Projektmanagements (z. B. Definition der Projektziele, Einbindung
der Betroffenen, Erfahrungen des Projektleiters) gelten. Sie sind jedoch zum einen nicht
kennzeichnend fir ein CERT und zum anderen hat die Literatur auf diesem Feld umfangrei-
che Forschung betrieben. Da diese hier nicht noch einmal zusammengefasst werden sollen,
wird zur Vereinfachung fir den weiteren Verlauf dieser Arbeit die folgende Annahme getrof-
fen und nicht weiter verfolgt: Generell haben fiir den Aufbau eines Computer-Notfallteams
die Erfolgsfaktoren des Projektmanagements ihre Giiltigkeit.

4.21 Unterstutzung durch das Management

In der Literatur gibt es deutliche Hinweise darauf, dass sich der Aufbau eines Teams ohne
das Einverstandnis des verantwortlichen Managements als schwierig und problematisch ges-
talten kann. ,(...) without management approval and support, creating an effective incident
response capability can be extremely difficult and problematic.”'* Dies wird durch Aussagen
dahingehend spezifiziert, dass ein Computer-Notfallteam ohne Managementunterstitzung
nicht die notwendigen Ressourcen erhalten wird, um erfolgreich sein zu kénnen. ,Without
management support it will be very difficult for the CSIRT to obtain the funding, staffing, and
resources to be a success.”"® Dazu zahlt auch, dass das Management z. B. die Autoritat von
unternehmensintern operierenden Teams gewahrleistet. ,Otherwise, the team will lose credi-
bility in the organization and will not be successful.”"®

Daher lasst sich folgende Hypothese formulieren: Der erfolgreiche Aufbau eines Computer-
Notfallteams erfordert die friihzeitige und langfristige Unterstiitzung des zusténdigen Mana-
gements, welches auch die Beschaffung bendtigter Ressourcen sicherstellt.

4.2.2 Unterstiitzung durch andere Teams

Auf den Erfolg kann es auch Auswirkungen haben, ob sich das im Aufbau befindliche CERT
direkt die Unterstitzung durch bestehende Teams sichert. ,One of the most beneficial steps
a newly forming team can take is to seek opportunities to meet other teams. (...) their experi-
ence t;r;ight be especially valuable to your success in planning and implementing your
team.”

Der Aufbau eines neuen Teams kann durch den Zugriff auf Erfahrungsberichte oder bewahr-
te Vorgehensweisen erleichtert werden. “Because the task of forming and operating a CSIRT
is fraught with pitfalls that can result in the demise of a team, (...) supporting information and
guidance would be imperative for success.”'® Dies beinhaltet vor allem die Verwendung von
.Best Practices®, um einen reibungslosen Aufbau sicherzustellen. ,Having access to such re-
sources can help a new CSIRT in its planning and implementation, providing opportunities to

" CERT Coordination Center [2002b].
'® CERT Coordination Center [2002a].
'® Killcrece u. a. [2003a, S. 38].

" Killcrece u. a. [2003a, S. 9f.].

'® West-Brown u. a. [2003, S. xi].
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leverage other work that has been successfully implemented as a best practice in parts of
the CSIRT community.”"

Daraus folgt unmittelbar: Der erfolgreiche Aufbau eines Computer-Notfallteams erfordert die
Unterstiitzung durch erfahrene und sachkundige Teams.

4.2.3 Verfluigbarkeit und sinnvoller Einsatz von Ressourcen

Die Verflugbarkeit von Ressourcen ist entscheidend flir den Erfolg eines Teams, z. B. genu-
gend qualifizierte Arbeitskrafte und bendtigte Technologien. ,These issues (...) are not all
exclusive to an incident handling service, but they are critical to its success.”® Aus einem vo-
rangegangenen Abschnitt geht hervor, dass das Management in der Verantwortung steht,
die notwendigen Ressourcen zu beschaffen. ,Getting it right the first time will remove the
need to expend precious resources on fixing a problem (...).”2" Mit Hilfe einer sorgfaltigen
Aufbauplanung kdnnen daher frihzeitige Fehler vermieden und wertvolle Ressourcen einge-
spart werden. Dazu gehort auch die Sicherstellung der Finanzierung, da dies neben dem
Mangel an qualifizierten Mitarbeitern zu den grof3ten Herausforderungen gehdrt, denen sich
ein CERT gegenlbersieht. ,One of the biggest problems faced by CSIRTs is the ability to ob-
tain and maintain funding.”*? Erfahrungsberichten zufolge kann eine ungesicherte Finanzie-
rung z. B. dazu flhren, dass ein Team nicht das erforderliche Personal anwerben und halten
kann.

Damit kann Folgendes als potenzieller Erfolgsfaktor festgehalten werden: Der erfolgreiche
Aufbau eines Computer-Notfallteams erfordert die Verfligbarkeit und den sinnvollen Einsatz
bendtigter Ressourcen (Humankapital, Technologie, Finanzen usw.).

4.2.4 Mitarbeiter als Faktor zum Erfolg

Die sorgfaltige Auswahl eines Mitarbeiters ist fur ein Computer-Notfallteam sehr wichtig, da
»(...) the success of the team could be undermined if that team member exhibits behaviours
that undermined the trust of the constituency in the team.”® Daher miissen die Mitarbeiter
grundsatzlich mehr Fahigkeiten vorweisen konnen, als nur fachgerechte Erfahrungen aus
dem Bereich der IT-Sicherheit. Denn ,(...) the image that its staff members project through
the way they conduct themselves, and the quality of service they provide, are paramount to
the CSIRT’s success.

Zudem besteht am Markt ein genereller Mangel an geschultem Personal, da es unter ande-
rem auch immer noch keinen qualifizierten Ausbildungsgang in diesem Bereich gibt. Daher
kosten das Training und die Ausbildung des Personals sowie die Einarbeitung ,eingekaufter”
Mitarbeiter wertvolle Zeit und gerade die ist in der Aufbauphase nur begrenzt verfligbar.

Aus den vorangegangenen Ausfuihrungen kann die folgende Annahme getroffen werden: Der
erfolgreiche Aufbau eines Computer-Notfallteams erfordert qualifizierte und erfahrene Mitar-
beiter.

4.2.5 Verhaltnis zur Constituency

Der Beziehung zwischen Computer-Notfallteam und Constituency wird in zahlreichen Quel-
len eine hohe Bedeutung beigemessen. Akzeptiert die Constituency das CERT nicht oder

"% Killcrece u. a. [2003b, S. 128].
20 \West-Brown u. a. [2003, S. 7].
21 Smith [1995, S. 35].

2 Killcrece u. a. [2003b, S. 55].
% Smith [1995, S. 18].

* West-Brown u. a. [2003, S. 4f].
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kann seine Dienste nicht wertschatzen, wird sie keine Vorfallsmeldungen vornehmen. Damit
wlrde dem Team insgesamt seine Arbeitsgrundlage entzogen. “The key to success here is
to establish an environment where individuals want to report suspicious activity.”?®> Somit
hangt der Erfolg eines CERTs vor allem von dem Vertrauen ab, welches die Constituency in
die Kompetenzen des Teams setzt. In deutlicherer Form bedeutet dies: ,A team will live or
die by its credibility — if the constituency stops trusting in the CSIRT then it will be next to im-
possible for it to succeed.”®

Um Akzeptanz und Vertrauen aufbauen zu kénnen, wird vor allem Zeit benétigt. Daher wirkt
sich ein moglichst frihzeitiger Kontakt positiv auf das beiderseitige Verhaltnis aus. ,To be a
successful and effective team, a CSIRT must stay in contact with its constituency. This is al-
ways easier if the team is relatively near to the constituency from the start.“*’ Dazu ist es
vorab wichtig, die Bedlrfnisse der Constituency zu verstehen. Missverstandnisse und An-
fangsprobleme kénnen zudem durch eine klare und offene Verstandigung verringert werden.

Daher kann die Beziehung zur Constituency als weiterer Erfolgsfaktor vermutet werden: Der
erfolgreiche Aufbau eines Computer-Notfallteams erfordert die Akzeptanz durch die Consti-
tuency, welche durch einen friihzeitigen und engen Kontakt erzeugt wird.

4.2.6 Beschaffung von Informationen

Bei der Planung und Einflhrung eines neuen CERTs kénnen zahlreiche Fehler gemacht
werden. Die ausreichende Versorgung mit relevanten Informationen wirkt sich dabei nicht
unwesentlich auf den Erfolg aus. Aus diesem Grund gehért das Sammeln relevanter Infor-
mationen zu den Grundvoraussetzungen fur einen erfolgreichen Aufbau. Umfangreiche In-
formationen werden z. B. bendtigt, um einerseits das Dienstleistungsangebot an den Bedurf-
nissen der Constituency auszurichten und andererseits daraus die notwendigen Qualifikatio-
nen der Mitarbeiter abzuleiten. Dazu gehéren kdénnen z. B. auch rechtliche Erfordernisse, die
sich aus der Gestaltung einer juristischen Person ergeben. Aus diesem Grunde ist die Be-
schaffung unterstlitzender Informationen unbedingt notwendig, um den Aufbau eines Teams
erfolgreich gestalten zu kénnen. Diese kdnnen z. B. auch aus der Verwendung von Doku-
mentationen oder ,Best Practices gewonnen werden. ,Having access to such resources can
help a new CSIRT in its planning and implementation, providing opportunities to leverage
other work that has been successfully implemented as a best practice in parts of the CSIRT
community.“?®

Folgende Hypothese lasst sich unmittelbar daraus ableiten: Der erfolgreiche Aufbau eines
Computer-Notfallteams erfordert die Identifikation und Sammlung relevanter Informationen,
besonders unter Verwendung der Erfahrungen (,Best Practice®) funktionierender Teams.

4.2.7 Einhaltung zeitlicher Vorgaben

Der Aufbau eines Computer-Notfallteams erfolgt in der Regel als Projekt, also als zeitlich be-
grenztes Vorhaben. In diesem Zusammenhang gibt es eine Vielzahl von Umstanden, die die
zeitliche Planung negativ beeinflussen kénnen. Zeitliche Verzégerungen kénnen z. B. aus
der Gestaltung des rechtlichen Rahmenkonstruktes (Rechtsform) entstehen, die sich dann
insgesamt auf den Aufbau auswirken. Gleichermalen stellt die Beschaffung und die Ausbil-
dung qualifizierten Personals ein Problem fiir die zeitliche Planung dar. Ein knappes Zeit-
fenster zeigt sich spatestens bei Aufnahme der Dienstleistungen, wenn Vorgaben und Vor-
gehensweisen nicht ausreichend definiert wurden. Auch das Vertrauen der Constituency in
das Team wird durch Verzégerungen negativ beeinflusst, da es mit mangelnden Kompeten-

% Killerece u. a. [2003a, S. 36].
% Killcrece [2004, S. 19].

T Killcrece u. a. [2003b, S. 23].
2 Killcrece u. a. [2003b, S. 128].
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zen gleichgesetzt wird. Zusatzlich ist zu bedenken, dass der effektive Nutzen eines CERTs
erst nach einer langeren Betriebsdauer ermittelt werden kann. Um also eine valide Er-
folgsaussage fir das zustidndige Management oder das Team selbst treffen zu kdnnen,
muss an dieser Stelle besonders der Zeitfaktor berlicksichtigt werden.

Daher kann Folgendes vermutet werden: Der erfolgreiche Aufbau eines Computer-
Notfallteams erfordert die Einhaltung zeitlicher Vorgaben und berticksichtigt auch mégliche
Verzbégerungen.

4.3 Potenzielle Erfolgsfaktoren fur den Betrieb eines CERTs

4.3.1 Unterstiitzung durch das Management

Wie auch wahrend der Aufbauphase ist es danach eine wichtige Herausforderung flr ein
Computer-Notfallteam, seinen Betrieb langfristig durch die Unterstitzung des Managements
sicherzustellen. ,Without this continued support the CSIRT's long-term success may be in
jeopardy.“® Dies bedeutet zunachst, dass das Management vor allem fiir eine ausreichende
Versorgung mit notwendigen Ressourcen (Mitarbeiter, Technologie, Finanzen, usw.) sorgen
muss, ,(...) or the CSIRT will not be successful and their constituents will not report incidents
to them.“* Fiir das Gelingen des CERTSs ist die Mitwirkung durch das Management somit
unentbehrlich. Ein grundlegendes Verstandnis flr die Wichtigkeit und die Funktionen eines
Teams hilft den verantwortlichen Entscheidungstragern, sowohl die Ziele als auch die im
Grundgertst festgelegten Funktionen zu unterstiitzen. Das Management muss z. B. die Au-
toritat des CERTs genehmigen und sich daflir einsetzen, da es ansonsten an Glaubwdrdig-
keit bei seiner Constituency verlieren wird.

Im Ergebnis fuhrt dies zu folgender Annahme: Erfolgreiche Computer-Notfallteams werden
langfristig durch das zustdndige Management unterstiitzt, welches auch die Beschaffung be-
nétigter Ressourcen sicherstellt.

4.3.2 Unterstiitzung durch andere Teams

Die Unterstutzung durch andere CERTs kann wahrend des Betriebes in unterschiedlicher
Weise erfolgen. Besonders im Rahmen von Verbandsmitgliedschaften (z. B. FIRST, TF-
CSIRT) steht allen Computer-Notfallteams die Mdglichkeit offen, aktiv am Austausch von Er-
fahrungen und der Entwicklung von ,Best Practices” beizutragen.

Im Ubrigen haben sie weiterhin die Mdglichkeit, sich die Unterstiitzung eines Teams im
Rahmen einer direkten Kooperation zu sichern. Durch ein koordiniertes Vorgehen bei Vorfal-
len kdnnen z. B. Synergien genutzt und deren Bearbeitung insgesamt effizienter gestaltet
werden. Folglich ist die Zusammenarbeit und Koordination mit anderen Teams lberaus wich-
tig, um den Erfolg eines CERTSs zu sichern.

Daraus lasst sich eine nahe liegende Vermutung ableiten: Erfolgreiche Computer-
Notfallteams kooperieren bei ihrer Arbeit mit anderen Teams (Erfahrungsaustausch, Zu-
sammenarbeit, Koordination).

4.3.3 Verfiuigbarkeit und sinnvoller Einsatz von Ressourcen

Die bei Computer-Notfallteams vielfach vorherrschende knappe Ressourcensituation setzt
dessen Wirksamkeit Grenzen. So werden z. B. wichtige Ressourcen bereits im Vorfeld durch
eine fundierte Ausbildung von Mitarbeitern verbraucht, ohne die jedoch eine effektive Arbeit
nicht mdglich ist. Durch die Knappheit von Ressourcen wird immer eine besondere Form der

2 CERT Coordination Center [2002b].
% CERT Coordination Center [2002c, S. 10].
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Arbeitsbelastung erzeugt, die im Ergebnis zu kurzfristigen Resultaten fuhrt. Die Teams mus-
sen insgesamt harter arbeiten und haben weniger Zeit, sich auf eine Verbesserung ihrer Fa-
higkeiten zu konzentrieren. Um jedoch schnell Resultate vorweisen zu kénnen, werden in der
Folge daher oftmals voriibergehende Lésungen beschlossen. Langfristig flhrt dies jedoch zu
erheblichen Problemen, da einige Fahigkeiten nur unzureichend ausgebildet werden kdnnen.

Um eine wirksame Arbeit des Teams Uberhaupt erst zu ermdglichen, missen besonders
wahrend einer Phase hoher Belastung ausreichend Kapazitaten vorhanden sein. Die Sicher-
stellung des erfolgreichen Betriebs erfordert somit die Verfiigbarkeit erforderlicher Mittel und
zugleich auch eine flexible Anpassung an veranderte Bedirfnisse. Dies kann zum Teil auch
durch die Umverteilung anderweitig eingesparter Ressourcen erreicht werden. Fir den Erfolg
entscheidend sind sowohl die technische Ausstattung als auch die Verfligbarkeit an Human-
kapital. AuRerdem bedarf es auch hier, vergleichbar mit anderen Geschaftsbereichen einer
Unternehmung, einer gesicherten Finanzierung.

Die diesbezugliche Hypothese lautet daher folgendermalen: Erfolgreiche Computer-
Notfallteams verfligen (iber eine langfristig gesicherte Finanzierung und lber ausreichende
Ressourcen (Humankapital, Technologie usw.), welche sinnvoll eingesetzt werden.

4.3.4 Mitarbeiter als Faktor zum Erfolg

Die Mitarbeiter sind die Schnittstelle zwischen Computer-Notfallteam und Constituency. Un-
zureichend ausgebildete Mitarbeiter gefahrden die Qualitat und Verfigbarkeit von Dienstleis-
tungen und beeinflussen dementsprechend auch den Ruf und das Erscheinungsbild des
CERTs in negativer Weise. ,(...) ultimately the success of the team could be undermined if
that team member exhibits behaviours that undermined the trust of the constituency in the
team.“" Fir den erfolgreichen Betrieb eines Computer-Notfallteams kénnen daher dessen
Mitarbeiter als ein weiterer wichtiger Faktor angesehen werden. Erfahrene Mitarbeiter sind
am Markt jedoch schwer zu rekrutieren, weil geeignetes Fachpersonal knapp ist. Dies ruhrt
teilweise auch daher, dass es bisher keine etablierte methodische Ausbildung zum ,Incident
Handler” gibt. Besonders wichtig ist daher eine gute ,on the job“-Einarbeitung neuer Mitarbei-
ter, die ein signifikantes Mal an Ressourcen beanspruchen kann.

GleichermalRen missen MalRnahmen getroffen werden, um qualifiziertes Personal im Team
halten zu kénnen. Daher kann auch die Ausgestaltung des Teamumfeldes sowohl auf die
Rekrutierung als auch die Sicherung hoch qualifizierten Personals einen groften Einfluss
ausuiben. Werden die Beitrage aller Mitglieder bericksichtigt und gefordert, festigt dies den
Zusammenhalt innerhalb des Teams und bindet die Mitarbeiter starker an das CERT. In
Teams mit einer ungesicherten Finanzierung kann zudem notwendiges Personal nur schwer
gehalten werden.

Als Schlussfolgerung kann somit festgehalten werden: Erfolgreiche Computer-Notfallteams
beschéftigen hoch qualifizierte und von der Constituency als kompetent angesehene Mitar-
beiter.

4.3.5 Verhaltnis zur Constituency

Fir den Betrieb eines Computer-Notfallteams ist ein enges Verhaltnis zur Constituency von
kritischer Bedeutung, da ohne die Akzeptanz und das Vertrauen der Constituency dem
CERT keine Vorfalle gemeldet werden. ,A team will live or die by its credibility — if the con-
stituency stops trusting in the CSIRT then it will be next to impossible for it to succeed.“* Ei-
ne vertrauensvolle Beziehung muss langfristig aufgebaut und fortlaufend gepflegt werden.

%1 Smith [1995, S. 18].
% Killcrece [2004, S. 19].
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Ein Anzeichen fur den Erfolg eines Teams kann die Entstehung einer informellen Consti-
tuency kann. Allerdings kénnen dadurch auch weitere Probleme erwachsen, da insgesamt
von einer steigenden Arbeitsbelastung ausgegangen werden kann.

Grundsatzlich missen der Constituency die Kompetenzen des Teams deutlich gemacht
werden. Vor allem wird es immer wieder seinen Nutzen und seine Notwendigkeit unter Be-
weis stellen missen. Fehlverhalten von Seiten der Mitarbeiter, eine mangelnde Dienstleis-
tungsqualitat und zeitliche Verzégerungen kénnen zu Unzufriedenheit und Zweifeln bei der
Constituency fihren. ,This directly reflects on the perceived competence and level of trust of
a team by its constituency.“*®* Dadurch kann insgesamt das Vertrauensverhaltnis negativ be-
eintrachtigt werden.

.Erfahrungen mit anderen CERTs haben gezeigt, dass die Ausrichtung auf die Zielgruppe
entscheidend fiir den Erfolg und die Akzeptanz der Dienstleistung ist.“** Dies bedeutet, dass
die Bedurfnisse und Ziele der Constituency in besonderem Malie zu berilcksichtigen sind
und sowohl die organisatorischen Strukturen als auch die angebotenen Dienstleistungen
darauf zugeschnitten werden muissen. Als wichtig wird auch angesehen, dass das CERT ge-
eignete Schnittstellen zur Constituency schafft. Dies kann weitere Ressourcen beanspru-
chen.

Folglich lautet die Annahme hier: Erfolgreiche Computer-Notfallteams haben das Vertrauen
ihrer Constituency erworben, welche auftretende Vorféllen meldet.

4.3.6 Angebot an Dienstleistungen

Die Bedirfnisse der Constituency sind ausschlaggebend fiir die Ausrichtung des Dienstleis-
tungsangebotes eines Computer-Notfallteams. Mittlerweile wird daneben auch die Ansicht
vertreten, dass sowohl reaktive als auch praventive Malinahmen gleichermal3en im Dienst-
leistungsportfolio vertreten sein sollten. Im Hinblick auf die Erreichung eines allgemeinen Si-
cherheitsbewusstseins kommt der Schulung der Constituency eine besondere praventive
Bedeutung zu. Gelingt dies, wirkt es sich insgesamt positiv auf die Arbeitsbelastung des
CERTSs aus, da die Vorfalle in Anzahl und Schwere reduziert werden.

» 1 he continuity of consistent and reliable services is essential to the successful operation of a
CSIRT.“* Zum einen werden die Verfiigbarkeit und die Qualitat der Dienstleistungen direkt
durch die Mitarbeiter beeinflusst. Zum anderen kann ein kontinuierliches Dienstleistungsan-
gebot nur durch eine langfristig gesicherte Finanzierung erbracht werden. Die Beanspru-
chung von Ressourcen, u.a. durch entstehende Implementierungskosten gewlnschter
Dienstleistungen, sollte daher nicht unbeachtet bleiben.

Ein weiterer Aspekt flr die Gestaltung des Dienstleistungsangebots sind die vielfaltigen Ab-
hangigkeiten zwischen den verschiedenen Tatigkeiten, da einige Aufgaben z. B. die Ergeb-
nisse vorangegangener Dienstleistungen weiterverarbeiten. Das Verstandnis um diese Ver-
kettungen erhoht die Chancen fiir den erfolgreichen Aufbau neuer Dienstleistungen und kann
dazu beitragen, Kosten zu senken. Diese Zusammenhange konnen durch eine umfassende
Definition und griindliche Dokumentation der Dienstleistungen sichtbar gemacht und Be-
triebsprobleme weitgehend vermieden werden.

%3 West-Brown u. a. [2003, S. 151].
% Pattloch/Kossakowski [2001, S. 31].
%% West-Brown u. a. [2003, S. 151].
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Somit ist fur den Betrieb eines CERTs folgende Hypothese ableitbar: Erfolgreiche Computer-
Notfallteams Notfallteams kennen die Verbindungen zwischen einzelnen Dienstleistungen
und richten ihr Dienstleistungsangebot nach den spezifischen Bedlirfnissen ihrer Constituen-
cy, welches sowohl préventive als auch reaktive Dienste beinhaltet.

4.3.7 Dokumentation von Vorgehensweisen und Richtlinien

,Documenting policies and procedures is one of the most important activities a CSIRT must
undertake to be successful over the long term.“*® Ansonsten kann z. B. die Kontinuitat der
Dienstleistungen nicht gewahrleistet werden, da Mitarbeiter ohne eine Handlungsanleitung
zwangsweise eigene Vorgehensweisen entwickeln und nach eigenen Regeln handeln. Wei-
terhin missen der Constituency klare Anweisungen an die Hand gegeben werden, wie sie
das CERT zu kontaktieren und wie Vorfallsmeldungen zu erstatten sind.

Zu einer umfassenden Dokumentation kann auch das Sammeln von Daten (iber gemeldete
Vorfalle und spezifische Aktivitdten des Teams gezahlt werden. Mit der Analyse dieser Sta-
tistiken kdénnen sowohl dem verantwortlichen Management als auch der Constituency die
Leistungen und die Entwicklungen des Teams verdeutlicht werden. Zusatzlich kénnen dar-
aus Erfolgsaussagen abgeleitet werden.

Aus diesem Grunde lasst sich als Vermutung festhalten: Erfolgreiche Computer-Notfallteams
dokumentieren ihre Richtlinien und Vorgehensweisen, welche auch die angebotenen Dienst-
leistungen mit einbeziehen.

4.3.8 Gestaltung einer unterstiitzenden Informationspolitik

.For a team to be able to operate at all, it must disclose information. However if disclosure is
conducted inappropriately, this routine activity can result in the team’s demise.”*’ Ein ver-
trauensvoller Umgang mit Informationen ist also unbedingt erforderlich. Gelingt einem Team
der angemessene Umgang mit Informationen nicht, ist mit einem Vertrauensverlust in der
Constituency zu rechnen. Um Kontrolle Uber die notwendigen Informationsflisse zu behal-
ten, muss ein Computer-Notfallteam folglich auch Uber klar definierte Richtlinien in Form ei-
ner Informationspolitik verfiigen. ,It is important to define an information disclosure policy for
the realm of incident response and beyond.“*

Der Erfolg eines Teams kann auch davon abhangen, dass flir eine Aufrechterhaltung wichti-
ger Kommunikationsverbindungen mit anderen CERTs gesorgt wird. Nicht nur das Vertrauen
der Constituency ist wichtig, sondern auch das der CERT-Gemeinschaft. Somit muss eine
Informationspolitik auch die Verwendung sicherer Kommunikationswege und —mittel vorse-
hen (z. B. digital signierte und/oder verschlUsselte Emails).

Diese Ausflihrungen bewirken schlieflich folgende letzte Hypothese: Erfolgreiche Computer-
Notfallteams verfligen (liber eine Informationspolitik, welche den vertrauensvollen Umgang
mit Informationen regelt.

4.4 Zwischenfazit

Aus der ausgewerteten Literatur geht deutlich hervor, dass der Erfolg sowohl beim Aufbau
als auch beim Betrieb eines CERTSs verschiedenen Einflissen ausgesetzt ist. Durch die Auf-
stellung von Hypothesen wurden diverse mogliche Erfolgfaktoren identifiziert. Die Ergebnisse

% Killcrece u. a. [2003b, S. 106].
" West-Brown u. a. [2003, S. 132].
% West-Brown u. a. [2003, S. 144].
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werden durch Abb. 5 auf S. 33 grafisch zusammengefasst. Demnach wirken funf Faktoren
gleichermalden, mit nur marginal abweichenden Aspekten, auf den Aufbau und den Betrieb
eines Computer-Notfallteams ein:

¢ Unterstltzung durch das Management

e Unterstltzung durch andere CERTs

¢ Ressourcenverfligbarkeit und —einsatz

o Verfugbarkeit und Qualifikation der Mitarbeiter

o Akzeptanz durch die Constituency

Aufbau Betrieb

Unterstltzung
durch das
Management

Grundlegende
Dokumentation

Beschaffung
von
Informationen

Unterstatzung
durch andere
CERTs

Verfugbarkeit
und Einsatz

von
Ressourcen

Bedarfsgerechtes
Dienstleistungs-
angebot

Verhéltnis zur
Constituency
(Akzeptanz)

Gestaltung

Einhaltung

zeitlicher Verfugbarkeit einer
Vorgaben und Informations-
Qualifikation politik

der Mitarbeiter

Abb. 5: Kritische Erfolgsfaktoren fiir Aufbau und Betrieb eines CERTs *

Als kennzeichnend fiir den Aufbau eines Teams wurden zwei Faktoren ermittelt:
o Verfugbarkeit von Informationen
e Einhaltung zeitlicher Vorgaben

Zudem konnten weitere Faktoren unterschieden werden, die allein Einfluss auf den Betrieb
eines CERTs haben:

e Bedarfsgerechtes Dienstleistungsangebot
¢ Grundlegende Dokumentation
¢ Vorhandensein einer Informationspolitik

* Quelle: Projekt ,CERT Niedersachsen“ [2005]; Dr. K.-P. Kossakowski
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5 Empirische Uberpriifung der Erfolgsfaktoren eines
CERTs

Im Folgenden wird zunachst kurz auf das Design des Fragebogens eingegangen, um
schliel3lich eine Auswertung der Ergebnisse vornehmen zu kénnen. Ein voller Abdruck des
Fragebogens und der Ergebnisse ist zusatzlich im Anhang zu finden.

5.1 Design des Fragebogens

5.1.1 Inhaltlicher Aufbau des Fragebogens

Der verwendete Fragebogen wurde im Zusammenhang mit der Extraktion potenzieller Er-
folgsfaktoren aus der verfligbaren Literatur konzipiert. Besonders wichtig war es, die Anzahl
der Fragen mdglichst gering zu halten und dabei trotzdem qualitativ vertretbare Ergebnisse
zu erzielen. Der Fragebogen besteht aus insgesamt 27 Fragestellungen, die in sieben the-
matische Segmente (Blécke A bis G) unterteilt wurden.

Der einleitende Block A dient als ,Eisbrecher®, um den Einstieg in den Fragebogen zu er-
leichtern. Er enthalt vier einfache Fragen zum Erfahrungsstand des Befragten (Fragen 1 bis
4). Block B stellt daran anschlieRend vier grundlegende Fragen zum Aufbau des CERTS, bei
dem der Befragte tatig wurde. Mit diesen Fragen wird beabsichtigt, etwas Uber die Dauer und
Grinde fir den Aufbau sowie die Schwierigkeiten wahrenddessen zu erfahren. Analog zu
Block B soll der dritte Block (Fragen 9 bis 21) mdglichst viele Informationen Gber den aktuel-
len CERT-Betrieb liefern. Im Zentrum steht dabei die Ermittlung von Rahmenbedingungen
der jeweils befragten Teams (Mission Statement, Constituency, Befugnisse, Organisation
des Teams, Kooperation mit anderen, Finanzierung). Zudem wird explizit nach Schwierigkei-
ten bei dem Betrieb der CERTs gefragt. Die Fragenblécke D und F befassen sich vornehm-
lich mit Einflussen, die sich positiv oder negativ auf den Erfolg beim Aufbau bzw. Betrieb ei-
nes Computer-Notfallteams auswirken (Hindernisse und Erfolgsfaktoren). SchlieRlich werden
die Teilnehmer in den Blocken E und G mit einer Reihe von Aussagen konfrontiert, deren
Relevanz bezlglich der Wirkung auf den Erfolg eines CERT zu bewerten ist. Diese ent-
stammen den Hypothesen aus Kapitel 4 und stellen das eigentliche Ziel der Befragung dar.
Die Gestaltung der Aussagen wird im Anschluss an das Fragebogendesign dargestellt. Die
Fragen dieser vier letzten Blocke bauen stark auf die persdnlichen Erfahrungen jedes Be-
fragten und hangen somit besonders von deren Antwortbereitschaft ab.

5.1.2 Formaler Aufbau des Fragebogens

Zu Beginn der Arbeit erschien eine telefonische Befragung von CERT-Experten als einfach
und kostengunstig durchzuflihnren. Computer-Notfallteams operieren jedoch in hochsensiblen
Sicherheitsbereichen von Organisationen. Bei einer ersten Kontaktaufnahme zu potenziellen
Teilnehmern stellte sich daher schnell heraus, dass die Bereitschaft einiger CERTs zur Teil-
nahme an telefonischen Interviews aufgrund ihrer zum Teil restriktiven Informationspolitiken
nicht sehr hoch sein wirde. Auch die Entwicklung einer Online-Umfrage konnte trotz diverser
Vorteile aufgrund des begrenzten Zeitraumes nicht in Betracht gezogen werden.*’ Bei der
Erstellung eines Online-Fragebogens hatte es zeitintensive Vorarbeiten und Tests zur Ge-
wahrleistung aller Aspekte der IT-Sicherheit benétigt. Um die Bedenken gegentiber einer Be-
fragung abzuschwachen, fiel schliel3lich die Entscheidung fur einen schriftlichen Fragebo-
gen. Dieser wurde zusammen mit einem frankierten Rickumschlag verschickt, um eine mog-
lichst hohe Ricklaufquote zu erhalten. Zusatzlich wurden alle Teilnehmer per Email an die
Abgabefrist erinnert.

0 Vorteile kénnen u. a. sein: die Zielgruppe ist leichter erreichbar, es entstehen weniger Kosten, die
Ergebnisse liegen sofort in elektronischer Form vor.
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Der Fragebogen wurde urspringlich als Leitfaden flir ein Interview mit einer Dauer von etwa
funfzehn Minuten konzipiert. Der Fragebogen besteht daher sowohl aus geschlossenen
(Vorgabe von Antwortmoglichkeiten, z. B. Frage 12) als auch offenen Fragen (freie Antwort-
moglichkeit, z. B. Frage 7), die an einigen Stellen (Fragen 4, 5 und 19) auch Mehrfachnen-
nungen zulassen. Um mdglichst profunde Angaben zu erhalten, wird bei einzelnen Fragen
auch eine Mischform angewendet (vorformulierte Antworten mit der Moglichkeit zur freien
Antwort, z. B. Frage 19). Die Uberprifung méglicher Erfolgsfaktoren erfolgt schlieRlich an-
hand einer Auflistung formulierter Aussagen (Block E und G), die von den Befragten mittels
einer vierfachen Skala von ,sehr relevant® (,++“) bis ,nicht relevant® (,--“) hinsichtlich deren
Wichtigkeit bewertet werden kdnnen.

5.1.3 Ableitung der zu bewertenden Aussagen

In Kapitel 4 wurden mogliche Erfolgsfaktoren fur den Aufbau und den Betrieb eines Compu-
ter-Notfallteams identifiziert. Dabei zeigte sich, dass einige davon wahrend beider Phasen
Einfluss auf den Erfolg haben kdnnen, jedoch mit teilweise verschiedenen Gesichtspunkten.
Um die Moglichkeit offen zu halten, diese Unterschiede in der Befragung genauer evaluieren
zu koénnen, wurden aus den Erfolgsfaktorhypothesen etwas differenziertere Aussagen zur
Bewertung abgeleitet. Zudem sollten die Teilnehmer nicht durch klar formulierte Erfolgsfakto-
ren bei der Beantwortung der Frageblécke D und F beeinflusst werden. Aufgrund der ange-
nommenen gegenseitigen Wirkungsbeziehungen zwischen den Faktoren konnen einige
Aussagen verschiedenen Erfolgsfaktoren zugeordnet werden (z. B. betrifft die Forderung
nach der Versorgung mit notwendigen Ressourcen durch das Management sowohl den Fak-
tor ,Ressourcen” als auch ,Management®). Die nachfolgende Tabelle zeigt in Bezug auf den
Aufbau eines Computer-Notfallteams, zu welchen Erfolgsfaktoren sich die jeweiligen Aussa-
gen zuordnen lassen.

Tab. 2: Aussagen zum erfolgreichen Aufbau eines CERTs

Erfolgsfaktor Aussage(n)
Unterstltzung durch o Das Management muss die Unterstlitzung langfristig zusichern.
das Management o Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)

muissen vom Management ausreichend zur Verfligung gestellt werden.
Unterstiitzung durch | ¢  Die Unterstitzung durch erfahrene CERTs muss sichergestellt werden

andere Teams (z. B. direkte Hilfe beim Aufbau, Nutzung von Best Practices).
Ressourcenverfiig- o Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
barkeit und -einsatz missen vom Management ausreichend zur Verfligung gestellt werden.

e Der Aufbau eines neuen Teams muss gut koordiniert werden. Fehler
bei der Einflihrung eines neuen Teams verbrauchen spater notwendi-
ge Ressourcen.

Verfligbarkeit und o Es mussen genugend qualifizierte Mitarbeiter vorhanden sein.

Qualifikation der Mit- | ¢  Eine fundierte Ausbildung neuer Mitarbeiter muss vor Betriebsaufnah-

arbeiter me erfolgen.

Akzeptanz durch die | ¢ Bereits wahrend der Einfiihrung muss ein vertrauensvolles Verhaltnis

Constituency zur Constituency aufgebaut werden.

e Frihzeitig muss ein enger Kontakt zur Constituency (Kundenkreis)
hergestellt und aufrechterhalten werden.

Verfugbarkeit von o Alle relevanten und benétigten Informationen fur Planung und Einfuh-

Informationen rung mussen frih beschafft und zur Verfugung gestellt werden.

e Es muss Klarheit herrschen iber die anzubietenden Dienstleistungen
und benotigten Vorgehensweisen.

Einhaltung zeitlicher | ¢ Beim Aufbau missen zeitliche Verzégerungen, bedingt durch ver-

Vorgaben schiedene Faktoren (z. B. erfahrenes Personal nicht verfiigbar), ein-
geplant werden.

o Der Aufbau eines neuen Teams muss schnell erfolgen.
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Zur Bewertung standen auch die formulierten Anforderungen aus der nachsten Tabelle, de-
ren Fokus auf dem Betrieb eines CERTSs liegt. Sie zeigt, aus welchen Erfolgsfaktoren die je-
weiligen Aussagen hervorgehen.

Tab. 3: Aussagen zum erfolgreichen Betrieb eines CERTs

Erfolgsfaktor Aussage(n)
Unterstitzung durch o Das Management muss seine Unterstlitzung langfristig zusichern
das Management (z. B. Zusicherung der Befugnisse).

¢ Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
mussen vom Management ausreichend zur Verfigung gestellt werden.

Kooperation mit an- ¢ Die Unterstiitzung durch andere CERTs muss sichergestellt werden
deren Teams (z. B. Nutzung von Best Practices).

o Die eigene Arbeit muss mit anderen Teams abgestimmt werden.
Ressourcenverflig- o Notwendige Ressourcen (Personal, Technologie, Finanzen usw.)
barkeit und -einsatz missen vom Management ausreichend zur Verfligung gestellt werden.
Verflgbarkeit und o Erfahrene und qualifizierte Mitarbeiter missen vorhanden sein.
Qualifikation der Mit- | ¢  Die Mitarbeiter beeinflussen das Erscheinungsbild des Teams und
arbeiter mussen sich jederzeit kompetent und angemessen verhalten.
Akzeptanz durch die | ¢ Das Vertrauen der Constituency muss langfristig erworben werden.
Constituency ¢ Bei der Constituency muss ein allgemeines Bewusstsein fir Sicherheit

und die Arbeit des Teams geschaffen werden.

Bedarfsgerechtes o Das Dienstleistungsangebot muss sich an den spezifischen Bediirfnis-
Dienstleistungs- sen der Constituency ausrichten.
angebot ¢ Die Dienstleistungen mussen reaktive/praventive Aufgaben umfassen.

¢ Die Verbindungen zwischen verschiedenen Dienstleistungen missen
bekannt sein.

Grundlegende ¢ Vorgehensweisen und Dienstleistungen missen dokumentiert werden.
Dokumentation ¢ Der Constituency miissen klare Richtlinien zur Berichterstattung gege-
ben werden.

e Zur Messung des Erfolgs und zur Planung zukunftiger Vorgehenswei-
sen miussen Daten gesammelt und analysiert werden (z. B. von bear-
beiteten Vorfallen).

Vorhandensein einer | ¢ Der Informationsfluss zwischen allen Beteiligten muss durch eine um-

Informationspolitik fassende Informationspolitik geregelt ablaufen.

Im Fragebogen selbst wurden die Aussagen in ungeordneter Reihenfolge prasentiert. Die
Teilnehmer sollten so vor ahnlichen aufeinander folgenden Formulierungen bewahrt und
damit eine unterschiedslose Einheitsbewertung verhindert werden.

5.2 Auswertung der Ergebnisse

Nachdem eine erste Kontaktaufnahme zu den Teilnehmern via Email hergestellt wurde, wur-
den die Fragebdgen schliellich in der 49. Kalenderwoche 2005 mit der Post versendet. Von
den insgesamt 13 ausgesandten Fragebdgen kamen sieben im Januar 2006 zurlick und
konnten fiir eine Auswertung verwendet werden. Eine Ubersichtstabelle der Ergebnisse be-
findet sich zudem im Anhang.

Als Einstieg in den Fragebogen wurde sowohl nach der aktuell ausgeubten Funktion als
auch nach der Dauer der Arbeit mit Computer-Notfallteams gefragt. Demnach Uben alle Teil-
nehmer eine Leitungsfunktion in ihrem jeweiligen Team aus und verfligen Uber Berufserfah-
rungen zwischen zwei und dreizehn Jahren. Im Mittel arbeiten die Befragten seit flinf Jahren
im CERT-Betrieb. Dies ist nicht verwunderlich, denn ein Blick auf das ebenfalls ermittelte Da-
tum der CERT-Inbetriebnahme zeigt, dass fast alle befragten Teams innerhalb der letzten
funf Jahre aufgebaut wurden. Hinsichtlich des Aufbaus von Computer-Notfallteams kdnnen
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die Teilnehmer ebenfalls Erfahrungen aufweisen. Jeder von ihnen war an mindestens einem
Projekt beteiligt, der Hochstwert lag bei zehn betreuten Projekten. Ein Projekt beanspruchte
dabei im Durchschnitt 10,5 Monate, das Spektrum der Antworten reicht von drei bis achtzehn
Monaten.

5.2.1 Erkenntnisse und Folgerungen fiir den Aufbau eines CERTs

Im Folgenden werden nun die Ergebnisse zum Aufbau eines Computer-Notfallteams nach
den jeweiligen Erfolgsfaktoren geordnet dargestellt. Direkt im Anschluss an jeden Faktor wird
kurz erlautert, ob der Faktor durch die Befragung bestatigt werden konnte bzw. welche Be-
deutung ihm aus den Ergebnissen zukommt. Alle Aussagen zum Aufbau eines CERTs koén-
nen in Tab. 2 auf S. 35 nachgelesen werden.

Faktor: Unterstiitzung durch das Management

Im Fragebogen wurde dieser Faktor mit Hilfe von zwei differenzierten Aussagen abgefragt.
Eine langfristige Unterstitzung durch das Management bewerteten 86 % der Befragten mit
~sehr relevant®, weitere 14 % hielten diese fir ,relevant®. Bei einer Rangbildung der Aussa-
gen hinsichtlich deren Wichtigkeit fur den Erfolg beim CERT-Aufbau belegt diese Aussage
den obersten Rang. Die Anforderung, dass die notwenigen Ressourcen vom zustandigen
Management ausreichend zu Verfligung gestellt werden missten, bewerteten alle Fachleute
mit mindestens ,relevant®. Zudem finden sich unter den Antworten auf die direkten Fragen
nach mdglichen Hindernissen und Faktoren weitere Angaben, welche die Wirksamkeit des
Erfolgsfaktors stitzen. Als mogliche Hindernisse wurden z.B. ,Fehlende Management-
Zustimmung® und ,Fehlendes Commitment der Mutter-Organisation aufgezahlt. Als zum Er-
folg beitragende Faktoren wurden dagegen ,Management Support® und ,Klares Commitment
des Vorstandes® genannt. Damit wird ,Unterstitzung durch das Management® als kritischer
Erfolgsfaktor bestatigt.

Faktor: Unterstiitzung durch andere CERTs

Dieser Faktor stand mit einer konkreten Aussage zur Bewertung, welche von nur 29 % als
,wenig relevant® beurteilt wird. Der groRere Anteil von 72 % verteilt sich mit 57 % auf ,rele-
vant* und 29 % auf ,sehr relevant®. Unter den frei formulierten Antworten findet sich dazu
einzig der Hinweis, dass ,Unterstltzung der beteiligten Parteien und Partner” notwendig sei.
Der Erfolgsfaktor ,Unterstitzung durch andere Teams® wird zwar nicht durch persénliche Er-
fahrungen der Befragten belegt, kann jedoch aufgrund der Bewertung auch nicht entkraftet
werden.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

Die Teilnehmer konnten zwei Aussagen zu diesem Faktor bewerten. Alle Fachleute waren
sich einig, dass eine ausreichende Versorgung mit Ressourcen (Personal, Technologie, Fi-
nanzen usw.) durch das zustandige Management als mindestens ,relevant® einzustufen ist.
Die Einsparung von Ressourcen durch einen gut koordinierten Aufbau eines Teams hielt ei-
ne Mehrheit von 57 % fir ,relevant und weitere 29 % fir ,sehr relevant®. Insgesamt liegen
diese beiden Aussagen in der Bewertung an vierter und flinfter Stelle. Aus den Erfahrungs-
berichten der Befragten geht auch hervor, dass zu bewaltigende Schwierigkeiten in der ,Fi-
nanzierung“ und der ,Ausstattung mit Ressourcen (Budget, Personal)” liegen. Nicht verwun-
derlich ist daher, dass als weitere Hindernisse auch ,Finanzierung einer angemessenen
Dienstleistung®, ,zu wenig Ressourcen® und ,Ressourcenbeschaffung in Zeiten der Kosten-
sparprogramme” genannt werden. Als einen der wichtigsten Faktoren sehen die Teilnehmer
aus diesem Grund auch eine ,ausreichende Ausstattung an Personal und Technik* an. Im
Ergebnis fuhrt dies zur Legitimitat des Erfolgsfaktors ,Verfugbarkeit und sinnvoller Einsatz
von Ressourcen®.
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Faktor: Verfiligbarkeit und Qualifikation der Mitarbeiter

Eine sehr hohe Bedeutung wurde dem Personal zugemessen. Die Anforderung, dass genu-
gend qualifizierte Mitarbeiter zur Verfigung stehen mussten, bewerteten 71 % mit ,sehr rele-
vant* und die restlichen 29 % mit ,relevant”. Diese Aussage belegt damit neben zwei weite-
ren den zweiten Rang. Auch dass eine fundierte Ausbildung neuer Mitarbeiter vor Be-
triebsaufnahme eines CERTs erfolgten misste, stuften sechs von sieben Teilnehmern als
srelevant” ein. Nur ein Experte sah diesen Punkt als ,wenig relevant® an. Sehr konkret waren
auch die Angaben zu mdglichen Schwierigkeiten und Hindernissen. So wurde z. B. ein
.,Mangel an Personal mit entsprechender Fachkompetenz“ ebenso genannt, wie ,wechseln-
des Personal“. Aus diesem Grund finden sich auch bei den Erfolg verursachenden Faktoren
sehr eindeutige Aussagen, z. B. wurde neben der zweimaligen Nennung von ,Personal® als
EinflussgrofRe zusatzlich auch eine ,breite Fachkompetenz der Mitarbeiter aufgefihrt. Damit
kann als weiterer Erfolgsfaktor beim CERT-Aufbau die ,Verfugbarkeit und Qualifikation der
Mitarbeiter” bestatigt werden.

Faktor: Akzeptanz durch die Constituency

Das Verhaltnis zwischen Computer-Notfallteam und Constituency wurde von allen potenziel-
len Erfolgsfaktoren mit am héchsten gewertet. Bereits wahrend der Einfihrung eines Teams
ein vertrauensvolles Verhaltnis zur Constituency aufzubauen, wurde von 57 % als ,sehr rele-
vant“ und von den ubrigen 43 % als ,relevant” angesehen. Hoher bewertet wurde die Anfor-
derung, dass frihzeitig ein enger Kontakt zur Constituency hergestellt und aufrechterhalten
werden misse. Diese Aussage wurde von 71 % mit ,sehr relevant® bewertet und nimmt ei-
nen zweiten Rang ein. Dies wird auch durch verschiedene Angaben getragen, dass z. B.
~Akzeptanz bei der Constituency” zur Erfolgsmessung genutzt wird oder ,fehlende Akzeptanz
bei den verantwortlichen Administratoren® als gro3es Hindernis beim CERT-Aufbau angese-
hen wird. Verstandlicherweise wird daher auch die ,persénliche Nahe zum Kunden® als wich-
tiger Punkt zum Gelingen angesehen. Alles in allem stellt das Verhaltnis zur Constituency,
insbesondere deren Akzeptanz, einen der wichtigeren Erfolgsfaktoren dar.

Faktor: Verfiigbarkeit von Informationen

Im Rahmen dieses Faktors wurden die teilnehmenden Experten gebeten, die Wichtigkeit der
frihzeitigen Beschaffung von relevanten Informationen zu bewerten. Diese Aussage wurde
von uber zwei Dritteln als ,relevant® angesehen. Knapp ein Drittel jedoch stufte diese sogar
als ,wenig relevant® ein. Aussagekraftiger sind dagegen die Bewertungen der zweiten Anfor-
derung. Demnach sehen 86 % das Vorliegen von Klarheit tiber Dienstleistungen und Vorge-
hensweisen als ,sehr relevant” an. Nur ein Befragter aufRerte sich hier mit ,wenig relevant®.
Den Erfahrungen der Teilnehmer zufolge, fuhrt die unzureichende ,Definition von Dienstleis-
tungen® zu Schwierigkeiten und bringt zeitliche Verzégerungen mit sich. Daher werden ,un-
klare Aufgaben® sowohl als Hindernis als auch wichtiger Faktor im Sinne von ,Festlegung der
Aufgaben® genannt. Die ,Verfigbarkeit von Informationen® ist somit auch als ein Erfolgsfaktor
fur die EinfGhrung von neuen Computer-Notfallteams zu bejahen.

Faktor: Einhaltung zeitlicher Vorgaben

Als letzter Faktor in der Aufbauphase sollte die Einhaltung zeitlicher Vorgaben beurteilt wer-
den. Dass insgesamt mit zeitlichen Verzégerungen zu rechnen ist, sahen 86 % der Befragten
als ,relevant” an. Sehr deutlich wurde jedoch gegen einen schnellen Aufbau neuer Teams
Stellung bezogen. Dies sahen mehr als zwei Drittel als ,wenig relevant” an. Diese beiden
Aussagen belegen von ihrer Wichtigkeit her die hinteren Réange. Somit spielt die Dauer des
Aufbaus weniger eine Rolle, als dass dieser im Rahmen von zeitlichen Vorgaben erreicht
werden kann. Bestatigt wird dies zum einen durch Erfahrungsberichte der Teilnehmer, wo-
nach ein erfolgreicher Aufbau z. B. durch Meilensteine des Aufbauprojektes und die Einhal-
tung des Starttermins evaluiert werden kann. Zum anderen werden als wichtige Einflussgro-
Ren weiterhin eine ,gute Projektplanung“ sowie ,Starttermin festlegen und einhalten“ ge-
nannt. Die ,Einhaltung zeitlicher Vorgaben* als Erfolgsfaktor ist als solches nicht abzulehnen.
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Den Ergebnissen zufolge spielt die Dauer des Aufbaus in diesem Zusammenhang jedoch
keine bedeutende Rolle.

5.2.2 Erkenntnisse und Folgerungen fiir den Betrieb eines CERTs

In diesem Abschnitt werden die Ergebnisse aus den Frageblocken F und G zusammenge-
fasst. Dort sollten mdgliche Erfolgsbarrieren genannt und Aussagen in Hinsicht auf den er-
folgreichen Betrieb eines Computer-Notfallteams bewertet werden. Die genauen Wortlaute
samtlicher Aussagen zum Betrieb kénnen in Tab. 3 auf S. 36 nachgelesen werden.

Faktor: Unterstiitzung durch das Management

Hinsichtlich des Aufbaus eines Teams waren das Ergebnis der ersten Anforderung sehr
deutlich und flhrte zum ersten Rang unter allen Aussagen. In Bezug auf den Betrieb eines
CERTs wurde hier eindeutig anders geurteilt. Demnach sehen die langfristige Unterstlitzung
durch das Management nur noch 43 % als ,sehr relevant®, weitere 43 % immerhin noch als
Jrelevant” an. Nicht zuletzt, weil 14 % der Teilnehmer dies als ,wenig relevant® einstuften,
landete diese Aussage nun auf Rang 5. Die Anforderung, dass das Management flir die not-
wendigen Ressourcen zu sorgen habe, wurde dagegen vergleichbar mit der Aufbauphase
bewertet. Alle Teilnehmer halten dies flir mindestens ,relevant®, drei von ihnen sogar flr
.sehr relevant®. Aus den genannten Hindernissen geht hervor, dass ein Teil der Unterstit-
zung sogar kontraproduktiv sein kann. Dort wird der Punkt ,Management mischt sich ein“ als
mogliche Schwierigkeit fur einen erfolgreichen CERT-Betrieb angefuhrt. Eine produktive Be-
ziehung zur Flhrungsebene schliefdt dies jedoch nicht aus, da z. B. ,direktes Reporting an
Vorstand oder Geschaftsleitung” fur wichtig gehalten wird. Insgesamt besitzt der Erfolgsfak-
tor ,Unterstitzung durch das Management® auch hier seine Giiltigkeit, wenn auch nicht mit
der gleichen Bedeutsamkeit wie beim Aufbau.

Faktor: Unterstiitzung durch andere CERTs

Eine unterstlitzende Zusammenarbeit mit anderen Computer-Notfallteams und die Nutzung
von ,Best Practices” sieht eine Mehrheit von 86 % als mindestens ,relevant® an. Nur 14 %
stimmten mit ,wenig relevant* dagegen. Dass die eigene Arbeit darlber hinaus mit anderen
Teams koordiniert und abgestimmt werden muss, weisen jedoch 43 % der Befragten als
,wenig relevant* zurlick. Die Unterstlitzung beschrankt sich damit vornehmlich auf eine in-
formelle Zusammenarbeit. Jedes der befragten CERTs gab an, Mitglied in mindestens zwei
Verbanden oder freiwilligen Arbeitsgruppen zu sein (z. B. CERT-Verbund, FIRST oder TF-
CSIRT). Weiterhin wird genannt, dass z. B. zur erfolgreichen Kooperation bei der Verarbei-
tung von Meldungen standardisierte Schnittstellen zu anderen Teams vorhanden sein mis-
sen, da sonst keine automatisierte Verarbeitung von Meldungen vorgenommen werden
kann. Der zugehorigen Hypothese aus Kapitel 4 entsprechend, liegt der Schwerpunkt dieses
Erfolgsfaktors auf der Zusammenarbeit und dem Austausch von Erfahrungen. Dies wird auch
durch die Ergebnisse der Befragung bestatigt, weshalb seine Wirksamkeit nicht abgelehnt
werden kann.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

An dieser Stelle stand nur eine Aussage zur Bewertung. Als mindestens ,relevant fir den
erfolgreichen Betrieb sahen 100 % der befragten CERT-Leiter eine ausreichende Versor-
gung mit Ressourcen durch das Management an. Die Mehrheit bewertete hier mit ,relevant®.
Im Vergleich mit der Wichtigkeit anderer Aussagen liegt diese auf dem dritten Rang. Auf die
Frage nach erlebten Schwierigkeiten wurden sogar eindeutig ,Ressourcen (monetare Aus-
stattung)“ als Problem identifiziert. Ein weiterer Punkt, der auch als Hindernis betrachtet wird,
ist die Ausstattung mit ,zu wenig Personal®. Insgesamt kann auch hier die Gultigkeit des Er-
folgsfaktors ,Verfugbarkeit und sinnvoller Einsatz von Ressourcen® nicht widerlegt werden.
Von seiner Anwendbarkeit ist daher auszugehen.
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Faktor: Verfiligbarkeit und Qualifikation der Mitarbeiter

Die Teilnehmer wurden auch hinsichtlich der Bedeutung von Humankapital bei dem Betrieb
eines CERTs befragt. Demnach halten 71 % das Vorhandensein von erfahrenen und qualifi-
zierten Mitarbeitern fur ,sehr relevant®, weitere 29 % fur ,relevant®. Im Ganzen ein deutliches
Ergebnis, wodurch diese Aussage auch auf den ersten Rang platziert wird. Etwas geringer,
aber dennoch nicht unbedeutend, wurde ein kompetentes und angemessenes Auftreten der
Mitarbeiter einschatzt. Immerhin halten dies die Befragten zu je 43 % fir ,sehr relevant” bzw.
srelevant” und nur 14 % fur unbedeutender. Getragen werden diese Bewertungen durch Er-
fahrungen der Teilnehmer, wonach z. B. ,fehlendes qualifiziertes Personal® und ein ,Perso-
nalweggang und Aufwuchs® als Schwierigkeiten erlebt wurden. Als Hindernis wird daher an-
gesehen, wenn ,zu wenig Personal“ vorhanden ist. Demzufolge ist eine ,ausreichende Per-
sonalausstattung® ebenso wichtig fur einen erfolgreichen Betrieb, wie z. B. ,qualifizierte und
motivierte Mitarbeiter” zu haben, die Uber eine ,breite Fachkompetenz® verfligen. Als Quint-
essenz kann daraus abgeleitet werden, dass der Faktor ,Verfiigbarkeit und Qualifikation der
Mitarbeiter” von grof3er Wichtigkeit flr den Erfolg ist.

Faktor: Akzeptanz durch die Constituency

Der Constituency eines Computer-Notfallteams kommt auch wahrend des Betriebs eine be-
sondere Bedeutung zu. So stuften 71 % die Anforderung, das Vertrauen der Constituency
langfristig erwerben zu mussen, als ,sehr relevant® ein. Die restlichen 29 % sahen dies als
,relevant” an. Damit belegt auch diese Aussage in der Bewertung einen ersten Rang. Wei-
terhin wird auch die Schaffung eines Bewusstseins flir Sicherheit und die Arbeit des CERTs
bei der Constituency sehr deutlich beflrwortet. Zu je 43 % beurteilen die Befragten dies mit
.sehr relevant* und ,relevant‘. Zudem gaben einige Teams an, ihren Erfolg Uber Zufrieden-
heitsmessungen und Feedback von der Constituency zu evaluieren. In diesem Zusammen-
hang wurde auch das Stichwort ,Akzeptanz® eingebracht. Als aktuelle Schwierigkeiten wer-
den ,Vermittlungsprobleme zur Notwendigkeit von CERT-Dienstleistungen in der Constituen-
cy“ angegeben. Weiterhin wurden ,fehlender Kontakt zur Constituency*, ,schlechte Vermitt-
lung der Arbeit an die Constituency” und ,CERT wird falsch verstanden® als moégliche Hin-
dernisse genannt. Dies deckt sich damit, dass flr den Erfolg ein ,gutes Standing in der
Constituency“ und eine ,Sensibilisierung des Kunden® als wichtig angesehen werden. Nicht
zuletzt aus diesen Angaben lasst sich schlussfolgern, dass das Verhaltnis zur Constituency
ein bedeutsamer Erfolgsfaktor ist.

Faktor: Bedarfsgerechtes Dienstleistungsangebot

Um zu ermitteln, welche Beachtung der Ausgestaltung des Dienstleistungsangebotes entge-
gengebracht wird, wurden drei unterschiedliche Aussagen formuliert. Als ,sehr relevant® ord-
neten 57 % der Teilnehmer ein, dass sich das Dienstleistungsangebot an den spezifischen
Bedurfnissen der Constituency ausrichten sollte. Weitere 29 % werteten hier mit ,relevant®.
Damit rangiert diese Aussage im Vergleich mit den anderen an dritter Stelle. Auch die Anfor-
derung, das Dienstleistungsangebot miisse sowohl reaktive als auch praventive Aufgaben
beinhalten, sahen je ein Drittel als ,sehr relevant® oder zumindest ,relevant” an. Das Ver-
stédndnis um die Verbindung zwischen einzelnen Dienstleistungen wird insgesamt von 71 %
als ,relevant® angesehen. Damit wird dies zwar nicht unwichtig, hat aber im Vergleich mit an-
deren Anforderungen auch keine zu hohe Bedeutung. Eine mdgliche Hurde fur einen erfolg-
reichen CERT-Betrieb ist ein ,fehlender Dienstleistungsgedanke®. Bestatigt wird dies durch
Schwierigkeiten, von denen im Rahmen der Befragung berichtet wurde. Demnach stellt die
~LAnpassung an neue Herausforderungen® ein aktuelles Problem dar. Das Dienstleistungsan-
gebot muss also standig auf die Beduirfnisse der Constituency hin Gberprift und angeglichen
werden. Ein wichtiger Punkt ist damit ein ,regelmaRiges Anpassen der Dienste an die Be-
dirfnisse“. Dem Dienstleistungsangebot eines Computer-Notfallteams sollte als Erfolgsfaktor
Beachtung geschenkt werden.
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Faktor: Dokumentation von Vorgehensweisen und Richtlinien

Weniger bedeutsam wurde alles in allem die Dokumentation von Vorgehensweisen und
Richtlinien eingestuft. Zunachst beurteilen 86 % der Befragten eine grundlegende Dokumen-
tation als ,relevant®. Dies beinhaltet aber nicht das Sammeln und Analysieren von Vorfallsda-
ten zur Planung zukunftiger Vorgehensweisen. Diese Aussage wurde zu 57 % als ,wenig re-
levant angesehen und belegt insgesamt den letzten Rang von allen Aussagen. Dass der
Constituency klare Anweisungen zur Berichterstattung an die Hand gegeben werden mus-
sen, wurde in den Auswirkungen auf den Erfolg zwar von uber zwei Dritteln als mindestens
.relevant” bewertet, dennoch hielt dies auch knapp ein Drittel fur ,wenig relevant®. Mit dem
drittletzten Rang belegt diese Aussage ebenfalls einen der hintersten Platze. Einige Teams
verwenden zwar gesammelte Daten zur Erfolgsmessung, wie z. B. die Anzahl der erfolgreich
behandelten Vorfalle. Doch damit kann Erfolg nicht erzeugt, sondern nur belegt werden.
Folglich umfasst der Erfolgsfaktor ,Dokumentation von Vorgehensweisen und Richtlinien®
nicht die Aspekte ,Sammeln von Daten® und ,Richtlinien zur Berichterstattung®. Seine Giltig-
keit beschrankt sich damit auf die Zusammenstellung von Handlungsanweisungen und Re-
gelungen.

Faktor: Vorhandensein einer Informationspolitik

AbschlieRend wurden die Teilnehmer auch hinsichtlich der Ausgestaltung einer Informati-
onspolitik befragt. Als mindestens ,relevant” sahen 86 % einen durch eine umfassende In-
formationspolitik geregelten Informationsfluss an. Nur 14 % hielten dies fur ,wenig relevant®.
Als wichtige Punkte fir den erfolgreichen Betrieb eines CERT wurden eine ,offene Kommu-
nikation“ und ,Kommunikationsstrukturen missen stehen“ aufgezahlt. Dies kann ein Hinweis
daflir sein, dass die Ausgestaltung einer Informationspolitik besonders auf das Vorhanden-
sein von sicheren Kommunikationskanalen hinarbeiten sollte. Insbesondere bei Kooperatio-
nen mussen vertrauensvoll und ungehindert Informationen ausgetauscht werden kénnen.
Der Erfolgsfaktor ,Vorhandensein einer Informationspolitik“ ist daher besonders unter diesen
Gesichtspunkten zu betrachten.

5.3 Zwischenfazit

Obwohl im Rahmen der Befragung alle vorgestellten Erfolgsfaktoren in ihrer Gultigkeit besta-
tigt wurden, konnten an einigen Stellen leicht verschobene Schwerpunkte ausgemacht wer-
den, auf die besonders geachtet werden sollte:
e Bei der Einflihrung eines neuen CERTSs spielt den Ergebnissen zufolge die Dauer des
Aufbaus eine unbedeutende Rolle.
e In der Betriebsphase ist zudem eher von einer Zusammenarbeit zwischen den Teams
als nur der Unterstltzung durch andere auszugehen.
e Die Dokumentation umfasst vornehmlich die Erfassung von Vorgehensweisen und
Regelungen, nicht jedoch das Sammeln von Daten oder dhnlichem.
e Aus der Befragung ging auch hervor, dass der Erfolgsfaktor ,Vorhandensein einer In-
formationspolitik“ besonders im Hinblick auf sichere Kommunikationstechniken gese-
hen werden muss.

Die Deutlichkeit der Befragungsergebnisse ist nicht von der Hand zu weisen, da sie die
Hypothesen hinsichtlich potenzieller Erfolgsfaktoren bei Aufbau und Betrieb eines CERTSs
stltzen. Trotzdem soll an dieser Stelle ausdricklich darauf hingewiesen werden, dass nur
wenige Teams in Deutschland befragt werden konnten. Daher fiihrt die geringe Teilnehmer-
zahl dazu, dass die Ergebnisse nicht statistisch reprasentativ sind. Es zeigt jedoch insge-
samt, dass der richtige Weg eingeschlagen wurde, welcher als Fundament fir weitere For-
schungsarbeit dienen kann.
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6 CERT des Landes Niedersachsen

6.1 Rahmenbedingungen in Niedersachsen als Voraussetzung fiir
Aufbau und Betrieb eines CERTs

6.1.1 Lage der Organisationsstruktur fur IT-Sicherheit in Niedersachsen

Das Bundesinnenministerium stellte 2005 den ,Nationalen Plan zum Schutz der Informati-
onsinfrastrukturen“ (NPSI) vor. Dieser verfolgt im Wesentlichen drei Kernziele: angemessene
Absicherung von IT-Infrastrukturen (Pravention), wirkungsvolle Behandlung von IT-
Sicherheitsvorfallen (Reaktion) und die Starkung deutscher Kompetenzen in der Hinsicht auf
IT-Sicherheit (Nachhaltigkeit). Darin wird bei der Reaktion auf Vorfélle vor allem auch eine
Zusammenarbeit von Bund und Landern auf verschiedenen Ebenen und das Vorhandensein
zweckmaRiger Schnittstellen fir ein umfassendes Krisenmanagement gefordert.

Die aktuelle Situation in der niedersachsischen Landesverwaltung lasst sich im Hinblick auf
eine Organisationsstruktur fur IT-Sicherheit wie folgt beschreiben. In Niedersachsen gilt, wie
in jedem anderen Bundesland und bei der Bundesverwaltung auch, das ,Ressortprinzip®.
Dieses bedeutet, dass alle Ressorts die Verantwortung flr den eigenen Geschéaftsbereich
tragen und eigene Entscheidungen treffen kénnen. Geflihrt hat dieses in der Vergangenheit
zu heterogenen Strukturen bei der IT-Organisation und der IT-Landschaft. Eine durchgangi-
ge Organisationsstruktur flr IT-Sicherheit ist bisher nur bei der Polizei vorhanden. Diese ver-
fugt auch Uber ein eigenstandiges Sicherheitsteam. Einen hauptamtlichen IT-
Sicherheitsbeauftragten gibt es in Niedersachsen bisher nur bei der Polizei sowie beim zent-
ralen IT-Dienstleister des Landes, dem Informatikzentrum Niedersachsen (izn). Letzterer ist
auf Ebene einer Stabstelle bei der Geschaftsleitung des izn angesiedelt.

Insgesamt verfligt die Landesverwaltung bisher also nicht (ber eine etablierte und durch-
gangige Organisationsstruktur fur IT-Sicherheit. Es fehlt ein (ressortubergreifendes) IT-
Notfall- oder IT-Krisenmanagement. Deshalb findet derzeit bei IT-Vorfallen keine ressort-
Ubergreifende und zentral koordinierte Pravention hinsichtlich IT-Sicherheit statt. Entspre-
chendes gilt bei der Reaktion auf IT-Sicherheitsvorfalle. Eine zentrale Koordination von IT-
Vorfallen innerhalb eines Geschéaftsbereiches ist nur bei der Polizei vorhanden. Unter ande-
rem fir diesen Zweck verfligt das Polizeiamt fur Technik und Beschaffung iber ein zentrales
IT-Sicherheitsmanagement. Ziel dieses IT-Sicherheitsmanagements ist es, die polizeieige-
nen Geschaftsprozesse vor IT-Sicherheitsvorfallen angemessen zu schutzen, auf IT-Notfalle
vorbereitet zu sein sowie bei Vorfallen geplant und zielgerichtet vorzugehen.

Mit Ausnahme der Polizei finden in anderen Behérden der Landesverwaltung bisher kaum
Sensibilisierungs- oder WeiterbildungsmalRnahmen fir Fihrungskrafte und Mitarbeiter zum
Thema IT-Sicherheit statt. Keine Stelle in der Landesverwaltung kann eine verifizierbare
Aussage Uber die aktuelle Gefahrdung der IT-unterstiitzten Geschéaftsprozesse oder aktuelle
IT-Sicherheitslicken bei eingesetzten IT treffen. Das stets vorhandene Restrisiko bei der
Anwendung von IT in den Geschéaftsprozessen ist in den meisten Fallen unbekannt. Es ste-
hen global weder verifizierbare Informationen Uber bereits aufgetretene IT-Sicherheitsvorfalle
noch Uber eingetretene Schaden oder die Wirtschaftlichkeit der eingesetzten Ressourcen fur
IT-Sicherheit zur Verfigung. Keine autorisierte Stelle in der Landesverwaltung verfligt tUber
einen Gesamtstatus zur IT-Sicherheitslage im eigenen Bereich, oder bei den Partnern au-
Rerhalb der Landesverwaltung (andere Verwaltungen, Geschéaftspartner).

Obige Ausflhrungen gelten, wie schon erwahnt, im Wesentlichen nicht fir den Bereich der
niedersachsischen Polizei. Aufgrund von Vorgaben des Bundes ist die Polizei seit einigen
Jahren dabei ein IT-Sicherheitsmanagement aufzubauen, die erforderlichen organisatori-
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schen Strukturen und Ablaufe zu schaffen sowie ihre IT-unterstltzten Geschéaftsprozesse
durch zwei andere Landerpolizeien auditieren zu lassen. Dabei wurden bereits beachtliche
Erfolge erzielt. Dennoch fehlt auch hier die erforderliche Verbindung zu den anderen Res-
sorts und dem Informatikzentrum Niedersachsen, denn ein Sicherheitsvorfall kennt meist
keine Verwaltungsgrenzen.

Die niedersachsische Landesverwaltung ist seit Ende 2005 dabei, ihren IT-Einsatz strate-
gisch neu auszurichten und strebt sowohl eine Zentralisierung der IT-Ressourcen als auch
eine Standardisierung bendétigter Hard- und Software an. Ziel des IT-Landeskonzeptes ist es,
den IT-Einsatz wirtschaftlicher und effizienter zu gestalten. Im zehnten Leitsatz des IT-
Landeskonzeptes wird auf die Wichtigkeit der Informationssicherheit fur die Geschaftspro-
zesse eingegangen. Es wird klar gestellt, dass trotz Zentralisierung von Teilen der IT (ein-
schliellich Personal) die Gesamtverantwortung flr Informationssicherheit in den Ressorts,
also bei den ,Eigentimern“ der Geschaftsprozesse verbleibt. Im vierten Quartal 2004 bzw.
ersten Quartal 2005 hat das Zentrale IT-Management der Landesverwaltung, unter Mitwir-
kung aller Ressorts sowie weiterer Dienststellen, strategische Ziele und Prinzipien fir Infor-
mationssicherheit definiert und diese in einem Entwurf fir eine ,IT-Sicherheitsleitlinie® fest-
gehalten (Abb. 6). Dieser erste Entwurf wurde im zweiten Quartal 2006 an die Ziele des zwi-
schenzeitlich verabschiedeten IT-Landeskonzeptes angepasst sowie mit den Aussagen des
NPSI und den im Januar 2006 veréffentlichten neuen BSI-Standards 100-1 (Management-
systeme flr Informationssicherheit) und 100-2 (IT-Grundschutzvorgehensweise) synchroni-
siert. Dieses kommt auf3erlich in der neuen Bezeichnung ,Leitlinie flr Informationssicherheit
in der Landesverwaltung“ zum Ausdruck. Die Umsetzung der mit Absicht recht allgemein ge-
haltenen Leitlinie wird durch daraus abgeleiteten Sicherheitsrichtlinien sach- und zielgrup-
penorientiert weiter konkretisiert. Die Richtlinien machen ressortubergreifende Vorgaben, in
welchem Rahmen eine Umsetzung der strategischen Ziele und Prinzipien fiir Informationssi-
cherheit vorzunehmen ist.

Die taktischen Vorgaben fiir die Umsetzung von Malinahmen finden sich wieder in folgenden
Dokumenten:

¢ Richtlinie fir Informationssicherheit in der Landesverwaltung“ (RL IS)

¢ Richtlinie fir die Organisationsstruktur fir Informationssicherheit” (RL IS Orga)

¢ Richtlinie fir die Dokumentation fur Informationssicherheit” (RL IS Doku)

Die tatsachliche Umsetzung der Ziele der Leitlinie und der Vorgaben aus den Richtlinien er-
folgt schliellich auf operativer Ebene in den einzelnen Ressorts sowie dem Informatikzent-
rum Niedersachsen. Zu unterscheiden ist dabei die Umsetzung von Malinahmen in den Ge-
schaftsprozessen der Behorden aufgrund von Fachkonzepten sowie deren technische Reali-
sierung beim izn mittels technischer Konzepte fur die IT-unterstitzten Geschéaftsprozesse.
Dabei wird sich die Landesverwaltung zukinftig ressortlibergreifend allgemeiner Standards
(BSI, 1SO) und ,Best Practices bedienen. Beziglich der effizienten Organisation des IT-
Betriebes in einzelnen Ressorts sowie beim Informatikzentrum Niedersachsen wird bereits
jetzt schon auf die Vorgehensweisen des IT Service-Managements (ITSM) nach der IT
Infrastructure Library (ITIL) zuriickgegriffen.
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Abb. 6: Organisation von IT-Sicherheitsdokumenten in Niedersachsen 4

Im Rahmen der strategischen Neuausrichtung der IT in der niedersachsischen Landesveral-
tung wird auch die Struktur des IT-Managements weiter optimiert. Bisher wurden IT-
bezogene Querschnittsthemen beim Zentralen IT-Management (ZIM) im Ministerium far In-
neres und Sport unter starkem Einfluss der Ressorts (Ressorthoheit) koordiniert. Im Januar
2006 wurde ein IT-Bevollmachtigter in Form eines CIO (,Chief Information Officer®) bestellt.
Dieser kann als ,oberster Stratege® flr Informationsverarbeitung angesehen werden und ver-
fugt zur Wahrnehmung seiner Aufgaben Uber ein entsprechendes politisches Mandat (z. B.
Festlegung der IT-Strategie, IT-Controlling oder Mitsprache beim IT-Budget). Die einzelnen
Ressorts werden weiterhin die Verantwortung flr die eigenen ressortspezifischen Fachver-
fahren tragen.

Bisher bestehen die Leitlinie sowie die Richtlinien flr Informationssicherheit in der nieder-
sachsischen Landesverwaltung nur im Entwurf. Ein Kabinettsbeschluss zu deren verbindli-
chen Einflhrung ist fir Ende 2006 geplant. Bei den bisher im Entwurf vorliegenden oder
noch in Bearbeitung befindlichen Dokumenten zur Informationssicherheit handelt es sich
momentan also nur um Visionen und Arbeitsergebnisse aus verschiedenen Projekten des
zentralen IT-Managements.

Die Leitlinie geht aus dem Projekt ,IT-Sicherheit in der Landesverwaltung® (ITS Land) hervor,
welches hauptsachlich im vierten Quartal 2004 unter Beteiligung aller Ressorts stattfand und
im ersten Quartal 2005 abgeschlossen wurde. Die bisher nicht in Kraft gesetzte Leitlinie wur-
de im zweiten Quartal 2006 aufgrund geanderter Rahmenbedingungen fortgeschrieben. Im
Februar 2005 startete das Projekt ,IT-Sicherheit in der niedersachsischen Justiz® (ITS Jus-
tiz). Bei diesem Projekt, unter Federfiihrung des zentralen IT-Managements der Landesver-
waltung, wurde im ersten Schritt fur die Justiz eine ressortspezifische IT-Sicherheitsrichtlinie
entwickelt. Dieses Dokument wurde in einem zweiten Schritt erfolgreich durch Konsolidie-
rung und Abstraktion in eine ressortlibergreifende Sicherheitsrichtlinie fir das Land transfor-
miert. Im gleichen Projekt wurde die erste Fassung einer Organisationsrichtlinie entwickelt,

*" Quelle: Projekte ,CERT Niedersachsen“ und ,ITS Doku“ [2005/2006]; Dipl.-Ing. (FH) Claus Irion
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welche die Organisationsstruktur fur IT-Sicherheit aus Ressortsicht sowie Verantwortlichkei-
ten und Rollen fir IT-Sicherheit in der Landesverwaltung beschreibt. Dieses Dokument be-
findet sich derzeit in der Fertigstellung. Aus dem im Abschluss befindlichen Projekt ,ITS Jus-
tiz“ wurde schlieRlich die Konzipierung eines CERT-Niedersachsen (CERT NDS) als eigen-
standiges Projekt ausgegliedert, da dieses Thema bei Projektbeginn noch nicht erkannt war
und den Projektrahmen gesprengt hatte. Das Projekt ,CERT-Niedersachsen“ (CERT NDS)
ist Gegenstand der weiteren Betrachtungen.

6.1.2 CERT-Projekt zur Bedarfsermittlung (Projektauftrag)

Im September 2005 startete planmaRig das Projekt ,CERT Niedersachsen® unter Federfiih-
rung des Zentralen IT-Managements. Das Projektteam setzte sich aus Vertretern der Polizei,
der Steuerverwaltung, der Agrarverwaltung, der Universitat Hannover und des Informatik-
zentrum Niedersachsen zusammen. Verstarkt wurde das Team durch die Fachkompetenz
des DFN-CERT.

Aus dem Projektauftrag zum ,CERT-Niedersachsen® vom September 2005 geht hervor, dass
das Projekiziel zunachst in einer Bedarfsermittlung lag. Es sollte vorab untersucht werden,
wie die Notwendigkeit und die Erfordernis eines landeseigenen Computer-Notfallteams ein-
zuschatzen ist. In diesem Rahmen sah der Auftrag auch eine Klarung der Nutzungsmaoglich-
keiten im Hinblick auf ein Angebot interner und externer CERT-Dienstleistungen vor. Dieses
sollte besonders unter Berlcksichtigung einer zukunftigen landesweiten Organisationsstruk-
tur far IT-Sicherheit untersucht werden.

Das Projekt gliederte sich in zwei Phasen. Die erste Phase begann im September 2005 und
endete im Januar 2006 mit einem Zwischenbericht. Schwerpunkt der ersten Phase war die
grundlegende Klarung, ob das Land Niedersachsen Uberhaupt ein eigenes Computer-
Notfallteam bendtigt, welche Kernfunktionen es haben und welchen Zielgruppen es zur Ver-
fligung gestellt werden konnte. Damit einhergehend wurde auch erarbeitet, welches CERT-
Organisationsmodell sich grundsatzlich zur Umsetzung anbietet. Dieses ist besonders wich-
tig zur Ermittlung des erforderlichen Ressourcenbedarfes. Mit den Arbeiten der zweiten Pha-
se wurde im Anschluss an den Zwischenbericht begonnen, nachdem die Frage nach der
Notwendigkeit und der Umsetzbarkeit eines CERT-Niedersachsen positiv beschieden wurde.
Das Projekt ,CERT Niedersachsen® endete im Juni 2006 mit einem Abschlussbericht.

6.1.3 Abschlussbericht des CERT-Projektes

Die Arbeitsergebnisse der ersten Projektphase werden in Abschlussbericht zusammenge-
fasst. Dieser beschreibt ein grobes Konzept fur das zukunftige CERT-Niedersachsen und
folgt dabei den Ausfiihrungen zum Grundgerist eines Computer-Notfallteams. Fir den ge-
samten Aufbau bis zur Betriebsbereitschaft wird mit einem zeitlichen Umfang von mindes-
tens drei Jahren gerechnet. Im Folgenden werden kurz die Ergebnisse prasentiert, welche
fur den weiteren Fortgang dieser Arbeit relevant und besonders fir die abschlieRenden Emp-
fehlungen von Bedeutung sind.

Constituency

Aus dem Bericht geht hervor, dass die Constituency des CERT-Niedersachsen in drei Klas-
sen zu unterteilen ist. Am wichtigsten fiir das Team ist die primare Constituency, der die ge-
samte niedersachsische Landesverwaltung zugeordnet wird. Das spatere Dienstleistungsan-
gebot des Computer-Notfallteams wird sich in erster Linie an den Bedirfnissen dieser Grup-
pe auszurichten haben. Ebenfalls von groRer Bedeutung sind die fiir die IT-Infrastruktur des
Landes wichtigen IT-Dienstleister (z. B. Rechenzentren). Diese werden somit gleichfalls zu
den ,Hauptkunden“ gezahlt. Zweitrangig sind dagegen alle nur indirekt betroffenen Verwal-
tungen, z. B. die einzelnen Kommunen des Landes, Behdrden anderer Bundeslander oder
des Bundes. Aufgrund unmittelbarer Abhangigkeiten im Zusammenhang mit Schnittstellen
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und technischen Aspekten ist eine Ubergreifende Zusammenarbeit unumganglich. Dies trifft
auch auf andere, vor allem in Deutschland operierende Computer-Notfallteams zu. An dritter
Stelle stehen schliellich alle weiteren Organisationen und Nutzer, die z. B. durch die Teil-
nahme an elektronischen Verwaltungsverfahren (eGovernment) mit der IT des Landes in Be-
rihrung kommen. In Notfallen stellt das CERT-Niedersachsen auch flr diese einen An-
sprechpartner dar und muss auf Anfragen aus dieser Gruppe vorbereitet sein.

Organisationsmodell (Betriebsmodell)

Fir das niedersachsische Computer-Notfallteam wird im Bericht ein kombiniertes Team (vgl.
dazu S. 16f.) empfohlen. Aufgrund der Eigenstandigkeit der einzelnen Ressorts sowie der
sehr unterschiedlichen (kritischen) Geschaftsprozesse kann ein CERT-Niedersachsen nicht
allein durch ein zentrales Team betreut werden. Daruber hinaus erschwert die Grof3e der
Landesverwaltung und deren geographische Verteilung auf viele Behdrdenstandorte eine
flachendeckende Vor-Ort-Betreuung. Diese wirde sich unnétig kostenintensiv gestalten und
ware auch wirtschaftlich kaum zu rechtfertigen. Aus diesem Grund ist eine Integration beste-
hender Sicherheitsteams in den einzelnen Ressorts zur dezentralen Erbringung von CERT-
Dienstleistungen in Verbindung mit der Koordination durch zentral angeordnete CERT-
Komponenten vorgesehen (vgl. dazu auch Abb. 7 auf S. 47).

Dienstleistungen

Die anzubietenden Dienstleistungen werden im Rahmen der Voruntersuchung in drei Kate-
gorien unterteilt. So fallen zunachst zentrale Basisdienstleistungen an, die vorwiegend dem
Aufbau von Organisationsstrukturen dienen und Kontakte zur Constituency herstellen sollen.
Dazu zahlt z. B. die Bekanntmachung des CERTs gegenuber der Constituency durch Veran-
staltungen und Rundschreiben, der Aufbau einer technischen Infrastruktur zur Gewahrleis-
tung einer sicheren Kommunikation, die Einflihrung eines sicheren Vorfallsberarbeitungs-
systems und eines internen Expertenverzeichnisses. Diese Gruppe von Dienstleistungen
wird ohne Beteiligung externer Dienstleister erbracht, stellt insgesamt jedoch nur einen Teil
der mindestens erforderlichen Aufgaben eines Computer-Notfallteams dar. GemaR den Aus-
fuhrungen des Abschlussberichtes fallen weitere darauf aufbauende Dienstleistungen an.
Diese werden als erweiterte Basisleistungen bezeichnet und umfassen vor allem reaktiv ge-
pragte MalRnahmen zur Bewaltigung von IT-Sicherheitsvorfallen. Die erweiterten Basisleis-
tungen kénnen teilweise durch Outsourcing an externe Dienstleister sichergestellt werden
und enthalten z. B. die frihzeitige Warnung und Alarmierung bei Gefahrdungen, die direkte
Unterstutzung und Reaktion auf Vorfalle, die Bearbeitung von sicherheitsbezogenen Anfra-
gen, die Identifikation von Schwachstellen sowie gleichermalien WeiterbildungsmalRnahmen
zum Thema Vorfallsbearbeitung. Folglich sind Aufgaben aller drei Dienstleistungskategorien
(Reaktion, Pravention, Nachhaltigkeit) enthalten. Darauf bauen schliellich verschiedene in-
dividuelle Zusatzleistungen auf, die fir ein minimales CERT als nicht erforderlich angesehen
und daher auch nicht naher im Abschlussbericht erldutert werden. Diese kénnen spater je
nach Bedarf modular in das Dienstleistungsangebot eingepasst werden.

Finanzierung

Zur Finanzierung werden die angebotenen Dienstleistungen danach unterschieden, ob sie
sich an die Gemeinschaft der Constituency richten (Basisleistungen) oder direkt fur einzelne
Kunden erbracht werden (individuelle Zusatzleistungen). Kann eine Leistung nicht zu einem
alleinigen Nutzniel3er zugeordnet werden, wird eine genaue Abrechnung schwierig. Daher
wird im Bericht eine zentrale Finanzierung fur die Basisleistungen vorgeschlagen, die von
der Netzzugehdrigkeit der Benutzer abhangen soll. Die Zusatzleistungen lassen sich dem
jeweiligen Kunden unmittelbar zuordnen und werden demnach gesondert in Rechnung ge-
stellt.

Des Weiteren listet der Abschlussbericht einige Punkte auf, die schon vorab als mogliche
Kostenquellen identifiziert werden kénnen. Dies sind z. B. Personalkosten flr zentrale und
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dezentrale CERT-Mitarbeiter, Infrastrukturkosten zum Aufbau und Erhalt des Teams oder
Kosten flir den Einsatz externer CERT-Dienstleister. Dazu zahlen jedoch auch Aufwendun-
gen zur Erstellung eines Informationsportals in Landesintranet bzw. Internet, Aus- und Wei-
terbildungskosten zur Qualifizierung der Mitarbeiter und Kosten im Rahmen der Teilnahme
an Veranstaltungen des CERT-Verbundes. Der genaue Umfang der Kosten steht jedoch erst
nach einer genaueren Planung fest, weshalb der Bericht an dieser Stelle keine Zahlen nen-
nen kann.

Autoritat

Der Bericht macht keine konkrete Aussage dartber, in welchem Umfang die Befugnisse des
Computer-Notfallteams ausgestaltet werden sollen. So geht daraus hervor, dass zunachst
vor allem die Leistungen des Teams von grofier Bedeutung sind. Je erfolgreicher es ist, des-
to mehr Kompetenzen wird die Constituency hier erkennen und die Empfehlungen des
CERTSs akzeptieren und umsetzen. Es wird allerdings auch deutlich gemacht, dass eine ge-
wisse Autoritat und Entscheidungsbefugnis zur Erreichung héherer Sicherheitsziele erforder-
lich sein wird. Die genaue Ausgestaltung der CERT-Autoritat ist von den politischen Ent-
scheidungstragern aufgrund ihrer Gesamtverantwortung flr das Risikomanagement abhan-
gig zu machen und wird im Folgenden nicht weiter erlautert.
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Abb. 7: Organisationsstruktur des CERT Niedersachsen (Rollen) 42

Aus Abb. 7 geht die Empfehlung des Projektberichtes hervor, das Computer-Notfallteam or-
ganisatorisch direkt einem CISO (Chief Information Security Officer) zu unterstellen, solange
dieser nicht vorhanden ist, soll der ,IT-Bevolimachtigte” (ClO) trotz Rollenkonflikt diese Rolle
mit Ubernehmen. Folglich wird daher dessen konkrete Unterstitzung von essenzieller Be-
deutung fur das Team sein. Auf taktischer Ebene Gbernimmt die CERT-Kopfstelle als zentra-
ler Ansprechpartner und Reprasentant des Teams auch die Aufgabe, den Kontakt mit der
AuRenwelt zu halten (z. B. CERT-Verbund, externe Dienstleister, Geschaftspartner). Hier ist
der Einsatz eines qualifizierten und belastbaren CERT-Managers bzw. Teamleiters von gro-
Rer Wichtigkeit. Dieser hat den Einsatz der dezentral angeordneten CERT-Mitglieder zu ko-
ordinieren, welche im Rahmen bisher bestehender Sicherheitsteams einzelner Ressorts ope-

*2 Quelle: Projekt ,CERT Niedersachsen® [2006]; Dr. K.-P. Kossakowski, Dipl.-Ing. (FH) Claus Irion
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rativ weiterhin vor Ort tatig werden. Dies zeigt auch Abb. 8 auf S. 48. Auf strategischer Ebe-
ne steht der CISO in Verbindung mit der Pressestelle (PR) und stimmt die Sicherheitsstrate-
gie des Landes mit den IT-Verantwortlichen der einzelnen Ressorts im Koordinierungsaus-
schuss IT (KA-IT) ab. In diesem Ausschuss ist auch der Landesbeauftragte fir den Daten-
schutz (LfD) vertreten. Es findet auf strategisch/taktischer Ebene eine Abstimmung zwischen
dem CISO und dem IT-Sicherheitsmanagement Team (IT-SiMa Team) statt. Der CISO leitet
diesen Abstimmungskreis, welchem primar die obersten IT-Sicherheitsbeauftragten der Res-
sorts und ein Vertreter des LfD angehoren.

Landesebene Abstimmung Ressortebene

(am Beispiel eines Ressorts)

CISO

IT-
Verantwortlicher

yosibojens

Y

IT-SiBe

\

CERT-NDS
Kopfstelle

yosiye)

Bereichs IT-SiBe
(optional)

Virtuelles
CERT
NDS

Aesado

—_—m = i
Fachaufsicht Beauftragung
_Ri:ﬁliﬁen_und_\lcﬁagn
R — = —_— b
Leitung Zuarbeit PR = Presse / Public Relations

Abb. 8: Detaillierte Organisationsstruktur eines CERT Niedersachsen (Rollen)

Operativ untersteht das virtuelle CERT der CERT-Kopfstelle, die bei Bedarf externe CERT-
Dienstleister zur Unterstlitzung (Fachexpertise, Arbeitsspitzen) beauftragen kann. Dem virtu-
ellen CERT-Niedersachsen (CERT-NDS) gehéren (wenn vorhanden) sowohl die IT-
Sicherheitsbeauftragten der einzelnen Bereiche der Ressorts als auch bestehende Sicher-
heitsteams an. Diese Sicherheitsteams verbleiben in ihren jeweiligen Bereichen und sind
vertraut mit den angewendeten Systemen und Fachverfahren (vgl. ,Werksfeuerwehr®).

6.2 Kritische Bewertung der Erfolgschancen des
CERT-Niedersachsen

Im Folgenden wird vorweg eine differenzierte Betrachtung einiger moéglicher Kritikpunkte und
Erfolgsaussichten zum CERT-Niedersachsen gegeben, bevor im Anschluss daran die Er-
folgsfaktoren auf die Situation in Niedersachsen herunter gebrochen und daraus Gestal-
tungsempfehlungen abgeleitet werden. Wie schon im vorigen Abschnitt mehrfach angedeutet
wurde, sind bisher keine bindenden Entscheidungen (ber die dargestellten Kernpunkte ge-
fallt worden. Da die konkrete inhaltliche Ausgestaltung des CERT-Niedersachsen zudem erst

*® Quelle: Projekt ,CERT Niedersachsen® [2006]; Dr. K.-P. Kossakowski, Dipl.-Ing. (FH) Claus Irion
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in den nachsten drei Jahren vorgenommen wird, kénnen in diesem frihen Stadium keine
verbindlichen Aussagen formuliert werden.

Ein Computer-Notfallteam ist als operativer Bestandteil einer durchgangigen Organisations-
struktur fir IT-Sicherheit anzusehen. In diesem Zusammenhang kann argumentiert werden,
dass jeder hierbei getatigte Aufwand gerechtfertigt ist, solange ihm ein akzeptabler Nutzen
gegenlbersteht. Aufgrund des immer starkeren Einsatzes von Informationstechnologien in
den Geschaftsprozessen und einer zunehmenden Bedrohung durch Sicherheitslicken und
Angreifer besteht gerade bei kritischen Geschéaftsprozessen der Bedarf an einem hohen IT-
Sicherheitsniveau. IT-Sicherheit kann niemals vollstandig gewahrleistet werden und ist des-
halb als fortlaufender Prozess zur Anpassung und Verbesserung von organisatorischen und
technischen Sicherheitsmallnahmen zu sehen. Dieses beinhaltet daher auch die Konzentra-
tion von Fachkompetenzen in Form einer respektierten Gruppe von Spezialisten mit dem er-
forderlichen Kenntnissen zu den kritischen Geschaftsprozessen (vertraulich bis geheim), zur
Bewaltigung von eingetretenen IT-Sicherheitsvorfallen (Schadensminimierung) oder zur
frihzeitigen Erkennung moglicher Bedrohungen (Schadensabwehr). Nur so kénnen effektiv
Schaden begrenzt oder gar vollstandig verhindert werden. Dazu musste ein CERT insge-
samt, wie vorgesehen, in die vorhandenen Strukturen und Prozesse der niedersachsischen
Landesverwaltung, insbesondere der Organisationsstruktur fir IT-Sicherheit, integriert wer-
den und sollte nach Mdglichkeit auf bestehende Einrichtungen zurtickgreifen kénnen. Der Er-
folg hangt daher besonders von den Ergebnissen des Folgeprojektes ab, sofern es zur Rea-
lisierung kommt. Zu diesem Zeitpunkt ist noch nicht bekannt, ob und wie die (politische) Ent-
scheidung fur den Aufbau eines CERTSs ausfallen wird. Grundsatzlich ware ein Beschluss zu
Gunsten des Computer-Notfallteams jedoch als positiv zu bewerten.

Zwischen einem kommerziellen oder unternehmensinternen CERT und einem Computer-
Notfallteam fiir eine 6ffentliche Verwaltung gibt es Unterschiede. Aufgrund des in den Behor-
den vorherrschenden Ressortprinzips hangt die Entscheidungsbildung in einer offentlichen
Verwaltung haufig von verschiedenen Stellen ab und kann daher bis zu einem endgliltigen
Ergebnis mehr Zeit beanspruchen, als dies z. B. 6konomisch sinnvoll ist. Abgesehen von
wirtschaftlichen Gesichtspunkten oder der Erfordernis eines Computer-Notfallteams sind die
politische Riickendeckung und die deutliche Entscheidung fiir ein CERT-Niedersachsen un-
abdingbar. Dies ist aber auch kritisch zu sehen, da der Aufbau des Teams letztendlich von
politischen Gemeinschaftsentscheidungen abhangig gemacht wird und somit einer Vielzahl
von Hindernissen oder Storfaktoren ausgesetzt sein kann. So kdnnte vor allem unter Kos-
tengesichtspunkten mit einer engen Haushaltslage in Niedersachsen und dem Sparkurs der
Landesregierung gegen ein CERT argumentiert werden. Durch die Bundelung bestehender
Kompetenzen fir IT-Sicherheit und der Nutzung von Synergieeffekten sollen insgesamt Res-
sourcen eingespart werden. Es ist jedoch kaum abschatzbar, ob sich z. B. die Betriebskos-
ten des geplanten Computer-Notfallteams allein mit diesen Einsparungen begleichen lassen.
Gerade im Anfangsstadium wird ein Outsourcing méglicher Dienstleistungen beabsichtigt,
welches zumindest voribergehend Mehrkosten mit sich bringen wird und besonders in Zei-
ten mit angespannter Haushaltslage auf keine Beflirwortung stoRen koénnte. Solange die
Notwendigkeit und der langfristige, wirtschaftliche Nutzen eines CERTs durch Schadensab-
wehr den Zielgruppen nicht vermittelt werden kann sowie keine politische Rickendeckung
vorhanden ist, ist ein Scheitern des gesamten Vorhabens CERT-Niedersachsen vorpro-
grammiert.

Entscheidungen zur Aufstellung eines CERT wurden bereits in anderen Bundeslandern (z. B.
Bayern oder Nordrhein-Westfalen) herbeigefihrt, wo die Teams mit Erfolg aufgebaut werden
konnten. Hier kdnnte sich besonders ein Blick auf das bayerische CERT anbieten, welches
aufgrund seiner organisatorischen Anbindung an das dortige Staatsministerium fur Inneres
dem Konzept aus Niedersachsen recht ahnlich ist.
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Neben den Entscheidungen auf politischer Ebene ist auch das spatere Verhalten einer
Constituency nur schwer berechenbar und kénnte ebenfalls als problematisch angesehen
werden. Das Vertrauen und die Akzeptanz durch die Constituency sind zweifelsfrei unerlass-
lich fir die Arbeit eines Computer-Notfallteams. Selbst wenn sich die Landesverwaltung flr
ein CERT entscheidet, bedeutet dies nicht gleichzeitig die Unterstlitzung durch die betreute
Zielgruppe. Die primare Constituency besteht jedoch ganzlich aus Teilen der Landesverwal-
tung und koénnte letztendlich durch Anordnung von oben zur Kooperation angetrieben wer-
den. Der geplante Aufbau als dezentrales ,virtuelles® Team erleichtert sicherlich die Integra-
tion des CERTSs in die alltaglichen Ablaufe (Geschéaftsprozesse, IT-Betrieb) und bewirkt eine
Lfuhlbare* Nahe zur Constituency auf beiden Seiten.

Trotz vorstellbarer Hindernisse bietet das niedersachsische CERT-Konzept zum aktuellen
Zeitpunkt und mit den bislang vorliegenden Informationen insgesamt chancenreiche Aussich-
ten. Unter der Voraussetzung, dass wirklich eine (politische) Entscheidung zugunsten des
Aufbaus getatigt wird, sind keine unlosbaren Schwierigkeiten oder schwerwiegenden
Schranken flir das niedersachsische Computer-Notfallteam zu erkennen. Dass der Weg bis
zu einem akzeptablen Gesamtergebnis mihsam werden kann und mit einem hohen Ar-
beitsaufkommen sowie Krafte zehrenden Anstrengungen zusammenhangt, ist nicht auszu-
schlie3en.

6.3 Erkenntnisse und Gestaltungsempfehlungen fur das
CERT-Niedersachsen

Der tatsichliche Aufbau, die Pilotierung und der sukzessive Ubergang des CERT in den
Wirkbetrieb soll im Rahmen eines dreiphasigen Projektes innerhalb von drei Jahren erfolgen.
Dabei Uberlappen sich die Phasen teilweise. Alle nachfolgenden Empfehlungen werden da-
her unter der Pramisse formuliert, dass sich die Landesverwaltung tatsachlich fir den Aufbau
eines CERT-Niedersachsen ausspricht und dieses nach den Inhalten des Projektberichtes
realisiert.

6.3.1 Empfehlungen fiir einen erfolgreichen Aufbau

Im Folgenden werden zu jedem Erfolgsfaktor richtungweisende Uberlegungen und Erkennt-
nisse zusammengetragen und dann jeweils mit einer Empfehlung abgeschlossen.

Faktor: Unterstiitzung durch das Management

Die Unterstutzung durch das verantwortliche ,Management® sicherzustellen umfasst in einem
CERT fir eine offentliche Verwaltung andere Aspekte, als dies bei einem kommerziellen
CERT-Dienstleister oder einem unternehmensinternen CERT der Fall ist. Da in einer offentli-
chen Verwaltung viele verschiedene Stellen an der Entscheidungsbildung beteiligt sind, steht
die Erzeugung einer generellen politischen Riickendeckung fir das Computer-Notfallteam an
vorderster Stelle. Die Verwaltung als solches muss von dessen Notwendigkeit und dessen
langfristigem Nutzen Uberzeugt sein, da sie u. a. fur die bendtigten Ressourcen durch Ver-
anschlagung der Mittel im Haushalt sorgen muss. Nicht zuletzt hangt jedoch auch die Aus-
gestaltung der CERT-Autoritat von politischen Entscheidungen ab, was ein grundlegendes
Verstandnis fur die Arbeitsweise des Teams voraussetzt. Aus dem Abschlussbericht geht
hervor, dass die direkte Verantwortung fur das CERT-Niedersachsen dem CIO in Ermange-
lung der Rolle eines CISO Ubertragen werden soll. Deshalb sollte auch der CIO im Rahmen
seiner Zustandigkeit fur die IT-Strategie des Landes ein Verstandnis fir die Arbeit des
Teams entwickeln und seine Unterstlitzung sichtbar machen. Ein deutliches Commitment flr
das CERT hat insbesondere einen Einfluss auf die Wahrnehmung der Constituency. Dies
kann sich positiv auf deren Akzeptanz auswirken und letztendlich das Vertrauen in die Kom-
petenzen des Computer-Notfallteams starken.
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Aus den Erkenntnissen kann als Handlungsempfehlung formuliert werden: Die politischen
Entscheidungstrdger der Landesverwaltung sollten sich ausdriicklich fir ein CERT-
Niedersachsen aussprechen und dessen langfristige Unterstiitzung garantieren.

Faktor: Unterstiitzung durch andere CERTs

Im Rahmen des Vorprojektes hat sich das Land Niedersachsen bereits Unterstlitzung durch
ein bestehendes CERT eingeholt und infolgedessen als Berater den Geschaftsfuhrer des
DFN-CERT, Herrn Dr. Kossakowski, verpflichtet. Das DFN-CERT als altestes Team in
Deutschland verfligt Uber langjahrige praktische Erfahrungen (,Best Practices”) und kann
somit hilfreich zu einem erfolgreichen Aufbau beitragen. Sicherlich waren auch andere be-
stehende CERTs in der Lage gewesen, qualifizierte Unterstitzung zu leisten. Da jedoch an-
genommen werden kann, dass aufgrund der erfolgreichen Zusammenarbeit im bisherigen
Projekt ,CERT Niedersachsen® ein Vertrauensverhaltnis zum DFN-CERT aufgebaut wurde,
bietet sich auch kiinftig dessen Einbeziehung an. Zudem verfligt das DFN-CERT durch das
Projekt nun Uber wertvolle Kenntnisse zu den organisatorischen Besonderheiten der offentli-
chen Verwaltung. Darlber hinaus konnte sich ein Erfahrungsaustausch mit den CERTs an-
derer Bundeslander als natzlich erweisen und sollte bei einem Folgeprojekt zum Aufbau ei-
nes CERT gepruft werden.

Dies impliziert als Empfehlung: Bei den Folgeprojekten sollte das DFN-CERT weiterhin in ei-
ner beratenden Funktion eingebunden werden.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

Ein besonderes Augenmerk ist auf die Versorgung mit Ressourcen zu legen, da in Zeiten
knapper Haushaltskassen gespart werden muss. Niedersachsen verfolgt hierbei vor allem
die Absicht, unnétigen Mehraufwand durch ein effizientes Vorgehen zu vermindern und
durch Bundelung von Fachkompetenzen. Die Nutzung von Synergien durch die Einbezie-
hung bestehender Strukturen (z. B. Sicherheitsteams) zeigt ein verantwortungsvolles Vorge-
hen. So ist u. a. beabsichtigt, Aufgaben in Rollenkonzepte zusammenzufassen und auf vor-
handenes Personal zu verteilen. Ein ,virtuelles” Team konnte auf Neueinstellungen weitge-
hend verzichten. Wie aus dem Abschlussbericht hervorgeht, kann der Bedarf an finanziellen
Mitteln jedoch nicht ganzlich vermieden werden (z. B. Bezug externer Dienstleistungen, Auf-
bau von Infrastrukturen, Schulungen). Es ist eine ausreichende Versorgung des im Aufbau
und spater in Betrieb befindlichen CERT mit den erforderlichen Ressourcen sicherzustellen.

Aus den Uberlegungen entstammt daher als Gestaltungsempfehlung: Die benétigten Res-
sourcen, in diesem Fall finanzielle Mittel, sollten friihzeitig beantragt und in der Haushalts-
planung zur Verfliigung gestellt werden. Aul3erdem sollten auch weiterhin bestehende Struk-
turen auf Einspareffekte hin untersucht und mégliche Synergien angestrebt werden, ohne je-
doch dabei den Aufbau des CERT-Niedersachsen essenziell zu gefédhrden.

Faktor: Verfligbarkeit und Qualifikation der Mitarbeiter

Einige Ressorts verfligen bereits Uber eigene Sicherheitsteams, die dem Computer-
Notfallteam als dezentrale Einheiten dienen sollen. Daher kann davon ausgegangen werden,
dass in diesem Bereich zunadchst ein ausreichender Bestand an sachkundigem Personal
vorhanden ist. Fir die zentrale Kopfstelle miissen jedoch sehr wahrscheinlich neue Stellen
geschaffen werden. Insgesamt ist anzunehmen, dass alle Mitarbeiter durch Trainings auf ih-
re Rolle als CERT-Mitglied und ihre zukunftigen Aufgaben vorbereitet werden mussen. Da
vorgesehen ist, spater auch externe Dienstleister einzusetzen, entfallt bei einigen erweiterten
Basisleistungen der zeitliche und finanzielle Aufwand geeignete Mitarbeiter zu finden bzw.
diese entsprechend zu qualifizieren.
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Dies fuhrt im Ergebnis zu folgender Empfehlung: Alle zugeteilten CERT-Mitglieder sollten
sorgféltig ausgewéhlt, im erforderlichen Umfang geschult und grundlegend auf kiinftige Auf-
gaben vorbereitet werden.

Faktor: Akzeptanz durch die Constituency

Da die Constituency als ,Kunde“ von wesentlicher Bedeutung fiir die Ausgestaltung der
Dienstleistungen ist, missen bereits friihzeitig deren Bedulrfnisse und Anforderungen an ein
Computer-Notfallteam erkannt und berlcksichtigt werden. Vorab missen dazu jedoch das
CERT gegentber der Constituency bekannt gemacht und auch seine zukiinftige Rolle ver-
standlich dargestellt werden. Je sorgfaltiger dieses erfolgt, desto breiter wird auch die spate-
re Akzeptanz durch die betroffenen Benutzer sein. Der Abschlussbericht sieht bereits Mal3-
nahmen zur ErschlieBung der Constituency als Teil der zentralen Basisleistungen vor. Diese
sollten jedoch nicht erst wahrend des Pilotbetriebes, sondern schon wesentlich friiher durch-
gefuhrt werden.

Insgesamt kann daraus als Empfehlung festgestellt werden: Kontakte zur Constituency soll-
ten bereits vor bzw. wadhrend des Aufbaus hergestellt und durch vertrauensbildende Mal3-
nahmen (z.B. Sensibilisierung) gefestigt werden.

Faktor: Verfiigbarkeit von Informationen

Die Einfuhrung eines neuen Computer-Notfallteams ist vielschichtig und kommt kaum ohne
die effiziente Nutzung vorhandener Informationen aus. Daher lasst sich das CERT-
Niedersachsen bei seinem Aufbau entscheidend durch ein bestehendes Computer-
Notfallteam unterstitzen. So kann z. B. das hinzugezogene DFN-CERT grundlegendes Wis-
sen zur Verfigung stellen oder aufgrund eigener Erfahrungswerte frihzeitig auf mogliche
Probleme und organisatorische Schwachstellen hinweisen. Zudem gibt es einschlagige In-
ternetseiten, die zahlreiche Anleitungen, technische Dokumentationen und Zusammenstel-
lungen von ,Best Practices® zur eigenstadndigen Verwendung bereitstellen. Hier sei als Bei-
spiel das umfangreiche Informationsangebot auf der Homepage des CERT Coordination
Centers aus den USA genannt.** Auch {iber den direkten CERT-Aufbau hinaus werden z. B.
Informationen Uber die Bedurfnisse und die Zufriedenheit der Constituency zu ermitteln sein.
Diese kénnten in Form einer breit angelegten Befragung der Zielgruppen ermittelt werden.

Als Empfehlung folgt daraus unmittelbar: Relevante Informationen sollten unter Zuhilfenah-
me aller vertretbaren und erschwinglichen Optionen gesammelt und ausgewertet werden.

Faktor: Einhaltung zeitlicher Vorgaben

Aus dem Abschlussbericht geht hervor, dass fur den gesamten Aufbau des niedersachsi-
schen Computer-Notfallteams (bis zum Produktivbetrieb) insgesamt drei Jahre veranschlagt
werden. Im Rahmen der durchgefiihrten CERT-Befragung (Kapitel 5) konnte ermittelt wer-
den, dass die Dauer des Aufbaus dabei weniger relevant ist. Eine viel grofiere Bedeutung
kommt dagegen der Einhaltung vorgegebener Fristen zu. Da bereits frihzeitig mit der Be-
kanntmachung des CERTs begonnen werden sollte, kdnnte ein gravierender Aufschub des
anvisierten Starttermins die Constituency dazu verleiten, dies auf die zuklinftige Arbeitsweise
des Teams zu Ubertragen. Die von der Constituency maoglicherweise unterstellte ,Unfahig-
keit* hatte insgesamt negative Auswirkungen auf das Ansehen des Computer-Notfallteams
und die entgegenbrachte Akzeptanz. Dem kann nur durch klare Ansagen, eine gute Zeitpla-
nung und eine Termineinhaltung vorgebeugt werden.

Die abschlieliende Empfehlung fiir den Aufbau lautet: Kommunizierte zeitliche Vorgaben be-
ziiglich der Betriebsaufnahme des CERT-Niedersachsen sollten so gut wie méglich eingehal-
ten werden.

4 http://www.cert.org
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6.3.2 Empfehlungen fiir einen erfolgreichen Betrieb

Uberlappend mit dem Pilotbetrieb ist der sukzessive Ubergang in den Wirkbetrieb vorgese-
hen. Fir den Pilotbetrieb werden 24 Monate, fiir den Ubergang in den Wirkbetrieb 18 Monate
veranschlagt. Der im Abschlussbericht empfohlene Zeitraum von drei Jahren fir Aufbau, Pi-
lotierung und Inbetriebnahme des CERT Niedersachsen wird damit optimal ausgenutzt.

Faktor: Unterstiutzung durch das Management

Das langfristige Commitment durch die politischen Entscheidungstrager sowie die flir einen
CERT-Betrieb verantwortlichen Instanzen wurde bereits deutlich als ein wesentliches Erfor-
dernis herausgestellt und korrespondiert eng mit der im vorigen Abschnitt dargestellten Emp-
fehlung. Obgleich der CIO, in Ermangelung eines CISO, die Hauptverantwortung fir das
Computer-Notfallteam tragen wirde, wird dieses auch weiterhin auf die Akzeptanz bei den
jeweiligen Zielgruppen angewiesen sein. Besonders die Abhangigkeit vom Landeshaushalt
bedingt die Unterstiitzung und die Flrsprache des Finanzministeriums (Ressourcen), des In-
nenministeriums (Gefahrenabwehr) sowie des Landesrechnungshofes (Wirtschaftlichkeit und
Sparsamkeit). In diesem Rahmen wird das CERT wiederholt seinen Nutzen und seine Vor-
zlge unter Beweis stellen missen, um seine Existenz zu begriinden und zukinftigen Ein-
sparmaf3inahmen der Landesregierung nicht zum Opfer zu fallen.

Abgeleitet aus den vorangegangenen Ausflihrungen kann folgende Empfehlung festgehalten
werden: Die politischen Instanzen, der CIO und auch die Zielgruppen sollten sich gemein-
sam nachdrticklich flir Aufbau und Betrieb eines CERT-Niedersachsen einsetzen und seinen
Fortbestand langfristig garantieren.

Faktor: Unterstiitzung durch andere CERTs

Unter der Unterstitzung durch andere Teams ist wahrend des Betriebes vorrangig eine in-
formelle Zusammenarbeit im Rahmen von Interessengemeinschaften und Verbanden zu
verstehen. Einige Kooperationsmdglichkeiten wurden ab S. 19 anhand wichtiger CERT-
Organisationen dargeboten. Da das CERT-Niedersachsen vorwiegend auf Landesebene ta-
tig wird, kommt ohne Zweifel eine Mitwirkung im Rahmen des CERT-Verbundes in Frage.
Daraus ergeben sich zudem zahlreiche Kontaktgelegenheiten zu anderen deutschen Com-
puter-Notfallteams. Insbesondere mit dem CERT-Bund wird es aufgrund der Verflechtungen
zwischen Bundes- und Landesverwaltung héchstwahrscheinlich zu Interaktionen kommen.
Darlber hinaus kénnten sich auch aus einer Mitgliedschaft beim Trusted Introducer, dem
Verzeichnis europaischer CERTs, Vorteile ergeben, was konkret zu prifen ware. Aus dem
Projektbericht geht hervor, dass eine Vollmitgliedschaft als nicht unbedingt erforderlich an-
gesehen wird, eine zumindest teilweise Registrierung jedoch nicht grundsatzlich unbeachtet
bleiben sollte. Gleichermalfien in Betracht zu ziehen ist auch eine Teilnahme an internationa-
len Konferenzen oder Workshops zum Thema Incident Handling, sofern dieses die Fach-
kompetenzen des CERT-Niedersachsen alles in allem férdern kann.

Die Empfehlung lautet daher an dieser Stelle: Mitgliedschaften beim CERT-Verbund und
Trusted Introducer sollten auf ihren Nutzen hin (berpriift werden. Kooperationen mit deut-
schen Computer-Notfallteams sind auf jeden Fall anzustreben.

Faktor: Verfiigbarkeit und sinnvoller Einsatz von Ressourcen

Langfristig ist nach dem aktuellen Konzept vor allem mit finanziellen Belastungen durch die
Verpflichtung externer CERT-Dienstleister zu rechnen. Darliber hinaus kdénnen z. B. auch
Kosten aus dem Verlust von Humankapital durch altersbedingtes Ausscheiden, Abwerbung
oder Kindigung bzw. Versetzung qualifizierter Mitarbeiter antizipiert werden. Diesem kann
nur durch Neueinstellungen und der Qualifizierung des verfugbaren Personals entgegenge-
wirkt werden, was zum einen Zeit und zum anderen finanzielle Mittel beansprucht. Gleicher-
malien wird das Computer-Notfallteam ein stérkeres Interesse daran haben, mit seiner Aus-
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stattung auf dem aktuellsten Stand der Technik zu sein, als dies vielleicht in anderen Berei-
chen der Fall ist. Deshalb ist auch bei der Aufrechterhaltung bendtigter sicherer Infrastruktu-
ren mit Kosten zu rechnen. Ohne eine grundlegende Planung, kontinuierliche Berichtigungen
und eine anschliefende Kontrolle ist eine verantwortungsbewusste Ressourcenverwendung
schlecht zu realisieren.

Dies lasst sich zu nachstehender Empfehlung zusammenfassen: Ressourcen sollten ausrei-
chend zu Verfligung gestellt werden. Im Hinblick auf die Einsatzféhigkeit des Teams ist de-
ren Verwendung jedoch maf3voll zu gestalten und muss lberwacht werden.

Faktor: Verfiligbarkeit und Qualifikation der Mitarbeiter

Wie schon zuvor dargestellt, setzt das bisherige Konzept des niedersachsischen Computer-
Notfallteams fir die Erbringung der erweiterten Basisleistungen und der individuellen Zusatz-
leistungen vermehrt auf den Einsatz externer CERT-Dienstleister. Dies hilft vor allem kurz-
fristig, Versorgungsengpasse zu vermeiden, Personal einzusparen und Ausbildungskosten
zu senken. Eine fundierte Ausbildung bestehender Mitarbeiter ist jedoch unausweichlich, da
sonst auf lange Sicht keine Kompetenzen aufgebaut und erweitert werden kénnen. Trotz
Outsourcing einer bestimmten Anzahl von Dienstleistungen kann das Computer-Notfallteam,
bedingt durch steigende Arbeitsbelastung und Personalabgang, im Verlauf feststellen, dass
ein zusatzlicher Bedarf an zentral oder dezentral eingesetztem Personal besteht. Dieses be-
inhaltet auch die zum vorigen Faktor skizzierten Uberlegungen zum Humankapital. Es sollte
bedacht werden, dass die Mitglieder des ,virtuellen® Teams neben den anfallenden CERT-
Aufgaben weiterhin ihre tagliche Arbeit in der jeweiligen Dienststelle zu bewaltigen haben
(Gefahr des Burn-Out bei andauernder Uberbelastung).

Im Ergebnis fUhrt dies zu folgender Empfehlung: Alle Mitarbeiter sind hinreichend auszubil-
den und regelméBig zu schulen. Mégliche Uberbelastungen sollten antizipiert und durch
passende MalBnahmen kompensiert bzw. umgangen werden.

Faktor: Akzeptanz durch die Constituency

Die Leistungen des Teams und sein Verhalten tragen einen beachtlichen Teil zur Wahrneh-
mung der Fachkompetenz durch die Constituency bei. Jedoch sind es letztlich auch die lang-
fristig angelegten vertrauensbildenden Malinahmen und wiederholten Informationsveranstal-
tungen, die der Constituency ein grundlegendes Verstandnis fir die CERT-Aufgaben vermit-
teln. Da der Aufbau einer guten Beziehung zwischen Computer-Notfallteam und Constituen-
cy vor allem Zeit beansprucht, veranschlagt der Abschlussbericht z. B. auch einen Zeitraum
von mindestens drei Jahren bis zur vollstdndigen Betriebsbereitschaft. Obwohl der Fokus
des CERT-Niedersachsen auf der primaren Zielgruppe liegt, dirfen auch die Bedurfnisse der
anderen identifizierten Gruppen nicht vernachlassigt werden. In regelmafligen Abstanden
konnen und sollten daher die Leistungen des Teams an der Zufriedenheit der Constituency
Uberprift werden.

Daraus lasst sich eine deutliche Empfehlung formulieren: Das CERT-Niedersachsen sollte
der Akzeptanz durch die Constituency besondere Aufmerksamkeit schenken und diese
durch entsprechende MalBnahmen férdern.

Faktor: Bedarfsgerechtes Dienstleistungsangebot

Das bisherige Leistungskonzept des CERT-Niedersachsen sieht sowohl reaktive als auch
praventive Dienste vor und ermdglicht obendrein Manahmen zur Verbesserung der Nach-
haltigkeit der IT-Sicherheit. Im Rahmen des Projektes wurden bereits flr als wesentlich er-
achtete Basisleistungen im Kern grob abgegrenzt und missen im Folgeprojekt genauer
ausdefiniert werden. Dabei kann auch das Bewusstsein um Abhangigkeiten zwischen ein-
zelnen Aufgaben hilfreich sein. Das tatsachliche Dienstleistungsangebot des CERTSs hat sich
in der Folge schliellich an den betroffenen Benutzern auszurichten. Auf die Bedeutung einer
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guten Beziehung zur Constituency und dem grundlegenden Versténdnis ihrer Bedurfnisse
wurde deutlich im Vorangegangenen hingewiesen. Sowohl der Inhalt als auch der Umfang
der einzelnen Leistungen muss der Constituency als Empfanger deutlich kommuniziert und
verstandlich gemacht werden.

Als Empfehlung kann daher Folgendes zusammengefasst werden: Auf Grundlage der Er-
gebnisse des Zwischenberichtes sollte die exakte Nachfrage der Constituency zur Ausges-
taltung eines bedarfsgerechten Dienstleistungsangebotes ermittelt werden.

Faktor: Dokumentation von Vorgehensweisen und Richtlinien

Aus Abb. 6 auf S. 44 geht die organisatorische Struktur hervor, mit der zukunftig die nieder-
sachsische Landesverwaltung sein Vorgehen hinsichtlich Informationssicherheit dokumen-
tiert. Anhand einer zunachst noch abstrakten Leitlinie auf strategischer Ebene fiihrt dies Uber
die Definition von Vorgaben in Richtlinien zu konkreten operativen Konzepten und Hand-
lungsanweisungen. Da nicht nur die Constituency ein klares Verstandnis der zur Verfligung
stehenden Leistungen benétigt, sondern auch den CERT-Mitgliedern deutliche Arbeitsan-
weisungen an die Hand gegeben werden mussen, sollten vor allem die Dienstleistungen be-
sonders prazise definiert und beschrieben werden. Nur so kann letztendlich die Kontinuitat
eines qualifizierten CERT-Angebotes auf hohem Niveau sichergestellt werden. Die CERT-
Befragung ergab, dass das Sammeln und Auswerten statistischer Daten zwar fir eine Er-
folgskontrolle von Bedeutung sein kann und laut Projektbericht auch erfolgen soll. FUr den
eigentlichen Erfolg ist dies jedoch eher zweitrangig.

Festgehalten werden kann somit die nachstehende Empfehlung: Mit der Ausgestaltung des
Dienstleistungsangebotes sind die einzelnen Leistungen und Prozesse genau zu definieren
und versténdlich zu beschreiben.

Faktor: Vorhandensein einer Informationspolitik

Wie in vorweg verdeutlicht wurde, umfasst dieser Faktor vor allem den Aufbau und die Nut-
zung einer sicheren Kommunikationsinfrastruktur. Damit ist zugleich eine Vorbedingung fir
den vertrauensvollen Umgang mit sensiblen Informationen (Sicherheitslicken, Vorfalle) ge-
geben. Eine Informationspolitik regelt im alltdglichen CERT-Betrieb, wem welche Informatio-
nen zuganglich zu machen sind und wie tiefgriindig die Auskiinfte zu spezifischen sicher-
heitsbezogenen Anfragen sein werden. Dies geht auch aus den Angaben des Projektberich-
tes hervor, der den Aufbau und den Betrieb einer sicheren Kommunikations- und Informati-
onsinfrastruktur zu den zentralen Basisleistungen des zukiinftigen CERT-Niedersachsen
zahlt.

Fur den erfolgreichen Betrieb des Computer-Notfallteams wird abschliefiend als Empfehlung
angeflihrt: Vor allem auf technischer Seite sollte das CERT-Niedersachsen fiir eine vertrau-
enswlirdige und gesicherte Kommunikationsinfrastruktur sorgen.
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6.4 Bewertung

Es ist zu erkennen, dass die niedersachsische Landesverwaltung trotz der schwierigen
Haushaltslage dem Thema Informationssicherheit zukinftig mehr Aufmerksamkeit schenken
wird. Die Notwendigkeit von MaRnahmen zur Verbesserung der Informationssicherheit und
deren Aspekte im Einzelnen wurden erkannt. Der Grundstein flir eine operative Komponente
in der zuklnftigen Organisationsstruktur fir IT-Sicherheit der niedersachsischen Landesver-
waltung ist u. a. durch die Uberlegungen zum Aufbau eines Computer-Notfallteams gelegt
worden. Insgesamt bleibt jedoch abzuwarten, wie die Entscheidung zu einem Folgeprojekt
ausfallt und dessen konkrete Ausgestaltung aussieht. Die Ausgestaltung des Folgeprojektes
wird wesentlichen Einfluss auf den tatsachlichen Erfolg des Gesamtvorhabens haben. Es ist
durchaus denkbar, dass spater auch andere Lésungen realisiert werden, als im Rahmen des
CERT-Projektes oder dieser Arbeit in Betracht gezogen wurden. Ob diese, zumindest aus
theoretischer Sicht, dann genauso zielfuhrend sein werden wie die im vorliegenden Projekt
mit einem erfahrenen Sicherheitsexperten und unabhangigen CERT-Dienstleister erarbeite-
ten Projektergebnisse, bleibt abzuwarten.
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7 Fazit

Ein wesentlicher Schwerpunkt dieser Arbeit bestand in der Ermittlung potenzieller Erfolgsfak-
toren fur ein Computer-Notfallteam. Aufgegliedert nach dem Aufbau und dem Betrieb eines
CERTs wurden anschauliche Hinweise und Textstellen aus den verfliigbaren Quellen zu
mdglichen Faktoren zusammengefasst. Das Ergebnis bestand aus insgesamt zehn theoreti-
schen Erfolgsfaktoren, davon konnten funf sowohl zum Aufbau als auch zum Betrieb zuge-
ordnet werden (Unterstitzung durch das Management, Unterstiitzung durch andere CERTS,
Ressourcenverfligbarkeit und -einsatz, Verfligbarkeit qualifizierter Mitarbeiter, gutes Verhalt-
nis zur Constituency). Fur den Aufbau wurden zwei spezifische Faktoren als relevant identifi-
ziert (Verfligbarkeit von Informationen, Einhaltung zeitlicher Vorgaben), fir den Betrieb konn-
ten drei weitere unterschieden werden (Dienstleistungsangebot, Dokumentation, Informati-
onspolitik). Darauf aufbauend konnte anhand einer empirischen Befragung gezeigt werden,
dass alle vorgestellten Faktoren im Kern als bedeutsam fir ein Computer-Notfallteam ange-
sehen werden und auf dessen Erfolg einwirken kénnen. Aus den Ergebnissen lieRen sich
zudem zahlreiche stutzende und erganzende Aussagen fur einzelne Erfolgsfaktoren gewin-
nen. Dabei ergab sich auch, dass z. B. die Dauer des CERT-Aufbaus weniger eine Rolle
spielt, als die Einhaltung kommunizierter Zeitvorgaben. Den Antworten der Befragten konnte
auch enthommen werden, dass z. B. das Vorhandensein einer sicheren Kommunikationsinf-
rastruktur fur die Zusammenarbeit mit anderen CERTs unabdingbar ist.

Bevor die herausgearbeiteten Erfolgsfaktoren schlielllich auf das CERT-Niedersachsen an-
gewendet werden konnten, wurde zunachst die derzeitige Situation hinsichtlich der Organi-
sationsstruktur fur IT-Sicherheit in Niedersachsen skizziert. Demnach verflgt das Land auf-
grund des Ressortprinzips Uber eine bisher uneinheitliche Ausstattung an IT-Ressourcen,
wenig Ubergreifende IT-Sicherheitspravention sowie keine ressortubergreifend koordinierte
Reaktion auf IT-Sicherheitsvorfalle. Diese Umstande wurden erkannt und sollen moglichst im
Rahmen der strategischen Neuausrichtung des IT-Einsatzes behoben werden. Die konkreten
Anforderungen an ein zukulnftiges CERT-Niedersachsen konnten durch den Projektauftrag
und den Abschlussbericht deutlich gemacht werden. Durch die Verteilung der Aufgaben auf
vorhandenes Fachpersonal sollen z. B. Neueinstellungen weitgehend vermieden und Res-
sourcen eingespart werden. Dazu ist vorgesehen, dass bestehende Sicherheitsteams die
Rolle von dezentralen CERT-Komponenten Gbernehmen, die von einer zentralen Kopfstelle
angeleitet und Uberwacht wird. Zusammen ergibt dieses das ,virtuelle® CERT-
Niedersachsen. Dabei wird im Rahmen der Moglichkeiten u. a. auch das Outsourcing ver-
schiedener Leistungen an externe Anbieter angestrebt.

Im Rahmen einer kurz gefassten Bewertung wurden einige mégliche Kritikpunkte herausge-
stellt, wobei besonders auf die Unentbehrlichkeit einer politischen Rickendeckung als Be-
dingung fur weitere Planungen hinzuweisen ist. Alles in allem ist das zielgerichtete Vorgehen
des Landes als positiv zu sehen und das spatere Gelingen kann daher nicht als abschlagig
beurteilt werden. Darauf bauen auch die vorgenommenen Gestaltungsempfehlungen, die un-
ter der Bedingung formuliert wurden, dass das niedersachsische Computer-Notfallteam de
facto aufgebaut wird und zum Einsatz kommt. Wiederum nach dem Aufbau und dem Betrieb
eines CERT gegliedert, wurden die einzelnen Faktoren auf die konkrete Situation in Nieder-
sachsen herunter gebrochen und mit nahe liegenden Erwagungen abgeschlossen. Dazu ge-
hoéren z. B. die Empfehlungen, wahrend der Aufbauphase weiterhin mit dem DFN-CERT zu-
sammenzuarbeiten und beim spéteren Betrieb auch die mégliche Uberbelastung von Team-
mitgliedern nicht zu Gbersehen.

Wie letztendlich der Aufbau des CERT-Niedersachsen tatsachlich vollzogen wird und ob die-
ser und der spatere Betrieb erfolgreich sein werden, ist zu diesem Zeitpunkt nicht absehbar.
Derzeit stehen die erforderlichen Entscheidungen fir die Ausgestaltung und die Umsetzung
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des bisherigen Konzeptes aus, die Notwendigkeit und der Bedarf sind dagegen schon deut-
lich vorhanden. Daher bleibt es abzuwarten, wie u.a. die politischen Entscheidungen dazu
ausfallen werden und ob diese dem endglltigen Gelingen nicht entgegenstehen. Zur Ver-
besserung der Informationssicherheit bei den Geschaftsprozessen der niedersachsischen
Landesverwaltung lasst es jedoch hoffen, dass am Ende der veranschlagten drei Jahre alle
geplanten MaRRnahmen erfolgreich umgesetzt werden konnten und ein einsatzfahiges Com-
puter-Notfallteam daraus entstanden ist.
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Anhang 1: Fragebogen zu kritischen CERT-Erfolgsfaktoren
® 1@

Erfolgsfaktoren von
Computer Emergency Response Teams

A. Einige Fragen zu Ihren persdnlichen Erfahrungen

Wie viele Jahre arbeiten Sie bereits im CERT-Betrieb?

—

r~

Welche Funktion(en) liben Sie aktuell in Ihrem CERT aus?

3. Bei wie vielen CERT Aufbau-Projekten wurden Sie bisher tatig?

>

Welche Rolle(n) haben Sie dabei ausgelibt? (Mehrfachnennung maéglich)
O Projektleiter
O Projektmitglied
O externer Berater
m

B. Alilgemeine Fragen zum Aufbau Ihres CERT

5. Welchen Grund gab es fiir den Aufbau Ihres CERT? (Mehrfachnennung mdglich)
O Anforderungen durch Management bzw. Organisation
O Konkreter Sicherheitsvorfall
A Kein spezieller Grund
a

o

Wie viele Monate beanspruchte der Aufbau Ihres CERT?

7. Wo gab es Schwierigkeiten beim Aufbau Ihres CERT?

8. Wie messen Sie den Erfolg der Aufbauphase?
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® @

Erfolgsfaktoren von
Computer Emergency Response Teams

C. Aligemeine Fragen zum Betrieb Ihres CERT

9. Seit wann ist Ihr CERT in Betrieb?

10. Wurde eine Auftragserklarung (Mission Statement) definiert?
O Ja
O Nein

11. Wenn Ja, wurde diese 6ffentlich bekannt gemacht?
O Ja, kann offentlich eingesehen werden.

8 Nein, ist nur intern bekannt.

12. Hat Ihr CERT einen festgelegten Kundenkreis (Constituency)?
O Ja
O Nein

13. Wenn Ja, wurde dieser offentlich bekannt gemacht?
O Ja, kann offentlich eingesehen werden.

O Nein, ist nur intern bekannt.
14. Welche Befugnisse (Autoritat) hat Ihr CERT gegeniber den Kunden?
O Keine (kann nur durch Empfehlungen beeinflussen)
Eingeschrankte (alle MaBnahmen werden abgesprochen)

0
0 Volle (kann MaBnahmen ohne Ricksprache durchfiihren)
O Hangt von der jeweiligen Dienstleistung ab

0

15. Wo ist Ihr CERT in der Organisation angesiedelt?

O Managementebene (z. B. als Stabstelle)

0 IT-Abteilung

O Eigenstandige Abteilung

O Eigenstandige Organisation (rechtlich selbststandig)
0
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® M@

Erfolgsfaktoren von
Computer Emergency Response Teams

16. Durch welche der folgenden Kategorien wird Ihr CERT am Besten beschrieben?
0 Ad hoc Team (wird zusammengerufen, wenn ein Vorfall auftritt)

Intern verteiltes Team (Rollenverteilung innerhalb der Organisation)

Intern zentrales Team (es gibt eine zentrale Abteilung)

Kombination aus verteiltem und zentralem Team

Koordinierendes Team (koordiniert die Arbeit anderer Teams)

aaoauoaaqa

17. Kooperiert Ihr CERT mit anderen Teams oder Verbanden?
d Ja
O Nein

18. Wenn Ja, mit wie vielen?

19. Wie finanziert sich Ihr CERT? (Mehrfachnennung mdglich)
0 Das Team wird durch die umgebende Crganisation finanziert.
O Mit Hilfe staatlicher Unterstiitzung (Bund / Land / Region / Stadt).
O Jede Dienstleistung ist mit einer Gebiihr belegt.
0

20. Wo gab oder wo gibt es aktuell Schwierigkeiten beim Betrieb Ihres CERT?

21. Wie messen Sie den Erfolg der Betriebsphase?
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Erfolgsfaktoren von @ 0@
Computer Emergency Response Teams ,

D. Fragen zu den Hindernissen und Erfolgsfaktoren beim Aufbau eines neuen CERT

22. Wo liegen nach Ihrer Erfahrung die 2 groften Hindernisse beim Aufbau eines neuen CERT?

a)

b)

23. Was sind fiir Sie die 3 wichtigsten Faktoren fiir den erfolgreichen Aufbau eines neuen CERT?

a)

b)

9

E. Nehmen Sie nun bitte eine Bewertung der folgenden Aussagen vor!

24. Wie bewerten Sie die nachfolgenden Aussagen hinsichtlich ihrer Wichtigkeit fiir den Erfolg

beim Aufbau eines neuen CERT?
Abstufung: ++ = sehr relevant, + = relevant, - = wenig relevant, -- = nicht relevant

+ +
+
]
1 1

Das Management muss die Unterstiitzung fiir das Team langfristig zusichern (z. B.
Zusicherung der Befugnisse).

Friihzeitig muss ein enger Kontakt zur Constituency (Kundenkreis) hergestellt und
aufrechterhalten werden.

Alle relevanten und bendtigten Informationen fiir Planung und Einflihrung missen
friih beschafft und allen Beteiligten zur Verfligung gestellt werden.

Fs miissen genidgend qualifizierte Mitarbeiter vorhanden sein.

Notwendige Ressourcen (Personal, Technologie, Finanzen usw.) miissen vom
Management ausreichend zur Verfligung gestellt werden.

Eine fundierte Ausbildung neuer Mitarbeiter muss vor Betriebsaufnahme erfolgen.
Es muss Klarheit herrschen (ber die anzubietenden Dienstleistungen und
bendtigten Vorgehensweisen.

Bereits wéhrend der Einfihrung muss ein vertrauensvolles Verhdltnis zur
Constituency aufgebaut werden.

Der Aufbau eines neuen Teams muss schnell erfolgen.

Der Aufbau eines neuen Teams muss gut koordiniert werden. Fehler bei der
Einfihrung eines neuen Teams verbrauchen spdter notwendige Ressourcen.

Die Unterstiitzung durch erfahrene CERTs muss sichergestellt werden (z. B.
direkte Hilfe beim Aufbau, Nutzung von Best Practices).

Beim Aufbau mdssen zeftliche Verzogerungen, bedingt durch verschiedene
Faktoren (z. B. erfahrenes Personal nicht verfiigbar), eingeplant werden.

a oo Qo o o a o Qa @«
i o o o oy 1 O Ry [
o o Qo oo o oo oo o Qa @
[ Iy o Iy Iy 0 [
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Erfolgsfaktoren von @ NMN@
Computer Emergency Response Teams '

F. Fragen zu den Hindernissen und Erfolgsfaktoren beim Betrieb eines CERT

25. Wo liegen nach Ihrer Erfahrung die 2 groBten Hindernisse beim Betrieb eines CERT?
a)

b)

26. Was sind fiir Sie die 3 wichtigsten Faktoren fiir den erfolgreichen Betrieb eines CERT?
a)

b)

<)

G. Nehmen Sie nun bitte eine Bewertung der folgenden Aussagen vor!

27. Wie bewerten Sie die nachfolgenden Aussagen hinsichtlich ihrer Wichtigkeit flir den Erfolg
beim Betrieb eines CERT?

Abstufung: ++ = sehr relevant, + = relevant, - = wenig relevant, -- = nicht relevant + -
+ + - -

Das Management muss seine Unterstitzung langfristig zusichern (z. B.

Zusicherung der Befugnisse). O 0O 0o o

Das Dienstieistungsangebot muss reaktive und préventive Aufgaben umfassen. O d g ad

Der Informationsfluss zwischen allen Beteiligten muss durch eine umfassende

Informationspolitik geregelt ablaufen. I @

Erfahrene und gualifizierte Mitarbeiter miissen ausreichend vorhanden sein. O 0O 30 0

Bei der Constituency muss ein allgemeines Bewusstsein fiir Sicherheit und die

Arbeit des Teams geschaffen werden. g o a 3d

Das Dienstleistungsangebot muss sich an den spezifischen Bedirfnissen der

Constituency ausrichten. O 0O a o

Die Verbindungen zwischen verschiedenen Dienstleistungen miissen bekanntsein. |0 O O O

Zur Messung des Erfolgs und zur Planung zukdnftiger Vorgehenswersen miissen

Daten gesammelt und analysiert werden (z. B. von bearberteten Vorfallen). O 0O 3 O

Die eigene Arbeit muss mit anderen Teams koordiniert und abgestimmt werden. O 00 O

Die Mitarbeiter beeinflussen das Erscheinungsbild des Teams und midssen sich

Jederzelt kompetent und angemessen verhalten. O 0 0 O

Vorgehensweisen und Dienstleistungen missen gut dokumentiert werden. O 00 O

Die Untersttitzung durch andere CERTs muss sichergestellt werden (z. B. Nutzung

von Best Practices). O 0o 0o 0

Das Vertrauen der Constituency muss langfristig erworben. O 0 0O 3d

Notwendige Ressourcen (Personal Technologlie, Finanzen usw.) mdssen vom

Management in ausreichender Menge zur Verflgung gestellt werden. O 0o aad

Der Constituency miissen klare Richtlinien zur Berichterstattung gegebenwerden. |0 O O O
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Anhang 2: Antworten der CERT-Befragung

| Fragebogen Antwortiibersicht

Angaben aller Bagen, auBer Bewenungen

|A. _Einige Fragen zu [hren persénlichen Erfahrungen

1. Wie viele Jahre arbeiten Sie bereits in einem CERT-

-von 2 bis 13.Jahre [2, 3, 3, 35,4, 5, 13]

Betrieb? - Mitielwert liegt bei 4.79 Janhren
3" Welche Funktion{en) 0ben Sie aktuell in Ihrem CERT |- Leiter / Teamleiter | techmischer Lefier (7x)
aus? - zusaziliche einige: Vorstand / Konzemkoordinator / Advisory-Autor

k) Bea mewelen CERT Aufbau-Projekien wurden Sie

- von 1 bis 10 Projekte [1,1, 1,2, 2,5, 10]
- Mitteert liegt bei 3.14 Projekien

‘elche Rolle{n) haben Sie dabei ausge0bt?

ro|ektlener (dx)
- Projekimitglied (3x)
- externer Berater (3x)

IB. Aligemeine Fragen zum Aufbau lhres CERT

5. Welchen Grund gab es fOr den Aufbau Ihres CERT?

- Anforderungen durch Management bzw. Organisation {4x)
- konkreter Sicherheitsvorfall (2x)
- tffentl. BedOrfnis an CERT for Mittelstand

- kommerzielle ldee.

6. Wie viele Monate beanspruchte der Aufbau fhres
GERT?

“Van 3 bis 1 18M0nale[3 3,6,7,11,18 18]
- Mittelert lieat bei 9.43 Monaten,

7. Wo gab es Schwierigkeiten beim Aufbau fhres
CERT?

- Management musste Oberzeugt werden, genaue Abgrenzung der Aufgaben

- Finanzierung (weil privates Unternehmen), 1 Jahr Vorlaufzeit zur Beschaffung der Finanzen

- Regelung, Entscheidungskompetenzen, Organisatorische Zugehdrigkeit

- wechselndes Personal, keine langfristigen und durchgangigen Verantwortlichkeiten for einen Bereich
- Definiion der Dienstleistungen, Yerzdgerungen

- Personal, fehlende Information, keine Prozesse, Kontakt mit Zielgruppe, unklare Vorstellungen

- Zustandigkeiten und Befugnisse

- keine Angabe (1x)

8. Wie messen Sie den Erfolg der Aufbauphase?

- Unternehmen tragt sich

- CERT tragt sich selbst

- neue Kunden konnten gewonnen werden

- bestshende Auftrage wurden verlangert

- Ausstattung mit Ressourcen (Budget, Personal)

- Akzeptanz innerhalb Konzem

- Integration in Linienarganisation

- Starttermin wird eingehalten

- Messung erfolgte Ober Meilenstzine

- guter Kompromiss zwischen PR und "technischen” Anforderungen wird gefunden
- Akzeptanz bei der Constituency

- Kenntnis der Benutzerschaft des GERT

- gar nicht, ist Bauchgefonl - oder - Bereitschatt der Zielgruppe zu reden und zu melden

C. Aligemeine Fragen zum Betrieb [hres CERT

9. . Settwann st Inr CERT in Betrieb?

-von 1994 bis 2004 [1994, 1999, 2000, 2002, 2003, 2003, 2004]

definjent?

10. Wurde eing Aufiragserklarung (Mission Statement) |- Ja (&x)
- Nein (1x)
11. Wenn Ja, wurde diese offentlich bekannt gemacht? |- Ja (4x)

12. Hat Inr CERT einen fesigelegten Kundenkreis

(Canstituency)? - Nein (0x)
13. Wenn Ja, wurde dieser offentiich bekannt gemacht? |- Ja (7x)
- Nein (0x)
14. Welkhe Befugnisse (Autoritat) hat Ihr CERT - Keine (4x)
gegendber den Kunden? - Eingeschrankie (1x)
- volle (1x)
-H iligen Dien

o

. Wo ist Inr CERT in der Organisation angesiedelt?

g isation (
- eigenstandige Abteilung (1x)
- IT-Abteilung {2x)

- Managementsbene, frel: Stabstelle bei austuhrender Einhsit (1x)

16. Durch welche der folgenden Kategerien wird Ihr
CERT am Besten beschrieben?

“Zentrales Team (5x)
- Koordinisrendes Team (2x)

- Dezentrales Team (2x)

- Ad noc Team (1)

17. Kooperiert Inr CERT mit anderen Teams oder
Verbanden?

N
- Nein (0x)

T8, "Wenn Ja, mitwie vieien?

-von 2bis 12 2,3, 3,3, 5,12]
- Frage wurde mit Angabe der Verbande beantwortet, daher unbrauchbar (undeutiich gestelite Frage

19. Wie finanziert sich Ihr CERT?

- Das Team wird durch die umgebe g
- Jede Dienstleistung ist mit einer Gebahr belegt. {3x)

- Mit Hilfe staatlicher Untersittzung. (1x)

- frei. Dienstleistungspaket wird zentral for Constituency finanziert (1x)
- frei. Sponsoren (1x}

20. Wo gab oder wo gibt es akiuell Schwierigkeiten beim
Betrieb lhres CERT?

- Ressourcen (monetare Ausstatiung)
- fehlendes qualifizieries Personal
- Personaiweggang und Aufwuchs
- zunehmende Belastung durch Vorfalle, Millionen von Angrifien verbieten manuelle Arbeit
- Die Personalsituation ist aufgrund des virtuellen Teams oft angespannt
- Anpassung an neue Anforderungen
- Vermitiungsprobleme zur Noiwendigkeit von CERT-Dienstleistungen in der Constituency
- Zweifel an Unabhangigkeit wegen Ansiediung in Organisation
- Kontrollierende MaBnahmen
- Zwangsabschaltung
- Schwierigkeiten beim Aufbau eines Porials zur Vorfallsbearbeitung (Eigenenfwicklung, persanl. Controlcenter)
- eigentlich keine (1x)
- keine Angabe (1x),

21. Wie messen Sie den Erfolg der Belriebsphase?

~Anzani erfolgreich behandelter Incidents, Zeitspanne Erkennung bis Abwehr von Angriffen efc

- Kundenzuiriedenheit {Online-Umiragen), Kundenzahlen, Akzeptanz, Qualitat der Dienstieistungen

- Alle 6 Monate Feedback der Constituency

- Positives Kundenfeedback

- Etablierung als interner Dienstleister for Sicherheilsfragen

- eigentlich nur aber BWL-Kennzahlen, geht nur mit Geschaftszahlen (Bilanz)

- Uber die Jahre Modelle entwickelt, mit denen man Veranderungen ausmachen kann. Werden dann besprochen.
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I Fragehogen Antwortibersicht | ‘Angaben aller Bogen, auBer Beweriungen |

|IJ. Fragen zu den Hindernissen und Erfolgsfaktoren beim

22. Wo liegen nach Inrer Erfahrung die 2 groBten
Hindernisse beim Aufbau eines neuen CERT?
a) - Mangel an Personal mit entsprechender Fachkompetenz

- Entscheidungskompetenz und Weisungsbefugnisse

- Festiegung der Aufgaben {unklare Aufgaben)

- fehlende Ausrichtung an Kundenbedorfnissen / Erkennen der Kundenbedarinisse

- fehlende Akzeptanz bei den verantwortlichen Administratoren

- Finanzierung einer angemessenen Dienstleistung

- Management muss Oberzeugt werden (vor allem for finanzielie Mittel & Personal)

b) - Finanzierung

- Ressourcenbeschaffung in Zeiten der Kostensparprogramme

- Ausstatfung mit genug Know-how um proakiiv reagiersn zu konnen (zuwenig Ressourcen)

- fehlendes Commitment der Mutter-Organisation und der Partner

- Plaizierung und Bekanntmachung in der Organisation

- Fehlende Management-Zustimmung

. Integration i isi nagement

23. Was sind for Sie die 3 wichtigsten Faktoren far den
erfolgreichen Aufbau eines neuen CERT?
a) - (quies) Personal (3x)

- breite Fachkompetenz der Mitarbaiter

- Festlegung der Aufgaben

- Klares Commitment des Vorstandes bzw. Geschaftsleitung

- Unterstitzung der beteiligten Parteien / Pariner

- Vertrieb ist wichtiger Faktor / Key-Account aufbauen, personliche Mahe zum Kunden (kommerzieller Dienstisisier)

- Geld

b) - Ausreichende Ausstatfung an Personal und Technik
- Know-how-Konzeniration muss moglich sein

- ziglgerichtete Dienstieistungen

- gute Projekiplanung

- Zeit und Geduld

c) - Finanzierung

- definierte und angemessene Kosten

- Dienstieistungsgedanke

- klar definierte Aufgaben

- Vorhandene Securitypolicies im Unternehmen

- Starttermin festlegen & einhalten

- Management Support und Bekenntnis zur "Feuerwehr” statt "Polizel”

[F—_Fragen zu den Hindernissen und Erfolgstaktoren beim
25. Wo liegen nach Ihrer Erfahrung die 2 groBten
Hindernisse beim Befrieb eines CERT?
a) - Management mischt sich ein
- fehlende Entscheidungskompetenz
- Zustandigkeiten
- fehlender Diensileistungsgedanke
- zu wenig Personal
- Personal und Personalburnout
eicht sich aber at
b) - fehlende oder unvolistandige Prozesse in der [T-Produktion
- GERT wird falsch verstanden bzw. versteht sich falsch
- fehlender Kontakt zur Constituency
- schiechte Vermittiung der Arbeit an die Constituency
- mangeinde Sensibilisierung
. Slefige Finanzierung

26. Was sind fir Sie die 3 wichtigsten Faktoren fir den
erfolgreichen Beftrieb eines CERT?
a) - Zustandigkeiten festlegen / klare Zustandigkeiten
- qualifizierte & motivierte Mitarbeiter
- gutes Personal
- breite Fachkompetenz der Mitarbeiter
- Offene Kommunikation
- Hotline (SPOC), Ticketsystem muss funktionieren
- Leidensfahigkeit
by} - Sensiilisierung des Kunden
- regelmaBiges Anpassen der Dienste an Bedorfnisse
- ausreichende Personalausstatiung
- Kommunikationsstrukiuren missen funklionieren/siehen
- "Standing” in der Zielgruppe
- Geduld
c) - Management-Unterstizung
- direktes Reporting an Vorstand / Geschaftsleitung
- Transparenz von Kesten und Leistung
- Support
- Schulung der Mitarbeiter
- gutes "Standing” in der Constituency
- Schnittstellen zu anderen massen da sein & passen, autom. Verarbeitung von Meldungen. national vereinheitlicht
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Anhang 3: Ergebnisse der Aussagenbewertung

| Bewertungsiibersicht (KEF sortiert) | Anteil  §  Anteil i  Antel |  Antel Arzahl | Wert | #
|E. Nehmen Sie nun bitte eine Bewertung der folgenden sehr relevant relevant  fwenig relevantj nicht relevant | gesamt ; Mittel- { Rang
Aussagen vor! (Autbau eines CERTs) (++=13) (+=2) (-=1) (--=10) Angaben | wert
24. Wie bewerten Sie die nachfolgenden Aussagen hinsichtiich
ihrer Wichtigkeit far den Erfolg beim Aufbau eines neuen
CERT?
6 86% 1 14% 0 0% 0 0% 7 2,86 1
2 29% 3 43% 2 20% 0 0% 7 2 8

sichergestellt werden (z. B. direkte Hilfe beim Aufbau,
Nutzung von Best Practices).

6 Notwendige Ressourcen (Personal, Technologie, Finanzen 3 43% 4 57% 0 0% 0 0% 7 2,43 6
usw.) missen vom Management ausreichend zur VerfOgung
gestellt werden.

12 Der Aufbau eines neuen Teams muss gut koordiniert werden.| 2 29% 4 57% 1 14% 0 0% T 2,14 7
Fehler bei der Einflhrung sines neuen Teams verbrauchen
Spater notwendige Ressourcen.

4 Es missen gen(gend qualifizierte Mitarbeiter vorhanden 5 71% 2 209% 0 0% 0 0% T 2,71 2
sein.
8Eine fundierte Ausbiidung neter Mitarbeiter muss vor 0 0% R T 4557170 0% ) 85710
Belriebsaufnanme erfolgen,
10 Bereifs wihrend der Einfahrung muss ein verirauensvolies PR By 7 B R AT TV 0% 0 0% 7 357 18
Verhalinis zur Consfituency aufgebaut werden.
2 Friinzeitig muss ein enger Kontakt zur Constiiuency [ B 217 T T VA 0% i % 7 271 |WE

(Kundenkreis) hergestellt und at ten werden.
3 Alle relevanten und bendtigten | n fir Planung und| 0 0% 5 1% 2 20% 0 0% 7 1,71 § 11
Einfahrung massen froh beschafft und allen Beteiligten zur

Verfogung gestelit werden.

9 Es muss Klarheit herrschen Ober die anzubietendan 6 86% 0 0% 1 14% 0 0% 7 2,71 2
Dienstleistungen und bendtigten Vorgehensweisen.
14 Beim Aufbau massen zeitliche Vierzogerungen, bedingtdurch| 0 0% 6 86% 1 14% 0 0% 7 1,86 9

verschiedene Faktoren (z. B. erfahrenes Personal nicht
verfugbar), eingeplant werden,

11 Der Aufbau eines neuen Teams muss schnell erfolgen. 0 0% 2 29% 5 71% 0 0% 7 1,29 12
(G. Nehmen Sie nun bitte eine Bewertung der folgenden sehr relevant relevant :wenig relevant; nicht relevant | gesamt { Mittel-  Rang
Aussagen vor! (Betrieb eines CERTS) (++=13) (+=2) (-=1) (-=0) Angaben i wert

27. Wie bewerien Sie die nachfolgenden Aussagen hinsichtiich
ihrer Wichtigkeit far den Erfolg beim Betrieb eines CERT?

2 Das Management muss seine Unterstitzung langfristig 3 43% 3 43% 1 14% 0 0% 7 2,29 5
zusichern (z. B. Zusicherung der Befugnisse).
14 Die Unterstdtzung durch andere CERTs muss sichergestelit 1 14% 5 71% 1 14% 0 0% 7 2 9
werden (z. B. Nutzung von Best Practices).
11 Die eigene Arbeit muss mit anderen Teams koordiniert und 1 14% 3 43% 3 43% [y 0% F 1,71 14
abgestimmt werden.
16 Notwendige Ressourcen (Personal, Technologie, Finanzen 3 43% 4 57% 0 0% 0 0% 7 243 3

usw.) mossen vom Management in ausreichender Menge zur
Verfogung gestellt werden.

5 Erfahrene und qualifizierte Witarbeiter missan ausreichend [N 2 L I (73 IV (i i i 7 271 |
Norhanden sein
12 Die Mitarbeiter beeinflussen das Erscheinungsbild des 3 43% 3 43% 1 14% 0 0% 7 2,29 5
Teams und massen sich jederzeit kompetent und
angemessen verhalten.
15 Das Vertrauen der Constituency muss langfristig erworben. L 71% 2 29% 0 0% 0 0% 7 2,71 1
6 Bei der Constituency muss ein allgemeines Bewusstsein far 3 43% 3 43% 1 14% 0 0% T 2,29 5
Sicherheit und die Arbeit des Teams geschaffen werden.
8 Das Dienstleistungsangebot muss sich an den spezifischen 4 57% 2 20% 1 14% 0 0% 7 2,43 3
Bedarfnissen der Constituency ausrichten. 4
3 Das Dienstleistungsangebot muss reaktive und praventive 2 23% 2 33% 1 17% 1 17% 6 1,83 13
Aufgaben umfassen.
9 Die Verbindungen zwischen verschiedenen Dienstleistungen 1 14% 5 T1% 1 14% 0 0% ¥ 2 9
mossen bekannt sein.
13 Vorgehensweisen und Dienstleistungen massen gut 1 14% 6 86% 0 0% [y 0% 7 2,14 8
dokumentiert werden.
17 Der Constituency missen klare Richtlinien zur 1 14% 4 57% 2 20% 0 0% 7 1,86 12
Berichterstatiung gegeben werden.

10 Zur Massung des Erfoigs und zur Planung Zukinfiger 0 0% Fe B A VA R 7 A 0% 7 14371798
Vorgehensweisen mossen Daten gesammelt und analysiert
Wwerden (z. B, von bearbeileten Vorfallen).

4 Der Informationsfiuss zwischen allen Betelligten muss durch 1 14% 5 | 7T1% 1 14% § 0 0% 7 2 9
eine umfassende Informationspolitik geregelt ablaufen.
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