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Datensicherungskonzept

A. Sensibilisierung

1  Einleitung
Hinweis:

Bemerkungen und Hinweise, an welchen Stellen sich eine individuelle An-
passung oder Ergadnzung des Musterkonzeptes besonders empfiehlt, sowie
Kommentare sind gelb hinterlegt.

1.1  Gefahrdungslage

Der Verlust von Daten kann erhebliche Auswirkungen auf die Geschaftsta-
tigkeit haben. Sind Anwendungsdaten oder Kundenstammdaten verloren oder
verfalscht, kann dies fur ein Unternehmen Existenz bedrohend sein.

Dariiber hinaus existieren gesetzlich verpflichtende Regelungen (Handels-
und Steuerrecht etc.), die einzuhalten sind. So schreiben z. B. die Grundsatze
ordnungsmaRiger DV-gestutzter Buchfihrungssysteme (GoBS) Datensiche-
rungsmaBnahmen vor, ,die Risiken fir die gesicherten Program-
me/Datenbesténde hinsichtlich Unauffindbarkeit, Vernichtung und Diebstahl*
vermeiden.

Dabei konnen die Grunde fur den Verlust gespeicherter Daten vielféltiger Art
sein, wie z. B.:

= Zerstdrung von Datentrégern durch hohere Gewalt wie z. B. Feuer

= versehentliches Loschen oder Uberschreiben von Dateien

= vorsatzliches oder versehentliches Setzen von Ldschmarkierungen in
Archivsystemen

= fehlerhafte Datentréger

= unkontrollierte Verédnderungen gespeicherter Daten

= Datenzerstérung durch Computer-Viren

1.2 Zielsetzung

Ein kompletter Ausschluss der Risiken ist nahezu unméglich, so dass Mal3-
nahmen ergriffen werden missen, die die Folgen eines Datenverlusts min-
dern. Eine Datensicherung soll gewdhrleisten, dass durch einen redundanten
Datenbestand der IT-Betrieb kurzfristig wiederaufgenommen werden kann,
wenn Teile des operativen Datenbestandes verloren gehen.

Von der Datensicherung zu unterscheiden ist die Archivierung von Daten.
Richtlinien flr die Archivierung sind in einem separaten Archivierungskon-
zept beschrieben. Dartber hinaus gilt das Notfallvorsorgekonzept, in dem
Verhaltensregeln fur den Notfall zusammengestellt sind.

1.3 Begriffliche Definitionen
1.3.1 Daten

Nachfolgend werden die verschiedenen Datenarten kurz dargestellt, die zu
sichern sind.

Anwendungsdaten

Anwendungsdaten sind Dateien mit geschéftsbezogenen Inhalten (Textdatei-
en, E-Mails, Datenbanken etc.).

Systemdaten

Systemdaten sind Dateien, die vom Betriebssystem oder Anwendungsprog-
rammen aus technischen Griinden verwaltet werden.
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Datensicherungskonzept

A. Sensibilisierung

Protokolldaten

Aktionen von IT-Benutzern oder IT-Systemen werden teilweise zur besseren
Nachvollziehbarkeit protokolliert. Daten aus der Protokollierung der Netz-
und Zugriffsaktivitaten sind in der Regel auf den Servern hinterlegt.

Software

Hierbei handelt es sich neben System und systemnaher Software auch um
Anwendungssoftware.

1.3.2 Datensicherungsarten

Die Wahl der Datensicherungsart ist abhéngig von verschiedenen in Kapitel 2
dargestellten Einflussfaktoren.

Datenspiegelung

Die Daten werden redundant und zeitgleich auf verschiedenen Datentrdagern
gespeichert.

Diese Art der Datensicherung ist nur fir die Systeme zu wahlen, bei denen
der Speicherausfall ohne Zeitverlust kompensiert werden soll, da durch die
doppelte Auslegung der Datentréger (z. B. Festplatten) und durch die not-
wendige Steuerungssoftware hohe Kosten entstehen.

Zu beachten gilt, dass dies keine vollwertige Datensicherung darstellt, son-
dern lediglich einen Schutz gegen den Datenverlust durch Hardwaredefekte.
Dem Datenverlust z. B. durch versehentliches Ldschen oder dem Integritats-
verlust durch unkontrollierte Datenanderungen kann dadurch nicht begegnet
werden, da der Schaden auf beiden Speichermedien gleichermalen auftritt.

Volldatensicherung

Bei der Volldatensicherung werden séamtliche zu sichernden Dateien zu ei-
nem bestimmten Zeitpunkt auf zusatzlichen Datentrédgern gespeichert.

Der Zeitraum zwischen zwei Sicherungen sollte nicht zu lang gewahlt wer-
den. Eine Volldatensicherung hat zwar einen hohen Speicherbedarf, ermég-
licht aber ein schnelles und einfaches Wiedereinspielen (Rekonstruktion) der
Dateien.

Inkrementelle Datensicherung

Im Gegensatz zur Volldatensicherung werden hierbei nur die Dateien gesi-
chert, die sich gegentber der letzten inkementellen oder Volldatensicherung
geandert haben. Da die inkrementelle Datensicherung auf einer Volldatensi-
cherung basiert, muss in periodischen Abstdnden dennoch eine Vollsicherun-
gen erstellt werden.

Die inkrementelle Datensicherung spart Speicherplatz und geht wesentlich
schneller als eine Volldatensicherung. Fiir die Rekonstruierung der Daten
ergibt sich aber ein héherer Zeitbedarf, da die Dateien aus Datensicherungen
verschiedener Zeitpunkte extrahiert werden mussen. Bei der Rekonstruierung
wird die letzte Volldatensicherung als Grundlage genommen, die um die in
der Zwischenzeit gednderten Dateien aus den inkrementellen Sicherungen
erganzt wird.

Differentielle Datensicherung

Anders als bei der inkrementellen Datensicherung werden alle Dateien gesi-
chert, die sich gegeniiber der letzten Volldatensicherung geandert haben.
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Datensicherungskonzept

A. Sensibilisierung

Eine differentielle Datensicherung bendtigt im Vergleich zur inkrementellen
Datensicherung mehr Speicherplatz und dauert aufgrund des héheren Daten-
volumens langer. Die Dateien lassen sich jedoch einfacher und schneller re-
konstruieren. Fir die Rekonstruierung der Daten reicht die letzte Volldatensi-
cherung sowie die aktuellste differentielle Sicherung.

1.3.3 Datensicherungsmedium

Auch die Wahl des Datensicherungsmediums ist abhdngig von verschiedenen
in Kapitel 2 dargestellten Einflussfaktoren. Hierbei ist insbesondere das zu
erwartende Datenvolumen von Bedeutung. Nachfolgend werden die geléu-
figsten Datentrager aufgezeigt.

Wechseldatentrager
Optische Datentrager

Hierunter fallen CD und DVD. Diese eignen sich insbesondere fiir die Siche-
rung ganzer Festplatteninhalte, wenngleich selbst bei Datenkompression
mehrere Datentrager zur Sicherung einer Festplatte notwendig sein kénnen.
Des Weiteren eignet sich dieses Medium zur Sicherung von Software. Vor-
teilhaft sind die geringen Kosten des Mediums und der geringe Platzbedarf
zur Lagerung.

Bander/Streamer Tapes

Vorteilhaft an Magnetbéndern/Streamer Tapes ist die hohere Speicherkapazi-
tat gegenliber CD oder DVD bei gleichzeitig geringeren Kosten gegeniber
Festplatten. Nachteilig ist die geringe Datensicherungsgeschwindigkeit und
der nicht wahlfreie Zugriff auf die Daten. Magnetbander/Streamer Tapes
haben eine sehr hohe Lebensdauer.

Daher sollen Streamer Tapes insbesondere bei der Speicherung grofier Da-
tenvolumen und bei der Speicherung von Daten Uber einen langen Zeitraum
eingesetzt werden.

Festplatte

Festplatten haben eine hohe Datenkapazitat. Nachteilig ist die Gefahr eines
Hardware-/Festplattendefekts und die vergleichsweise geringe Lebensdauer.
Die Festplattensicherung ist fur die Datenspiegelung notwendig.

Festplatten eignen sich fir Sicherungen mit groen Datenvolumen und sind
bei der Notwendigkeit einer schnellen Datenrekonstruierung zu nutzen.

2  Einflussfaktoren

Zur Festlegung der Verfahrensweise zur Datensicherung ist eine Ubersicht zu
erstellen, in der nachfolgende Angaben aufgefiihrt werden. Anhand dieser
sind fir die einzelnen 1T-Systeme Datensicherungspléne zu erstellen. Es sind
die entsprechenden Verantwortlichen fur die IT-Systeme und die darauf be-
triebenen Anwendungen einzubeziehen.

(a) Spezifikation der zu sichernden Daten

Es ist eine Ubersicht der in Kapitel 1.3.1 aufgefiihrten Daten, die zu sichern
sind, zu erstellen. Hierzu gehéren Anwendungs- und Betriebssoftware, Sys-
temdaten, Anwendungsdaten und Protokolldaten.

(b) Verflugbarkeitsanforderungen der IT-Anwendungen an die Daten

Fur die unter (a) ermittelten Daten, die gesichert werden sollen, sind die Ver-
flgbarkeitsanforderungen festzulegen. Dabei muss beriicksichtigt werden,
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Datensicherungskonzept

A. Sensibilisierung

wie lange die Fachaufgabe ohne diese Daten weitergefiihrt werden kann,
ohne dass auf Datensicherungsbestande zuriickgegriffen werden muss.

(c) Rekonstruktionsaufwand der Daten ohne Datensicherung

Zur wirtschaftlichen Betrachtung der Datensicherung ist zu prifen, ob und
mit welchem Aufwand zerstdrte Datenbestdnde rekonstruiert werden koénn-
ten, wenn eine Datensicherung nicht zur Verfigung steht.

(d) Datenvolumen

Das Datenvolumen ist wesentlicher Faktor bei der Wahl der in Kapitel 1.3.3
aufgefuihrten Medien.

(e) Anderungsvolumen

Das Anderungsvolumen ist sehr entscheidend fiir die Wahl des Datensiche-
rungsverfahrens und der Datensicherungshaufigkeit. Daher ist zu prifen, in
welchem Umfang die verschiedenen Daten sich innerhalb eines festgelegten
Zeitraums andern. Notwendig sind Angaben, ob bestehende Dateien inhalt-
lich ge&ndert oder ob neue Dateien erzeugt werden.

() Anderungszeitpunkte der Daten

Es sind Sicherungszeitpunkte fiir die verschiedenen Daten festzulegen. Hier-
zu sollen regelméaBige Zeitpunkte festgelegt werden, die sich an den Beson-
derheiten der Daten orientieren. Hierbei kdnnen Intervalle oder anlassbezo-
gene Datensicherungszeitpunkte gewahlt werden.

(g) Fristen
Es sind gesetzliche Aufbewahrungs- und Ldschfristen zu beachten.
(h) Vertraulichkeitsbedarf der Daten

Zur Festlegung der SicherheitsmalRnahmen fir die Datensicherungskopien ist
die Vertraulichkeit der jeweiligen Daten festzulegen. Zu beachten ist, dass
durch Zusammenfiihren verschiedener Daten mit gleicher Vertraulichkeits-
stufe auf einem Sicherungsmedium (durch Kumulation) eine héhere Schutz-
bedarfsstufe flir das Sicherungsmedium erreicht werden kann.

(i) Integritatsbedarf der Daten

Die Daten sind entsprechend ihres Integritatsbedarfs abzuspeichern und auf-
zubewahren. Dabei muss sichergestellt sein, dass die Daten wéhrend der
Aufbewahrungszeit nicht verandert werden.

Dies ist insbesondere bei Datenbanken und anderen in Verbindung stehenden
Daten zu beriicksichtigen.

(J) Kenntnisse und datenverarbeitungsspezifische Fahigkeiten der IT-
Benutzer

Sofern es die Kenntnisse und Féhigkeiten der einzelnen 1T-Benutzer zulas-
sen, kénnen bestimmte Datensicherungen an die Benutzer delegiert werden.

Seite 6 von 17



Datensicherungskonzept

B. Allgemeine Regelungen

3 Verpflichtung der Benutzer auf Datensicherung

Alle Mitarbeiter sind zur Einhaltung des Datensicherungskonzepts verpflich-
tet und aufgefordert, an seiner stetigen Verbesserung mitzuarbeiten.

4 Regelung der Verantwortlichkeiten

Alle Informationseigentimer bzw. Vorgesetzte oder Projektleiter entscheiden
flr ihren Verantwortungsbereich Gber Regeln zur Dateiablage und legen in
Zusammenarbeit mit den Administratoren die Modalitdten der Datensiche-
rung fest. Alle Regelungen werden in einem Datensicherungsplan festgehal-
ten (Details zum Datensicherungsplan sind in Kapitel 11 beschrieben).

Es ist zu entscheiden und schriftlich zu fixieren, wer fir die Durchfiihrung
der Datensicherung verantwortlich ist. Es gibt folgende Verantwortlichkeits-

gruppen:

1. IT-Benutzer bzw. Informationseigentiimer selbst,
2. Administrator/Systemverwalter oder
3. fir die Datensicherung speziell ausgebildete Mitarbeiter

Dariiber hinaus sind die Entscheidungstrdger zu benennen, die eine Datenre-
konstruierung veranlassen kénnen. Auch ist festzulegen, wer berechtigt ist,
eine Datenrekonstruierung des Gesamtdatenbestandes oder ausgewahlter,
einzelner Dateien operativ durchzufihren.

Es ist klar festzulegen und in dem in Kapitel 10.2 dargestellten Verzeichnis
zu dokumentieren, wer auf den/die Datensicherungstrager zugriffsberechtigt
ist. Es muss sichergestellt sein, dass nur Berechtigte Zugriff auf die Datensi-
cherungen erhalten.

Bei der Festlegung der Verantwortlichkeit ist insbesondere der Vertraulich-
keits-, Integritatsbedarf der Daten und die Vertrauenswirdigkeit der zustan-
digen Mitarbeiter zu betrachten. Es muss sichergestellt werden, dass der Ver-
antwortliche erreichbar ist und ein Vertreter benannt und eingearbeitet wird.

Dariiber hinaus ist ein Verantwortlicher fir die Datenrekonstruktionsiibung
festzulegen. Dies ist mit dem Notfallvorsorgekonzept abzustimmen.

5 Allgemeine Grundsatze

Es ist eine zentrale Datenhaltung anzustreben, so dass Daten automatisch
tiber das Netz gesichert werden kénnen. Ausnahmen flir mobil eingesetzte IT-
Systeme oder IT-Systeme, mit denen geheime Daten verarbeitet werden, sind
zugelassen.

Komplexe Systeme sind nur durch entsprechend kompetente Mitarbeiter zu
sichern. IT-Benutzer sollten die Daten nur selbst sichern, wenn die Sicherung
durch einen ausgebildeten Administrator nicht méglich oder nicht sinnvoll ist
(z. B. bei Tele(heim)arbeit, mobiler Nutzung des IT-Systems).

Die Pflicht zur Datensicherung darf aber nur auf die IT-Benutzer Gbertragen
werden, wenn diese ausreichend qualifiziert und der Aufgabe gewachsen
sind!

Datensicherungen sollten mdglichst automatisiert ablaufen, um Fehler zu
vermeiden. Wenn IT-Benutzer mit der Datensicherung betraut wurden, sind
ihnen entsprechende I1T-Anwendungen zur Verfligung zu stellen und Aufbe-
wahrungsorte fur die Verwahrung der Datensicherungen bereitzustellen (ab-
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Datensicherungskonzept

B. Allgemeine Regelungen

schlieBbarer Schrank, Tresor, Burordume etc.).

Wird die Datensicherung nicht von den IT-Benutzern selbst durchgefihrt,
sind die Verantwortlichen zur Verschwiegenheit beztglich der Dateninhalte
verpflichtet. In Einzelféllen ist eine Verschllsselung in Betracht zu ziehen.

Bei der Rekonstruktion von Daten ist grote Vorsicht geboten, um nicht ver-
sehentlich Daten zu tberschreiben oder Ablaufe zu stéren.

6 Kontrolle der Datensicherung

Der Verantwortliche flr die Datensicherung muss regelmagig Gberpriifen, ob
die Datensicherung tatsachlich korrekt durchgefiihrt wurde. Besonders bei
automatischen Prozeduren ist diese Prifung notwendig. Priifpunkte kénnen
dabei die Auswertung von Log-Dateien und Fehlerprotokollen, das Datum
der Sicherungsdatei, die Stichprobenprufung der Dateiinhalte, die Plausibili-
tat der Dateigrof3e etc sein. In Einzelféllen, z. B. wenn kryptographische Ver-
fahren eingesetzt werden, kann ein Dateivergleich notwendig sein.

7  Schulung und Information der Mitarbeiter

Die Mitarbeiter sind hinsichtlich der Bedeutung der Datensicherung zu sensi-
bilisieren.

Alle IT-Benutzer mussen Uber sie betreffende Regelungen informiert werden,
inshesondere darliber, welche Daten bzw. Verzeichnisse regelméiig automa-
tisch gesichert werden und welche nicht. Auch die Aufbewahrungszeit der
Datensicherungen muss bekannt gegeben werden.

Vor der ersten Durchfihrung einer Datensicherung sind betroffene Mitarbei-
ter in der Durchfuhrung der notwendigen MalRnahmen zu schulen. Hierunter
fallt:

=  korrekte Wahl und Nutzung der Datensicherungs-Datentréger

»  Zugriffsberechtigungen auf Datensicherung bei Datensicherung und
Datenrekonstruktion

= korrekte Nutzung der Programme zur Datensicherung

=  Kkorrekte Aufbewahrung und Dokumentation der Datentréger zur Da-
tensicherung.

8  Ubungen zur Datenrekonstruktion

Fur die Rekonstruktion eines Datenbestandes muss gepriift werden, ob mit
den vorhandenen Sicherungskopien der Daten ein solches Vorhaben durchge-
flhrt werden kann. Technische Defekte, falsche Parametrisierung, eine unzu-
reichende Datentragerverwaltung o. . kénnen eine Rekonstruktion von gesi-
cherten Daten unmdglich machen.

Die Rekonstruktion von Daten mit Hilfe von Datensicherungsbestanden muss
auf jedenfall nach jeder Anderung des Datensicherungsverfahrens, ansonsten
in regelmé&Rigen Abstinden, getestet werden. Hierbei ist sicherzustellen, dass
eine vollstandige Datenrekonstruktion moglich ist.

Auf diese Weise muss zuverlassig ermittelt werden, ob

» die Datenrekonstruktion Gberhaupt méglich ist,

= die Verfahrensweise der Datensicherung praktikabel ist,

=  eine ausreichende Dokumentation der Datensicherung vorliegt, damit
ggf. auch ein Vertreter die Datenrekonstruktion vornehmen kann und

= die erforderliche Zeit zur Datenrekonstruktion den Anforderungen an

Seite 8 von 17

M 6.35

M 2.198

M 2.8

M 212, M 3.4



Datensicherungskonzept

B. Allgemeine Regelungen

die Verfugbarkeit entspricht.
Bei Ubungen zur Datenrekonstruktion sollte auch beriicksichtigt werden, dass M 6.41

= die Daten vielleicht auf einem Ausweich-IT-System installiert wer- M 6.6
den mussen,

» fiir die Datensicherung und Datenrekonstruktion unterschiedliche
Schreib-/Lesegerate benutzt werden.

Die Ubungen sind sinnvollerweise mit den Notfallibungen (Ubungen im
Rahmen der Notfallvorsorge) abzustimmen.

9 Revision

Die Erkenntnisse aus den Ubungen sollten dazu verwendet werden, das Da-
tensicherungskonzept zu verbessern. Dabei ist auf eine Abstimmung mit dem
Notfallvorsorgekonzept zu achten.

Dariiber hinaus ist regelmaRig zu Uberpriifen, ob die Datensicherungen
durchgefuhrt wurden. Dies betrifft insbesondere die dezentrale Datensiche-
rung durch die Benutzer selbst.
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Datensicherungskonzept

C. Detailregelungen

10 Durchfihrung von Datensicherungen
10.1 Transportmodalitaten

Bei der Durchfiihrung einer Datensicherung werden Daten (iber ein Netz oder
eine Leitung Ubertragen oder Datentrdger zum Datentrdgerarchiv transpor-
tiert.

Bei der Auswahl des Dateniibertragungsmediums bzw. des Datentrdger-
Transportweges sind die Verfugbarkeitsanforderungen zu bertcksichtigen.
Wenn zur Datenrekonstruierung die Daten (ber ein Netz bertragen werden,
muss bei der Auswahl der Ubertragungskapazitit des Netzes das Datenvolu-
men beachtet werden. Es ist zum Zeitpunkt der Datensicherung eine ausrei-
chende Datenlibertragungskapazitét sicherzustellen.

Es ist zu verhindern, dass die Daten wahrend der Ubertragung bzw. auf dem
Transport unbefugt gelesen, kopiert oder manipuliert werden. In Abhédngig-
keit vom Schutzbedarf sind Verschliisselung bzw. sichere Transportbehaltnis-
se und Wege zu benutzen. Der Versand oder Transport von Datentrdgern
muss in der Weise erfolgen, dass eine Beschadigung der Datentrdger mog-
lichst ausgeschlossen werden kann (z. B. luftgepolsterte Umschlage).

Es ist fur die einzelnen Anwendungsdaten festzulegen, wie schnell diese re-
konstruiert zur Verfligung stehen missen. Die Zeit fir die Rekonstruierung
soll kleiner als die maximal tolerierbare Ausfallzeit sein.

10.2 Datensicherungsarchiv

Der Zugriff auf Datensicherungsdatentrager ist im erforderlichen Umfang
und in angemessener Zeit zu gewadbhrleisten. Auch nach einem Katastrophen-
Fall mussen die Datensicherungen verfiigbar bzw. zugénglich sein. Dies er-
fordert eine geregelte Verwaltung der Datensicherungsdatentréager.

Es ist fur die Backup-/Datensicherungsdatentrager ein Datensicherungsarchiv
festzulegen.

Keinesfalls darf der Datensicherungsbestand aus der gleichen Schadensursa-
che heraus untergehen wie die Produktionsdaten. Daher sind die Backup-
Datentrager zumindest in einem anderen Brandabschnitt als der Originalda-
tentrdger aufzubewahren. Sicherer ist die Lagerung in einem anderen Gebau-
de oder auferhalb des Betriebsgeldndes. Bei der Wahl des Ortes gilt zu be-
achten, dass bei zunehmender Entfernung die Transportzeit und somit die
Gesamtrekonstruierungszeit steigt.

Backup-Datentréager, die im Rahmen der Tele(heim)arbeit oder der mobilen
Nutzung eines IT-Systems angefertigt werden, missen auch im hauslichen
Bereich verschlossen aufbewahrt werden. Es ist sicherzustellen, dass nur der
Benutzer selber (bzw. sein Vertreter) darauf Zugriff hat.

Die Aufbewahrung erfordert angemessene Sicherheitsmanahmen. Diese
haben sicherzustellen, dass niemand unbefugt auf die Datentrager zugreifen
kann. Der Schutzbedarf der Schranke und Raume kann variieren und richtet
sich nach dem Schutzbedarf der gelagerten Daten. Es sind folgende MaR-
nahmen zu ergreifen:

=  Es ist ein Bestandsverzeichnis zum schnellen und zielgerichteten Zu-
griff auf Datentrager zu fuhren.

=  Esist zur schnellen Identifizierung von Datentragern eine eindeutige
Kennzeichnung vorzunehmen.
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= Es st durch entsprechende Malinahmen die sachgemaRe Lagerung si-
cherzustellen. Darunter féllt u.a. die magnetfeld-/staubgeschitzte
und klimagerechte Aufbewahrung der Datentrédger. Hierzu sind die
Angaben der Hersteller zu beachten.

= Es sind MalBnahmen zur Verhinderung des unbefugten Zutritts und
Zugriffs (geeignete Behaltnisse, Schranke, Radume) zu treffen.

=  Eine geregelte Vorgehensweise fur die Léschung oder Vernichtung
von Datentrégern verhindert den Missbrauch der gespeicherten Da-
ten. Sind Ldschungsfristen einzuhalten, muss das Datensicherungs-
archiv dem angepasst sein.

Im Falle der Auslagerung des Datensicherungsarchivs an einen externen An-
bieter sind Verfugbarkeits-, Integritits- und Vertraulichkeitsvereinbarungen
dem Vertrag zu Grunde zu legen. Es sind Kontrollrechte einzurdumen.

Im Vertrag ist speziell fur Datensicherungsarchive schriftlich zu vereinbaren:

= Verfiigbarkeits-, Integritats- und Vertraulichkeitsanforderungen an
Datensicherung

= Weisungsgebundenheit des Outsourcing-Dienstleisters

= Zutrittsregelungen fir die eigenen und fremden Mitarbeiter

» Einhaltung der geltenden einschldgigen Gesetze (insb. Datenschutz),
Vorschriften und internen Regelungen

= Stillschweigen tber alle bekannt werdenden Informationen

= Zu treffende technische und organisatorische MaRnahmen durch den
Outsourcing-Dienstleister und dessen Kontrolle

= Notfallvorsorgemalnahmen

= Rechte und Pflichten des externen Personals

»  Regelungen zur Haftung

Zu den gesetzlich oder organisatorisch vorgegebenen Léschungszeitpunkten
ist im Datensicherungsarchiv die Léschung zu initiieren bzw. durchzufiihren.
Ist eine Ldschung technisch nicht mdglich, so ist durch organisatorische
Malinahmen eine Wiederverwendung zu léschender Daten zu verhindern.

Sofern Datentrager erneut genutzt werden sollen, ist sicherzustellen, dass
keine Restinformationen mehr enthalten sind.

10.3 Anforderungen an Datensicherungsmedien

Es sind ausreichende Datensicherungsmedien vorzuhalten. Diese sind fir die
verantwortlichen Personen (siehe 4) zugéanglich zu lagern.

Hierbei ist dem Verschleil? und der Alterung der verschiedenen Datensiche-
rungsmedien Rechnung zu tragen. So sind wiederbeschreibbare Datentrager
regelméRig zu entsorgen und durch neue zu ersetzen. Dabei sind die entspre-
chenden Herstellerangaben zu beachten.

Die Entsorgung ist sicher zu gestalten, so dass eine Rekonstruktion durch
einen unbefugten Dritten nicht moglich ist.

Fir die Sicherstellung von etwaigen Aufbewahrungsfristen ist das Archivie-
rungskonzept zu beachten.
11 Datensicherungsplane

Datensicherungsplane sollten so formuliert sein, dass ein sachverstandiger
Dritter in der Lage ist, samtliche fir den Wiederanlauf einer IT-Anwendung
erforderliche Software (Betriebssystemsoftware, Anwendungssoftware) und
deren Daten in angemessener Zeit beschaffen und installieren zu kénnen.
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Hierbei wird eine Unterscheidung zwischen den einzelnen Datenarten vorge-
nommen, da diese unterschiedlichen Vertraulichkeits-, Verfugbarkeits- und
Integritatsanforderungen unterliegen.

Folgende Punkte sollten in einem Datensicherungsplan aufgefihrt werden:
= Artder Daten

= zustandig fur Sicherung bzw. Rekonstruktion

= Art der Datensicherung (z. B. inkrementell, voll, komprimiert, verschlis-
selt)

= Hinweise zur Rekonstruktion

= Haufigkeit und Zeitpunkt der Datensicherung

= Datensicherungsmedium

= Aufbewahrungszeit bzw. Anzahl der Generationen

Es sind fur die verschiedenen Datenarten entsprechende Datensicherungsplé-
ne zu erstellen. Zunédchst werden die allgemein giltigen Verfahrensanwei-
sungen aufgezeigt.

Der Rest von Kapitel 11 ist aus didaktischen Griinden sehr ausfthrlich gestal-
tet. In einem "realen" Datensicherungskonzept kann hier natirlich stark ge-
kirzt werden!

11.1 Allgemeine Datensicherungsplane
Anzahl der Generationen

Inkrementelle Datensicherungen sind bis zur néchsten Vollsicherung aufzu-
bewahren.

Es haben mindestens 3 Generationen (eine Generation ist eine Datenvollsi-
cherung) der wochentlichen Datenvollsicherungen zu existieren.

Es sind so viele Generationen aufzubewahren, dass auch bei einem verzdger-
ten Bemerken eines Integritats- oder Verfugbarkeitsverlusts die Daten noch
rekonstruiert werden kdnnen. Daher ist im Einzelfall nach Abhé&ngigkeit der
Bedeutung der Daten eine hohere Generationsanzahl zu wéhlen.

Mindestens eine Generation, der in der Tele(heim)arbeit und der mobilen
Nutzung entstehenden Backup-Datentrager ist in der Institution aufzubewah-
ren, damit im Notfall der Vertreter auf die Backup-Datentrdger zugreifen
kann.

Die Aufbewahrung und eine uber die 3 Generationen hinausgehende Aufbe-
wahrung von Generationen ist innerhalb eines Archivierungskonzepts zu
regeln.

Haufigkeit und Zeitpunkt der Datensicherung
Héufigkeit und Zeitpunkte der Datensicherungen sind geeignet zu wéhlen.

Je weniger zeitlicher Abstand zwischen den einzelnen Datensicherungen
liegt, desto geringer ist im Allgemeinen auch der fir eine Rekonstruierung
und Nacherfassung erforderliche Zeitaufwand. Der Intervall der Datensiche-
rungen ist also so zu wahlen, dass die Zeit fir die Rekonstruierung der in
diesem Zeitraum gednderten Daten kleiner als die maximal tolerierbare Aus-
fallzeit ist.

Gleichzeitig muss beachtet werden, dass der Zeitpunkt der Datensicherung
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nicht nur periodisch gewahlt werden kann. Gibt es Zeitpunkte, zu denen sich
die Daten in groem Umfang &ndern oder zu denen der Komplettdatenbe-
stand vorliegen muss, so bietet es sich an, unmittelbar danach eine Volldaten-
sicherung durchzufthren.

Datensicherungsmedium

Die Auswahl des Datensicherungsmediums hat sich am Volu-
men/Anderungsvolumen zu orientieren. Sowohl fir die inkrementelle als
auch die Vollsicherung eignen sich CD oder DVD. Zum schnellen Wiederan-
lauf kann die neueste Generation auch auf einem zweitem Server (Datensi-
cherungs-/Backupserver) bzw. einer zweiten Festplatte gesichert werden.

Um das Datenvolumen auf dem Speichermedium zu minimieren, kénnen
zusétzlich Datenkompressionsalgorithmen angewandt werden. Es ist bei An-
wendung der Kompression sicherzustellen, dass die gewahlten Parameter und
Algorithmen im Rahmen der Datensicherung dokumentiert und flr die Daten-
rekonstruierung (Dekompression) vorgehalten werden.

Sowohl flr die inkrementelle als auch die Vollsicherung sind Wechseldaten-
trager zu nutzen. Bei der inkrementellen Datensicherung auf nicht vernetzten
Rechnern kann unter Umstanden auf andere Wechseldatentrager wie Disket-
ten oder USB-Sticks zuriickgegriffen werden, sofern die benétigten Speicher-
ressourcen mit einer geringer Anzahl an Datentrdgern realisiert werden kon-
nen.

Zum schnellen Wiederanlauf ist zu prifen, inwiefern Vollsicherungen oder
auch inkrementelle Datensicherungen neben Wechseldatentragern die neueste
Generation der Anwendungsdaten auch auf einem zweitem Server (Datensi-
cherungs-/Backupserver) bzw. einer zweiten Festplatte gesichert werden.

11.2 Sicherung von Anwendungsdaten

Anwendungsdaten kdnnen stark unterschiedlichen Verfiigbarkeits-, Integri-
tats- und Vertraulichkeitsanforderungen unterliegen, daher sind die Schutzan-
forderungen individuell festzulegen.

Anwendungsdateien sind, sofern moglich nur auf den entsprechenden Servern
zu speichern. Bei Laptops oder nicht vernetzten Rechnern sind lokal Datensi-
cherungen vorzunehmen.

Art der Datensicherung

Es muss erreicht werden, dass alle Anwendungsdaten der Server-Festplatte,
die z. B. nicht alter als ein Tag sind, rekonstruiert werden kénnen. Als Daten-
sicherungsverfahren ist bei Anwendungsdaten, die auf den Servern gespei-
chert sind, eine Kombination aus inkrementeller und aus Volldatensicherung
zu wahlen.

Bei Daten mit sehr hohen Verfligbarkeitsanforderungen (z. B.
geschaftskritische Kundendatenbank) kann es erforderlich sein, dass die
Daten gespiegelt auf einer zweiten Festplatte gesichert werden.

Alternativ kénnen Datensicherungen automatisiert durch spezielle Program-
me erstellt werden.

Darliber hinaus kénnen die von Anwendungsprogrammen angebotenen auto-
matischen Datensicherungsmdglichkeiten genutzt werden (z. B. das von
Textverarbeitungsprogrammen angebotene automatische Erstellen einer Si-
cherheitskopie).
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Ha&ufigkeit und Zeitpunkt der Datensicherung

Die Anwendungsdaten sind einer téglichen inkrementellen Sicherung und
einer wochentlichen Vollsicherung zu unterziehen.

Sofern es moglich ist, IT-Systeme im mobilen Einsatz (z. B. Laptops) regel-
méaRig an ein Netz anzuschlielen, hat die Sicherung der lokalen Daten Uber
eine Netzanbindung zu erfolgen. Dies sollte mindestens wdchentlich durchge-
fuhrt werden. Alternativ sind zur Sicherung externe Datensicherungsmedien
wie CDs zu nutzen. Gleiches gilt fur die PCs, die in Tele(heim)arbeit einge-
setzt werden oder nicht vernetzt sind. Die Datensicherung ist zu kontrollieren.

Die Volldatensicherung hat sich an den arbeitsiiblichen Begebenheiten zu
orientieren: Sie sollte fiir gewohnlich am Ende (Freitagnachmittag oder vor
Beginn einer Arbeitswoche (Montag frih) stattfinden. Fir einzelne Bereiche
hat sich der Termin der Datensicherung am Rechnungslauf zu orientieren
(z. B. fiir die Gehaltsabrechnung am Monatsende).

Datensicherungsmedium

Sowohl flr die inkrementelle als auch die Vollsicherung sind Wechseldaten-
trager zu nutzen. Bei der inkrementellen Datensicherung auf nicht vernetzten
Rechnern kann unter Umstdnden auf andere Wechseldatentrager (Disketten
oder USB-Sticks) zurtickgegriffen werden, sofern die benétigten Speicherres-
sourcen mit einer geringer Anzahl an Datentrégern realisiert werden kénnen.

Zum schnellen Wiederanlauf ist zu prifen, inwiefern Vollsicherungen oder
auch inkrementelle Datensicherungen neben Wechseldatentragern die neueste
Generation der Anwendungsdaten auch auf einem zweitem Server (Datensi-
cherungs-/Backupserver) bzw. einer zweiten Festplatte gesichert werden.

11.3 Sicherung von Systemdaten

Unter Systemdaten sind systeminterne Einstellungen zu verstehen, die sowohl
auf den Servern als auch lokal auf den Endgeraten existieren. Auf den Ser-
vern sind z. B. die Rechtestruktur oder Passwérter hinterlegt, auf den Endge-
raten zumeist Initialisierungsdateien von Textverarbeitungs- oder Datenbank-
Software (*.INI und *.BNK), Makrodefinitionen sowie Textbausteine etc.

Diese Dateien haben unterschiedliche Verfligbarkeits-, Integritats- und Ver-
traulichkeitsanforderungen. Systemdaten auf den Servern weisen hohere An-
forderungen als angeschlossene (vernetzte) Endgerate auf.

Es sind so wenige Systemdaten auf den Endgerdten zu speichern wie mdg-
lich.

Art der Datensicherung

Aufgrund des relativ geringen Daten- und Anderungsvolumens ist als Daten-
sicherungsverfahren die Volldatensicherung zu wéhlen.

Alternativ kénnen Datensicherungen automatisiert durch spezielle Program-
me erstellt werden.

Haufigkeit und Zeitpunkt der Datensicherung

Die Systemdaten der Server und der Endgerate sind anlassbezogen zu si-
chern, wie bei der Umstrukturierung der Rechte oder anderen Anderungen.
Gleiches gilt fur IT-Systeme im mobilen Einsatz.

Datensicherungsmedium

Es sind Wechseldatentrager zu empfehlen. Sofern die bendétigten Speicherres-
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sourcen mit einem anderen Wechseldatentrager wie Disketten oder USB-
Stick realisiert werden kdnnen, kénnen bei der Datensicherung auf diese Da-
tentrager zurtickgegriffen werden.

Sofern ein zweiter Server (Backup- oder Datenspiegelungsserver) genutzt
wird, sollen die Systemdaten auch hier gesichert werden.

11.4 Sicherung von Protokolldaten

Protokolldaten (Login-Protokolle, Protokolle von Sicherheitsverletzungen,
Datenubertragungsprotokolle etc.) liegen in der Regel auf dem Server vor.

Protokolldaten haben hohe Vertraulichkeits- und auch Integritatsanforderun-
gen, was bei der Datensicherung zu beriicksichtigen ist.

Art der Datensicherung

Protokolldaten sind mittels einer Vollsicherung zu sichern. Hierbei sind be-
triebliche Notwendigkeiten zu berticksichtigen (wie Speicherkapazitéten).

Haufigkeit und Zeitpunkt der Datensicherung

Die Protokolldaten sind mindestens monatlich zu sichern. Die Datensiche-
rung ist so zu gestalten, dass Ldoschfristen einhaltbar sind.

Datensicherungsmedium

Es sind je nach Platzbedarf Wechseldatentrager wie CD, DVD oder Ban-
der/Streamer zu nutzen.

11.5 Sicherung von Software

Hierbei handelt es sich neben System- und systemnaher auch um Anwen-
dungssoftware.

Je nach Bedeutung der einzelnen Software fur den Geschéftsablauf liegen
entsprechend unterschiedliche Verfugbarkeits-, Integritats- und Vertraulich-
keitsanforderungen vor.

Urheberrecht und Copyright-Vereinbarungen sind zu beachten.
Art der Datensicherung

Es ist von den Originaldatentrdgern gekaufter Software sowie von Eigenent-
wicklungen eine Sicherungskopie zu erstellen.

Haufigkeit und Zeitpunkt der Datensicherung

Die Software ist dann zu sichern, wenn diese erworben bzw. eingespielt wur-
de. Dariber hinaus ist insbesondere bei komplexerer Anwendungssoftware
eine Datensicherung nach der Parametrisierung durchzufihren.

Eine regelméRige Sicherung ist nicht erforderlich, jedoch sollte eine regelmé-
Rige Uberpriifung stattfinden, ob Sicherheitskopien erstellt wurden.

Anzahl der Generationen

Es ist ausreichend, wenn eine Sicherheitskopie der aktuellsten Version von
der genutzten Software vorhanden ist.

Datensicherungsmedium

Es ist aufgrund des Platzbedarfs empfehlenswert, mindestens die CD als Da-
tensicherungsmedium zu nutzen. Es ist darauf zu achten, dass der physikali-
sche Schreibschutz des Datentragers ein versehentliches Léschen oder Uber-
schreiben der Daten verhindert.
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Sofern ein zweiter Server (Backup- oder Datenspiegelungsserver) genutzt
wird, soll die Software auch hier gesichert werden.

12 Dokumentation

Eine erfolgte Datensicherung ist unbedingt zu dokumentieren. Dabei ist bei
der Erstellung der Datensicherung zu dokumentieren:

=  Datum der Datensicherung,

= Datensicherungsumfang (welche Dateien/Verzeichnisse wurden gesi-
chert),

= Datentrager, auf dem die Daten im operativen Betrieb gespeichert
sind,

=  Datentrdger, auf dem die Daten gesichert wurden,

=  Fir Datensicherung eingesetzte Hard- und Software (mit Versions-
nummer)

= Bei der Datensicherung gewdahlten Parameter (Art der Datensiche-
rung usw.).

Dariiber hinaus bedarf es einer Beschreibung der Vorgehensweise fur die
Wiederherstellung eines Datensicherungsbestandes (z. B. erforderliche Hard-
und Software, benétigte Parameter). Auch die Reihenfolge der Datensiche-
rungen zu dokumentieren, um ein ordnungsgemafiies Wiederherstellen sicher-
zustellen.

Des Weiteren ist ein Bestandsverzeichnis zu erstellen. Dies erméglicht einen
schnellen und zielgerichteten Zugriff auf die Datensicherungsdatentrager. Im
Bestandsverzeichnis sind folgenden Angaben zu machen:

= Aufbewahrungsort
=  Aufbewahrungsdauer
=  berechtigte Empfanger

Die duRerliche Kennzeichnung von Datentragern ermdéglicht deren schnelle
Identifizierung. Hierbei ist eine festlegte Struktur von Kennzeichnungsmerk-
malen zu nutzen. Hierbei soll eine (mdglichst sprechende) Bezeichnung ge-
wahlt werden sowie das Datum der Datensicherung und die Art der Sicherung
(inkrementell/komplett) notiert werden. Dies erleichtert die Zuordnung in den
Bestandsverzeichnissen.
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13 Regelungen zur Rekonstruktion
Es ist eine Rekonstruktionsreihenfolge fir den Schadensfall festzulegen.

Dies hat sich zum einen an der Art des Datenverlusts zu orientieren. Ein
Komplettdatenverlust aufgrund einer defekten Festplatte hat andere Anforde-
rungen als ein Verlust von Teilen der Anwendungsdaten.

Zum anderen hat sich die Reihenfolge an der Bedeutung der Daten fur die
geschéftskritischen Prozesse zu orientieren. Archivdaten kénnen eine gerin-
gere Bedeutung als eine Kundendatenbank haben. Dies ist mit dem Notfall-
vorsorgekonzept abzustimmen.

Technische Erforderlichkeiten sind ebenfalls zu bertcksichtigen. Hard- und
Software muss auch fir veraltete Formate stehen.

Es muss zuerst die Volldatensicherung und danach in richtiger Reihenfolge
jede angelegte inkrementelle Datensicherung zuriickgesichert werden, um
den aktuellen Datenbestand wiederherzustellen.

Um ein vollstindig zerstortes IT-System zurtickzusichern, missen unter Um-
standen alle Datensicherungen in der Reihenfolge ihres Entstehens zuriick-
gespielt werden. Die Reihenfolge kann der Datensicherungsdokumentation
entnommen werden (siehe Kapitel 12).
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