Hilfsmittel zum Windows Server 2003

Dieses Dokument enthélt konkrete Implementierunyséise, die sich auf MalRnahmen des IT-
Grundschutz Bausteins B 3.108 Windows Server 2@28hen. Es soll als Orientierungshilfe fur
die Implementierung der Malinahmen des Bausteimgdie
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1  Migration eines Servers von einer friheren
Windows-Version nach Windows Server 2003

Eine Migration von Windows NT4.0 Server oder Windo2000 Server auf
die Betriebssystemplattform Windows Server 2003&hiéet:

1. Auswechseln (neu installieren) des Betriebsystem
2. Neukonfigurieren des Betriebssystems
3. Ubernahme bestehender Nutzdaten vom alten Systéas neue

Vor der Migration sollte das Zielszenario geplardreien sein, denn in defuerst Planung des
meisten Fallen ist das Zielszenario aufgrund vomgétidierungs- undgenersuner Windows
Restrukturierungseffekten sowie durch neue Funktionicht identisch mit
dem Ursprungsszenario. FUr den einzelnen Servdte sallso zuerst eine
Planung wie fur einen neuen Server unter Windowse82003 durchgefihrt
werden. Als néachstes sollten die Bedingungen desrddimgs analysiert und
festgelegt werden, z. B.:

- Wird die bestehende Server-Hardware weitervereender kommt
ein alternativer (neuer) Server zum Einsatz?

- Kann oder muss das Zielsystem identische Infuk&irparameter
haben (z. B. Name, IP-Adresse)? Dies ist hauptgdcivion den
Anwendungen und Diensten abhéngig, die auf demeBéufen. Es
missen also deren Betriebsbedingungen analysiedewe

- Soll bzw. darf sich die Mitgliedschaft in der A&-Directory-
Domane &ndern, z. B. neue Doméane?

- Welche Konten und Berechtigungen sind zum Betridér
Serverdienste- und Anwendungen vorher und hintenbérendig?
Wie sollen diese im Zielsystem bereitgestellt waeftde

- Welche Ausfallzeiten des betrachteten IT-Systeimd tolerierbar?

- Ist aus Ressourcensicht (z. B. zeitlich und pelpsowie aus Sicht
der Verfugbarkeitsanforderung an die bisherigen .baweuen
Funktionen eine Migration in einem Schritt vertaatioder muss ein
Ubergangsszenario geschaffen werden, das fiir beigr@eit einen
eingeschrankten Produktivbetrieb ermdglicht?

Generell sollten diese Uberlegungen darauf audgeticsein, ein direktes
Aktualisieren des alten Systems auf Windows Se@03 mittels Setup-
Programm zu vermeiden!

Das aus Sicherheitssicht optimale Szenario ist Migiinstallation eineg\euinstallation
Windows-Server-2003-Systems, das Konfigurieren denien aktuellen’*™®"e"
Richtlinien und Vorlagen, rollenspezifische Konfigtion und schlief3lich die
Dateniibernahme entweder direkt vom alten Systern ade der aktuellen
Datensicherung.

Wenn das geplante Migrationszenario dennoch eiekiis Aktualisieren
eines Servers (engl. Upgrade) enthalt, dann muaséndem betroffenen
Server kontrollierte Bedingungen geschaffen werdddie folgenden
Abschnitte gehen auf Aspekte einer Aktualisierungteu kontrollierten
Bedingungen néher ein.



Das Windows-Server-2003-Setup-Programm bietet die
Aktualisierungsfunktion, um den Umstieg zu erlegchtund dadurch Kosten
fur den Migrationsvorgang zu sparen. Diese Variavite In-Place-Upgrade
genannt. Sie ist optimiert auf bestimmte vom Hdstefavorisierte
Ursprungsszenarien und -konfigurationen. Die Omtiomig beschrankt sich
verstandlicherweise auf Windows-eigene Funktiondm einen moglichst
reibungslosen Betrieb von Windows Server 2003 im aén Infrastrukturen
zu ermoglichen, ist Standardkonfiguration der Sikbiseinstellungen von
Windows Server 2003 noch konservativer als beireMeuinstallation des
Systems. Die resultierenden Einstellungen hangendes Windows-Version
und dem Service Pack des Ursprungssystems ab. Sieherheitsrelevante
Einstellungen, die auf dem Ursprungssystems iddali angepasst wurden,
werden auf das Zielsystem unter Windows Server 2li@&tragen, hierbei
wird auch von der Ubernahme von "Altlasten" gespenc Es ist praktisch
nur schwer mdglich, alle relevanten Parameter alyaieren, vorherzusagen
und die Konformitat des Zielsystems mit den akerelAnforderungen fir
Windows Server 2003 zu gewdhrleisten.

Wie konnen dennoch mdglichst kontrollierte Bedingem fir denKogtrollierteUpgrade-
Aktualisierungsvorgang hergestellt werden? Bedingungen

Die MalBhahme MN2SSichere Migration von Windows NT 4 Server und
Windows 2000 Server auf Windows Server 2008 hierfur grundsatzliche
Hilfestellungen und Vorgaben fur Planung und Duiibinfing.

Nachfolgend werden beispielhaft bestimmte Vorgeleisen aufgezeigt, die
fur kontrollierte Bedingungen beim Upgrade sorgémren. Sie sind nicht
allgemeingultig sondern dienen zur Orientierung.

Zuerst sollte der vorhandene Server analysiert esdsollte entschieden
werden, welche Funktionen, Rollen und Server-Anwaigén (berhaupt in
den Upgrade-Vorgang des Betriebssystems mit eigieezaverden sollen.
Alle nicht unbedingt bendétigten sollten in der Folgom Upgrade-Vorgang
ausgeschlossen und unter Windows Server 2003 salliert werden. Hierzu
sollten herstellerspezifische Unterlagen zu den tv&sEkomponenten
konsultiert werden, um das Verhalten vorherzusageh die Notwendigkeit
zu bestimmen. Fir viele wichtige Windows-Komponeardtellt der Hersteller
zu diesem Zweck Bereitstellungs- und Migrationsheién kostenlos zur
Verfigung (die entsprechende Sammlung h&findows Deployment and
Resource Kis

Es sollten moglichst wenige Funktionen, Rollen Gadver-Anwendungen auf
einem Server migriert werden. Ein "Multi-Funktio8server" ist fur dadn-
Place-UpgradeVerfahren ungeeignet.

Separater Upgrade-Server

Wann immer es mdglich ist, sollte ein dediziertgugthde-Server verwendeterwendung eines
werden. Das ist ein separater Server, auf demrdjiingliche (alte) Versioriharaten Upgrade-
von Windows neu installiert und spéater aktualiswitd. Es sollte vorher

entschieden werden, ob der Upgrade-Server der #igdgZielserver sein

wird oder ob es sich um einen Interimsserver (teémgo Server) handelt.

Auf dem Upgrade-Server werden nur genau die betedtigVindows-
Funktionen aktiviert und es werden die fir das lddgr mindestens



erforderlichen Service Packs und Patches installiBusatzsoftware des
Herstellers oder Drittherstellern ist nur zu ingtaén, wenn die Software aus
Kompatibilitatsgriinden oder Grinden der Dateniberea dies unbedingt
erfordert. Ansonsten ist das Windows-System so wnad moglich am
Installationsstandard zu halten.

Dieses Verfahren profitiert von den infrastruktigel Fahigkeiten bestimmter
Serverkomponenten, um Informationen bzgl. der QOsgdion, Struktur
und/oder zum Betriebsstatus derselben auf andererSeu Ubertragen. Bei
Doménencontrollern und Namensservern sind das b$famensbereiche,
Sicherheitskontexte oder Doméaneneintrage. Bei man&omponenten kann
es hilfreich sein, solche Informationen manuellibertragen, evtl. zusammen
mit den Nutzdaten. Diese Vorgehensweise ist z. &. \Webseiten oder
Webapplikationen, die in ddnternet Information Servicasutzen, sinnvoll.

Sobald alle Vorbereitungen auf dem Upgrade-Sere#moffen worden sind,
wird das Windows-Server-2003-Setup-Programm von ladstiallationsquelle

gestartet. Es migriert die vorhandene Funktiortalitdd die vorhandenen
Informationen wéahrend des Ugrade-Vorgangs ohne Maglichkeit des

Benutzereingriffs. Wenn es sich bei dem Upgrade«S8eum das endgiiltige
Zielsystem handelt, werden nach dem Upgrade digesshenen Server-
Anwendungen installiert und konfiguriert. Handels eich um einen
Interimsserver, wird nach dem Upgrade das eigdmtli@ielsystem mit

Windows Server 2003 aufgesetzt (entweder auf dgpringlichen oder auf
neuer Hardware). Somit wird eine homogene Umgelgesghaffen und die
Informationen des Interimsserver konnen auf dadsyséem Ubernommen
werden. Das Zielsystem nimmt dann seinen produktetrieb auf.

Zum Schluss muss gegebenenfalls der Interimssdeiastalliert werden. Fir
die Deinstallation der Software missen die Untemagind Hinweise des
Herstellers beachtet werden. Es ist zu empfehéele Komponente einzeln zu
deinstallieren und ordnungsgemal’ aus der Orgamishw. der Struktur zu
entfernen, damit keine so genannten "Leichen" Xinéiben. Sofern der
Interimsserver Mitglied einer Doméane ist, muss @ der Domane entfernt
werden, oder die Vertrauensstellung muss aufgelésien.

Upgrade eines produktiven Servers

Dieses Verfahren stellt hohe Anforderungen an diendfitution desUpgrade eines
Ursprungssystems, insbesondere wenn der Server aerctktualisierungProdukiven Servers
dauerhaft produktiv eingesetzt werden soll. Haefigpfiehlt sich dies nur als
Ubergangszenario, der aktualisierte Server wird émer weiteren
Migrationsstufe durch einen neuen Server abgelligss. Verfahren kommt fiir

Server in Frage, die sehr aufwendig konfiguriertrdem und deren
Einstellungen schwer zu reproduzieren sind. Haufigd das kritische
Systeme, die keine langeren Ausfallzeiten ermdghchoder kritische
Informationen enthalten, beispielsweise Stammziagiingsstellen. Bei der

Analyse des Ursprungssystems sollte Uberprift werdd das System
ordnungsgemald konfiguriert und administriert wurdegh nahe an den
Standardeinstellungen befindet und mdglichst weritilasten enthéalt. Vor

dem Upgrade sollten alle Funktionen, ProgrammeWiadkzeuge soweit wie

moglich deaktiviert bzw. deinstalliert werden, dief dem Zielsystem nicht
unbedingt erforderlich sind. Meist gibt es fir Womgs Server 2003 neuere



Versionen dieser Programme, die nach dem Upgradeinstalliert werden
kdnnen.

Es sollte auch Uberlegt werden, bestimmte Funktiobew. Windows-
Komponenten vom zu aktualisierenden Server aufnegeparaten Upgrade-
Server auszulagern.

Sicherheitsvorlagen

Ein zu aktualisierender Windows 2000 Server enthaliglicherweiseStandardsicherheitseinst
restriktive ~ Sicherheitseinstellungen, und  moglieheise  existierent, " von |
Sicherheitsvorlagen fur den Windows 2000 ServerisEgu empfehlen, flirverwenden

diesen Server eine neue Sicherheitsvorlage aumeiendows-Server-2003-

System zu erstellen (siehe MNI8utzung von Sicherheitsvorlagen unter

Windows Server 2003und nach dem Upgrade einzuspielen und zu testen.

Beim Erstellen der Vorlage sollten die bisheriggoh&rheitsparameter auf

dem Ursprungsserver sowie die fur die Windows-Se2@®3-Umgebung

festgelegten Parameter berlcksichtigt werden. éon dlpgrade-Vorgang ist

es zu empfehlen, alle Sicherheitsparameter mdgliatis die Standardwerte

von Windows 2000 zu setzen. Eine Mdglichkeit hieréfl die Vorlagen-Datei

setup security.infm VerzeichnisC:\WINNT\Security\Templatetes Windows

2000 Servers.

Das Verhalten von administrativen Vorlagen beim tdpg ist in MNG6 Administrative Vorlagen
Umgang mit administrativen Vorlagen unter Windowgrv8r 2003

beschrieben. Fur vorhandene benutzerdefinierteagert empfiehlt es sich,

diese testweise auf einem Windows-Server-2003-y&&is) einzuspielen und

zusammen mit der fir das Zielsystem geplanten $oé&wu testen.

Rollback-Szenario

Der Upgrade-Vorgang kann fehlschlagen bzw. ein tnisfe gewiinschtSicherung des Servers
funktionierendes System erzeugen, selbst wenn deref ordnungsgemaft" dem Upgrade
vorbereitet wurde. Daher sollte unbedingt eine statidige Datensicherung

vom Server erstellt werden, bevor das Upgrade Isittes Windows-Server-
2003-Setup-Programms gestartet wird. Die Datensictgesollte den Zustand

des Servers im Produktivbetrieb enthalten. Am Imested hierfir Programme

geeignet, die ein Festplattenabbild von der Sysaetitipn erzeugen. Wird ein

produktiver Server direkt aktualisiert, sollte iedgpm Fall eine Ubung zur
Datenrekonstruktion und Wiederherstellung des &ystedurchgefihrt

werden, um die mogliche Gesamtausfallzeit des SBystabschatzen zu

kénnen. Auch bei einem separaten Upgrade-Servdte sdhs Rollback
funktionieren, um diesen auch nach einem Fehlsalader ordnungsgemar
deinstallieren und aus der Organisation l6sen nn&o.

Isoliertes Installationsnetz

Der Server sollte wahrend der Aktualisierung vomtzZNgetrennt werdenserver wahrend des
Bendtigt er wahrend des Upgrades Ressourcen eimdmrem Servers odef*dagesVor -
einen Domanencontroller, so sind diese in eineriiei$en Installationsnetzrennen
zusammenzufassen. Insbesondere bei einer Domankewesonst samtliche

Anderungen in die Gesamtstruktur Ubertragen. Behldeblagen oder

unerwarteten Effekten sind die Anderungen unter tdngen nicht mehr

riickgangig zu machen.



Testlauf

Das isolierte Netz und das Rollback-Szenario eriobigh einen Testlauf fur
den Upgrade-Vorgang. Tests sind haufig die einzidéglichkeit, das
Verhalten des Servers wahrend und nach dem Upgradeerzusagen.

Wenn ein produktiver Server direkt aktualisiert dyirempfiehlt sich einTestlaufva)rkltJ_pgrade
Testlauf auf einem identisch konfigurierten Syst@as Testsystem kann mig-. kot e
Hilfe von Programmen zum Erzeugen von Festplatigilddrn erstellt

werden.

Kostenlose Unterlagen des Herstellers

Die im Folgenden genannten Unterlagen konnen vanirdernet-Seite des
Herstellers mittels der Suchen-Funktion oder lleeschiedene Distributionen
des Herstellers bezogen werden.

Migration von Windows NT 4.0 Server nach Windowsv&e 2003
- Windows Server 2003 — Handbuch fiir die Bereitstg): Migration
von Windows NT 4.0 Domé&nen auf Windows Server 2003
- Windows Deployment and Resource Kit: Migratingnfr Windows
NT Server 4.0 to Windows Server 2003

Migration von Windows 2000 Server nach Windows $e2003
- Upgrading from Windows 2000 Server to Windowsvee2003

Migration von Applikationen auf eine Windows-Sen2803-Plattform
- Moving Windows NT 4.0 and Windows 2000 Applicat#o to
Windows Server 2003

Migration einer Zertifizierungsstelle
- Knowledge Base: Artikel 298138 How to move a ifiegtion
authority to another server
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Folgende Sicherheitseinstellungen sind nach eit@ndardinstalltion nicht

RPC, SMB und LDAP unter Windows Se

rver 2003

gesetzt. Sie sollten Uberprift und gegebenenfaiepasst werden.

Start | SystemsteuerunfgVerwaltung| Lokale Sicherheitsrichtlinie,dann
LokaleRichtlinien| Sicherheitsoptionen

(besonders kritische Einstellung, daher immer

Pos. | Einstellung Wert

1 Doménenmitglied: Daten des sicheren Kanals diigiteAktiviert
verschlisseln oder signieren (immer)

2 Doméanenmitglied: Starker Sitzungsschlissel Aktiviert
erforderlich (Windows 2000 oder hdher)

3 Microsoft-Netzwerk (Client): Kommunikation digita | Aktiviert
signieren (immer)

4 Microsoft-Netzwerk (Server): Kommunikation didita Aktiviert
signieren (immer)

5 Microsoft-Netzwerk (Server): Kommunikation didita Aktiviert
signieren (wenn Client zustimmt)

6 Netzwerksicherheit: Abmeldung nach Ablauf der | Aktiviert
Anmeldezeit erzwingen

7 Netzwerksicherheit: Keine LAN Manager-Hashweriéktiviert
fur nachste Kennworténderung speichern

8 Netzwerksicherheit: LAN Manager- 5
Authentifizierungsebene (Nur

NTLMv2-
Antworten
senden\LM
& NTLM
verweigern)

9 Netzwerksicherheit: Signaturanforderungen fur IEBASignatur
Clients erforderlich

10 Netzwerksicherheit: Minimale Sitzungssicherfi@it |Alles
NTLM-SSP-basierte Clients (einschlielich sicherefaktivieren
RPC-Clients)

11 Netzwerksicherheit: Minimale Sitzungssicherfi@it |Alles
NTLM-SSP-basierte Server (einschliefilich sicherer aktivieren
RPC-Server)

12 Microsoft-Netzwerk (Client): Unverschlisseltes Deaktiviert
Kennwort an SMB-Server von Drittanbietern sendefyStandard)

Uberprifen)

Start| Systemsteuerurjyerwaltung| Komponentendienste

In der KonsoleKomponentendiens{€omputer| Arbeitsplatz

Eigenschaften |

Standardeigenschaften

Standardauthentifizierungsebeaef Paketdatensicherhetetzen




4. Einstellungen miOK bestatigen
Kompatibilitatshinweise und geeignete Werkzeuge

Werkzeuge fur andere Systemtypen, die eine Komfitibzu Windows-
Server 2003-Umgebungen ermdglichen:

- MS Directory Service Client (DS-Client) fur Windse 95/98/NT4
- Samba ab Version 3.0.21
- MS User Authentication Module (MSUAM) fir MacO8$ ®ersion 10.1

Der Clusterdienst und di®outing and Remote Access Servi(BRAS)

funktionieren erst ab Windows Server 2003 mit SmrviPack 1
ordnungsgemall mit NTLMv2. Die einfache CHAP-Autlgatung

(Challenge Handshake Authentication Protocol) deAR-Dienste an einem
Doménencontroller ist mit NTLMv2 nicht mehr mdglich

Auf Servern, die nur als Druckserver verwendet werd kann die
SicherheitseinstellundMicrosoft-Netzwerk (Server): Kommunikation digital
signieren (immer)(Position 4 in der obigen Liste) deaktiviert bl da
Benutzer sonst die Druckerwarteschlange nicht barsé&bnnen.

Aktivierung und Durchsetzung der Einstellungen

Die Aktivierungsreihenfolge der oben beschriebeBamerheitseinstellungenktivierungsreihenfolge
kann den Betrieb des Windows-Netzes negativ bemisdn, z.B. ist
moglicherweise keine Authentisierung mehr durchbanr Als Orientierung

fur die Planung der Durchsetzung in einem bestimnBereich gilt das

Prinzip:

erst Clients

l

dann Mitgliedsserver

!

zum Schluss Domanencontroller

Die Einstellungen furKommunikation digital signierenSitzungssicherheit
AuthentifizierungsebeneSignaturanforderungen fir LDARuUnd sicherer
Kanal sollten in getrennten und gegebenenfalls mehrfacharchlaufen
umgesetzt werden, um die Sicherheit stufenweissrtzdhen.

Beispiel:
1. Durchlauf: Die jeweiligen Einstellungen nichtstéktiv setzen
(z. B. mit dem Zusatwenn Server zustimratlerwenn Client zustimmt

2. Durchlauf: Die jeweiligen Einstellungen restiksetzen (z. B. mit
dem Zusatzammel).

Auf jeder Stufe eines Durchlaufs sollte das Eregrotokoll auf
fehlgeschlagene = Kommunikationsversuche hin  untatsuaind die
Fehlerursache beseitigt werden, bevor die néchsiée Simgesetzt wird.
Details zu typischen Fehlermeldungen liefert uateterem deimMicrosoft



Knowledge Base Artikel 8236%®vision 11 vom 9. Februar 2006 (oder eine
spateren Revision).
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3 Absichern von IP-Protokollen unter Windows Server
2003

TCP/IP-Einstellungen zum Schutz vor Denial-of-Senge-Attacken

Einstellungen in der Registrierdatenbank des Ssrver

Einstellung Wert

HKEY LOCAL_MACHINE \SYSTEM 10
\CurrentControlSet \Services \AAFD
\Parameters \DynamicBacklogGrowthDelta

HKEY_ LOCAL_MACHINE \SYSTEM 1
\CurrentControlSet \Services \AFD
\Parameters \EnableDynamicBacklog

HKEY_ LOCAL_MACHINE \SYSTEM 20000
\CurrentControlSet \Services \AFD
\Parameters \MaximumDynamicBacklog

HKEY_ LOCAL_MACHINE \SYSTEM 20
\CurrentControlSet \Services \AFD
\Parameters \MinimumDynamicBacklog

HKEY_LOCAL_MACHINE \SYSTEM 5
\CurrentControlSet \Services \tcpip
\Parameters \TcpMaxPortsExhausted

Einstellungen der lokalen Richtlinie des ServersSigherheitskonfigurations-
Editor (SCE) (siehe MN13Nutzung von Sicherheitsvorlagen unter Windows
2003 Server

Start | SystemsteuerungVerwaltung| Lokale Sicherheitsrichtlinie| Lokale
Richtlinie | Sicherheitsoptionen

Einstellung Wert Einschrankung
MSS: (DisablelPSourceRouting) IR2

source routing protection levelHachster
(protects against packet spoofing) | Schutz; Source

Routing ist

vollstéandig

deaktiviert)
MSS: (EnableDeadGWDetect keine
Allow automatic detection of deddpeaktiviert) automatische
network gateways (could lead to Umschaltung
DoS) auf alternative

Standardgatewa
ys
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MSS: (EnablelICMPRedirect) Allow0 Server nicht alg

ICMP redirects to override OSHRDeaktiviert) Autonomous

generated routes System
BoundaryRouter
(ASBR)
einsetzbar

MSS: (NoNameReleaseOnDemand)

Allow the computer to ignore (Aktiviert)
NetBIOS name release requests -
except from WINS servers (Only
recommended for servers)

MSS: (PerformRouterDiscovery)0 deaktiviert
Allow IRDP to detect and configure(Deaktiviert) Internet  Routet
Default Gateway addresses (could Discovery
lead to DoS) Protocol (IRDP)

MSS: (SynAttackProtect) Syn attack

protection level (protects agains(\/erbindungsum
DoS) erbrechung,
wenn ein SYN-
Angriff erkannt
wird)

MSS: 3
(TcpMaxConnectResponseRetransns, 6, & 9
ssions) SYN-ACK retransmissionssekunden,
when a connection request is N®alboffene

acknowledged Verbindungen
werden nach 45
Sekunden
beendet)

MSS: (TcpMaxDataRetransmissions3
How many times unacknowledged
data is retransmitted 3
recommended, 5 is default)

MSS: (KeepAliveTime) How often 300000
keep-alive packets are sent |in -
milliseconds

MSS steht hier fur Microsoft Solutions for Security (Microsoft
Sicherheitslésungen).

SynAttackProtectund TcpMaxConnectResponseRetransmissigisd ab
Windows Server 2003 mit Service Pack 1 standardgn&Breits aktiviert.
Alle aufgelisteten Einstellungen haben in einer bgemen Windows-
Umgebung keine funktionalen Auswirkungen (Ausnahnsehe Spalte
"Einschrdnkungen”). In einer heterogenen Umgebulerdangs muss die
Kompatibilitdét der Einstellungen mit anderen IT-®&ymsen geklart werden,
z. B. anhand von Herstellerunterlagen der Systesee mit Hilfe von Tests.
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Hinweise zu Kommunikationsprotokollen der Internetprotokoll-Suite

RPC, SMB/CIFS, NetBIOS over TCP/IP, LDAP

Das SteuerungsprotokolRemote Procedure Call§RPC), die Netz-
Dateiprotokolle, Server Message BloglsMB) undCommon Internet File
System (CIFS), das Verzeichnisdienstprotokdleightweight Directory
Access ProtocofLDAP) sowie NetBIOS (Peer-to-Peer-Basisdiensie) s
integrale Bestandteile der Kommunikation zwischemd@ws-Systemen.
Sie sind tief in die Sicherheitsarchitektur von dbws Server 2003
eingebunden. Die  Sicherheit dieser Protokolle kanaber
Sicherheitsrichtlinien-Einstellungen und andere taiprogramme fein
abgestimmt werden (siehe MMbsicherung der SMB-, LDAP- und RPC-
Kommunikation unter Windows Server 203

NTP/SNTP

Mit dem Network Time Protocol(NTP/SNTP) wird die Systemzeit
synchronisiert. Eine Windows-Domanenumgebung mitbKeos toleriert
nur geringe Zeitabweichungen. Daher wird NTP/SNTReimb
Domanenbeitritt automatisch konfiguriert. NTP/SNIBP ebenfalls tief in
die Sicherheitsarchitektur von Windows Server 208igebunden.
Allerdings ist die Synchronisation mit einer extmn Zeitquelle
sicherheitskritisch. Daher sollten nur interne, ibkwrte Zeitserver
abgefragt werden. Interne Zeitserver kodnnen z. Bn \Sicherheits-
Gateways oder mit Hilfe von Funkuhren bereitgestedirden.

WINS/DNS/DHCP

In einer Windows-Domanenumgebung basieren die #elen

Infrastrukturdienste fur Namensauflosung und Mansge von IP-

Adressen vor allem auf demomain Name SysterfDNS) und dem
Dynamic Host Configuration Protoc¢DHCP). DNS und DHCP sind tief
in die Sicherheitsarchitektur von Windows Servel020eingebunden.
Windows Internet Name Servi¢@VINS) diente vor allem in friheren
Windows-Versionen zur Namensauflosung und ist ausin@®&n der
Kompatibilitét zu alteren Windows-Versionen und t8@afre von

Drittherstellern in der Praxis haufig nicht verzicér. Es bringt jedoch
Abstriche bei der Sicherheitskonfiguration mit sitlie Mallhahme HM15
Konfiguration der Infrastrukturdienste fur DNS, DRQund WINS unter
Windows Server 20Gllte umgesetzt werden.

SNMP

DasSimple Network Management Proto¢8NMP, SNMPv3) undRemote
Monitoring (RMON) werden fur Netzwerkmanagement-Systeme g6t
Sie kénnen z.B. in den Netzwerkmonitorprogrammem wVindows
Server 2003 verwendet werden. Falls SNMP aktivientden soll, missen
wenigstens der Community-Name vguublic auf einen individuellen
Namen geéandert und konkrete Trap-Ziele angegebedewe Da SNMP
insgesamt unzureichende Sicherheitsfunktionentbisteu Uberlegen, das
Netz auf einer tieferen OSI-Schicht abzusichernB.zamittels IPSec- und
die Sicherheit gegen Kompromittierung von SNMP a&m &renzen und
Ubergangen des LAN generell sicherzustellen.
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BOOTP, TFTP, PXE

Der Remote Installation ServicéRIS) baut aufBootstrap Protocol
(BOOTP), Trivial File Transfer ProtocolTFTP), demPreboot Execution
EnvironmentPXE) Protokoll sowie DHCP auf. PXE ist ein ClikSgrver-
Protokoll zum Booten von Clients ohne eigenes Bbssystem. Der
Einsatz von Windows Server 2003 als RIS-Server gaindsatzlich
kritisch, weil die Kommunikationspartner (d. h. de installierenden
Computer) keine Windows-Clients sind, sondern nurdimentér
ausgestatte Netz-Boot-Umgebungen ohne Sicherheftidmen. Die
Kommuni- kation findet Uber diese unsicheren Proliekstatt und kann
weder durch die standardmaRigen noch durch enrueiter
Sicherheitsfunktionen von Windows Server 2003 aicbest werden.
Dementsprechend kdnnen die RIS-Dienste zwar kornéigu und
bereitgestellt werden, sollten aber nur im konkreBedarfsfall aktiviert
und danach wieder deaktiviert werden. Weiterhinzistempfehlen, die
Sicherheit an den Grenzen und Ubergangen des LAWrgk zu erhéhen
und den erhdhten technischen und organisatorischefwand von
Remote-Installationsdiensten im IT-Sicherheitsmanagnt Zu
bertcksichtigen, z. B. in einer geeigneten Ricklifiir die lokale IT-
Umgebung und durch ein geeignetes Betriebskonzépt Remote-
Installationsdienste.

ICMP

Falls die Gefahrdung G 5.9lissbrauch des ICMP-Protokollauch fir
den geschitzten Netzbereich nach IT-Grundschutkraisch identifiziert
wurde, dann sollte ICMP durch Verwendung der lokaMYindows-
Firewall abgesichert werden. (siehe MNSiéhere Basiskonfiguration von
Windows Server 2003

Internetprotokolle der Komponente Anwendungsserver

Grundlegende Vorkehrungen zum Absichern der Autbienting von
HTTP/HTTPS-, SMTP- und NNTP-Zugriffen sind der MaRme MN 7
Sichere Konfiguration der 11S-Basis-Komponente uméndows Server
2003zu entnehmen. Windows Server 2003 bietet fur SMA®NNTP die
Einbindung eines Sicherheitszertifikats und die Kamikation Uber einen
sicheren Kanal an. Der Einsatz eines sicheren Kaf@$éo Verwendung
von Verschlisselung) ist zu empfehlen. Bei FTP estehkeine
Sicherheitsfunktionen fur die Verschlisselung vorenKwort und
Nutzdaten zur Verfugung. Hier sollte Uberlegt werdeinen sicheren
Kanal durch Software von Drittherstellern zu verdem, beispielsweise
den SFTP-Client mittels SSH zu verwenden.

Telnet

Der Telnetdienst von Windows Server 2003 unterstiitizbestimmten
Fallen NTLM-Authentisierung (Protokoll far verscikelte
Authentisierung unter Windows), schaltet standafigpgjedoch auf
Klartextauthentisierung zuriick, wenn der Client EINIX-Telnet-Client
oder ein Windows-basierter Client ist, der nichtLINT verwendet. Alle
weiteren Daten werden immer unverschlisselt Ulmgtra Daher sollte
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Telnet grundsatzlich nur in einem isolierten Bemneioder Uber einen
sicheren Kanal, beispielsweise mittels SSH, verngenerden.

LPR/LPD

Das Druckprotokoll Line Printer Request/Line Printer Daemon
(LPR/LPD) ist in den Druckdiensten fir UNIX entleadt Es ist ein

unsicheres, nicht spezifiziertes Protokoll. Es teoldaher in einer

Windows-Umgebung nicht verwendet werden. Ab Wind&esver 2003

wird das Internet Printing Protocol (IPP) unterstiitzt, das auch im
verbreiteten UNIX-DruckdiensEUPSenthalten ist.

ARP

Fur dasAdress Resolution Protoc¢ARP) werden standardmafig keine
Einstellungsmdglichkeiten fur die Sicherheit angebho Windows Server
2003 verwaltet den ARP-Cache automatisch. Die Siditsanforderungen
mussen hier auf Seiten der NetzwerkkomponentenNeigzwerkverteiler
und Sicherheits-Gateways realisiert werden. Bei SyBtemen mit
besonderem Schutzbedarf kann Uberlegt werdensdtatiARP-Eintrage
fur ~das  Standardgateway und  fir  bestimmte kritische
Kommunikationspartner zu generieren, z. B. ander@e® der lokalen IT-
Umgebung. Der Befehl an der Kommandozeile lautegeruVindows
XP/2003 (Beispiel):

arp —s 192.168.85.212 00-aa-00-62-c6-09

Als IP- und Hardware-Adresse missen die Adressen ggsviinschten
Kommunikationspartners angegeben werden.
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4  Absichern der IIS-Basis-Komponente unter
Windows Server 2003

Welche Komponenten kdnnen installiert werden?

1. Offnen von Start | SystemsteuerunfSoftware| Windowskomponenten
hinzufiigen/entfernen.

2. Unter Anwendungsservesollten nurCOM+-Netzwerkzugriff aktivieren
und Internetinformationsdiensi@lS) aktiviert sein.

3. Unterinternetinformationsdienst@lS) dirfen nurGemeinsame Dateign
Informationsdienste-Managarnd WWW-Dienstaktiviert sein; optional darf
auchinternetdruckeraktiviert werden.

4. UnterWWW-Diensdarf nur der UnterpuniVWW-Dienstktiviert sein;
optional darf auctWebDAV-Veroffentlichungktiviert werden. Falls in Punkt
3 Internetdruckeraktiviert wurde, dann ist audkctive Server Pageaktiv.

5. Falls Internetdruckenaktiviert wurde, dann sind\ctive Server Pages
folgendermalRen zu verweiger@tart | Systemsteuerung Verwaltung |
Internetinformationsdienste-Manageiffnen, auf Webdiensteerweiterung
klicken und in der Liste dieActive Server Pagesverweigern; die
Fehlermeldung bezlglidnternetdruckerkann ignoriert werden.

Mit den alternativen TechnologiewWebDAV und Internetdruckenkénnen
Daten und Drucker tber das IP-Netz bereitgesteditden, ohne das RPC-
Protokoll zu verwenden. Neben den genannten Fumdtiodarf auch die
URL-basierte Authentifizierung des 1IS 6.0 verwengerden.

Hinweis: Mit der genannten Konfiguration werden dgmsche Inhalte
deaktiviert. Die im IIS enthaltene HTML-basierte rR&everwaltung des
Servers und die Remotedesktop-Webverbindung kdrmdaam nicht mehr
aktiviert werden.

Zugriff einschréanken und absichern

Hinweis: Mit den unten genannten Einstellungen wintter anderem der
Netzzugriff auf den lokalen Computer (IP-Adress@.02.1) eingeschrankt.
Andere Computer miissen gezielt nach Bedarf hinfiggjeferden.

Start | Systemsteuerung | Verwaltung | Internetimfdionsdienste-Manager
- Websites absichern: Websites

5. Eigenschaften vonWebsites | Reiter Verzeichnissicherheit |
Authentifizierung und Zugriffsteuerubgarbeiten

6. Option Anonymen  Zugriff  aktivieren deaktivieren, unter
Authentifizierter Zugrifinur Integrierte Windows-Authentifizieruraktivieren,
mit Ok bestatigen

7. Eigenschaften vonWebsites | Reiter Verzeichnissicherheit |
Einschrankungen fur IP-Adressen und Domanenndreanbeiten

8. Zugriff verweigert aktivieren, der Ausnahmeliste die IP-Adresse
127.0.0.1 hinzufiigen, m2K bestétigen
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9. Einstellungen miOK bestatigen und auf alle untergeordnete Knoten
tbernehmen

10. Eigenschaften der Standardwebsite | Ralebsite| das FeldlP-
Adressevon (keine zugewiesemuf eine feste IP-Adresse umstellen und
ebenso fir alle Websites/virtuellen Server verfahre

- FTP-Sites absichern: FTP-Sites
3. Neues lokales Benutzerkonto erstellen, samtliche
Gruppenmitgliedschaften entfernen, Kennwort gemald en d

Sicherheitsrichtlinien vergeben, regelmafige Kemtévamlerung gemafl den
Sicherheitsrichtlinien beachten

4. Eigenschaften voirTP-Sites| Reiter Sicherheitskontery Option
Nur anonyme Verbindungen zulassdtivieren

5. Im FeldBenutzernamalen in Punkt 1 angelegten Benutzernamen
und das Kennwort eintragen

6. Eigenschaften voRTP-Siteg ReiterVerzeichnissicherhe|tZugriff
verweigertaktivieren, der Ausnahmeliste die IP-Adresse 1P71Chinzufligen

7. Mit OK bestétigen, Kennwort bestéatigen

8. Eigenschaften deStandard-FTP-Sé& | ReiterFTP-Site| das Feld

IP-Adressevon (keine zugewiesenauf eine feste IP-Adresse umstellen;
dasselbe fir alle FTP-Sites/virtuellen Server diituten

- Virtuellen Standardserver fir NNTP absichern: ;/iftlt\lleN"Te;Standafdsewer
ur

1. Eigenschaften voNirtuellen Standardserver fir NNTPReiter

Zugriff | Authentifizierung...

2. Option Anonyme Anmeldung erlaubemleaktivieren, nur

Integrierte Windows-Authentifizieruraktivieren, mitOK bestatigen

3. Eigenschaften voNirtuellen Standardserver fir NNTPReiter

Zugriff | Verbindung...

4. Nur Computer in der Listaktivieren, der Liste die IP-Adresse

127.0.0.1 hinzufiigen, m@K bestétigen

5. Eigenschaften voNirtueller Standardserver fir NNTPReiter

Allgemein| das FeldiP-Adressevon (keine zugewieserguf eine feste IP-
Adresse umstellen und ebenso fir alle virtuellerTRMNserver verfahren

6. Alle Einstellungen miOK tbernehmen

- Virtuellen Standardserver fir SMTP absichern: ;SrftgalTe;Standafdserver
1. Eigenschaften vowirtuellen Standardserver fir SMTP

ReiterZugriff | Authentifizierung..

2. Option Anonyme Anmeldung erlaubedeaktivieren, nur

Integrierte Windows-Authentifizieruraktivieren, mitOK bestatigen

3. Eigenschaften vowirtuellen Standardserver flir NNTIP
ReiterZugriff | Verbindung...
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4. Nur Computer in der Listeaktivieren, der Liste die IP-
Adresse 127.0.0.1 hinzufligen, r@iK bestétigen
5. Eigenschaften vowirtueller Standardserver fir SMTR

Reiter Allgemein| das FeldP-Adressevon (keine zugewiesemuf eine feste
IP-Adresse umstellen; dasselbe fir alle virtueB&fir P-Server durchfiihren

6. Alle Einstellungen miOK tbernehmen

Auf allen Virtuellen Servern und Sites sollten gitséatzlich nur die 11S-Rechte
LesenundBesuche protokollieregewéahrt werden. Das RecBkriptzugriffist
besonders gefahrlich und darf nur in isoliertenwkcklungsumgebungen
verwendet werden. Die weiteren Optionen des Intarfe@mationsdienste-
Managers sind standardmaflig auf eine ausreichendsisdherheit
abgestimmt, welche nicht unnétig aufgeweicht werstahe.

Verschliisselung in einem sicherem Kanal (SSL/TLS)

In Verbindung mit einer Organisationszertifiziersatglle erfolgt die Online-
Anforderung und Installation eines Zertifikats asmitengestitzt. Die
Sicherheitsrisiken beim Transport bzw. der Ubettrag sowie beim
Einspielen des Zertifikats werden reduziert. Dagrapfiehlt sich eine Instanz
der Windows-Server-2003-Zertifikatsdienste im |akalNetz. Der Assistent
wird in der Konsole des Internetinformationsdierigienager im
EigenschafteiDialogfenster des virtuellen Servers unferzeichnissicherheit

| Serverzertifikat... gestartet. Die Verschlisselung kann dann unter
Verzeichnissicherheitm Abschnitt Sichere Kommunikatioh Bearbeiten...
aktiviert werden. Dazu sind die Option8icheren Kanal voraussetzen (SSL)
und 128-Bit-Verschlisselung erforderlicdu aktivieren.

Hinweis: Die Zertifizierungsdienste sollten aufgduihrer strategischen
Bedeutung fur die Sicherheit der gesamten IT-Umggmmicht leichtfertig
installiert werden. Sie erfordern eine fundiertarRing und sorgféltige
Umsetzung (Siehe Hilfsmittel zum IT-Grundschutz, Schutz der
Zertifikatsdienste unter Windows Server 2003

Web-Dienste sind plattformunabhangig und koénnenemall Uber die

Grenzen der plattformgebundenen Sicherheitsintriagtr von Windows

Server 2003 (Authentisierung, abgesicherte Netindumgen, Sicherheits-
Gateways) hinweg eingesetzt werden. Daher sollte @iner

Sicherheitsrichtlinie zur Administration von IT-Sgmen festgelegt werden,
welche administrativen und infrastrukturellen Dienserschlisselt werden
mussen. Eine SSL-Verschlisselung fur alle Web-basieadministrativen
und infrastrukturellen Dienste auf einem Windowsv8e2003-System ist in
jedem Fall zu empfehlen. Dies sollte auch orgaoisath in einer

entsprechenden Richtlinie festgelegt werden.

Isolieren von Anwendungsprozessen fur dynamische Ialte

ASP-Anwendungen  werden  standardmallig von  Prozessees
Anwendungspools DefaultAppPool ausgefiihrt. Dieser kann wie folgt
deaktiviert werden:

Start | Systemsteuerund Verwaltung | Internetinformationsdienste-
Manager | Anwendungspoolsajif DefaultAppPooklicken | Menlipunkt
Aktion | Beenden
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Es ist zu empfehlen, den Anwendungsp@mfaultAppPoolgrundsétzlich
deaktiviert zu lassen und ASP-Anwendungen in eigeReozessen bzw.
Anwendungspools zu isolieren.

Standardmafiig wird in einem neu erstellten Anwegdpool maximal ein
Prozess gleichzeitig ausgefuhrt. Dieser lauft min deingeschrankten
Berechtigungen des vordefinierten SystemkontNgtzwerkdienst Die
Standardeinstellungen sollten nicht veréndert werdé&egebenenfalls
erforderliche administrative Berechtigungen kanm Benutzer durch seine
Anmeldung mit Administratorrechten gewahren.
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5 Nutzung von Sicherheitsvorlagen unter Windows
Server 2003

Die wichtigsten Werkzeuge fiir Sicherheitsvorlageel:s

Sicherheitskonfigurationseditor (SCE)
- Berechtigungen in Registrierdatenbank und Daséésy setzen
- Systemrechte einstellen
- Startverhalten von Diensten festlegen
- Uberwachungseinstellungen konfigurieren
- Basis-Sicherheitsoptionen fur das Systemverhalten
Netzwerkverkehr und Benutzerkonten konfigurieren
- Sicherheitsvorlagendateien des SCE haben dieiterweg.inf

Sicherheitskonfigurations-Assistent (SCW, erst atvi8e Pack 1 enthalten)

- identifiziert offene Ports (der Assistent sobitest aufgerufen werden,
wenn alle bendtigten Anwendungen und Dienste atisl)

- Auswahl von Rollen aus einem Konfigurations-Katgl

- konfiguriert die benétigten Dienste

- konfiguriert  spezifische Einstellungen fir die wgiligen
Serverrollen

- konfiguriert Ports fur die Windows-Firewall

- konfiguriert LDAP- und SMB-Sicherheit

- konfiguriert eine Uberwachungsrichtlinie

- kann einige Einstellungen der Internetinformasidienste
konfigurieren

- Sicherheitsvorlagen des SCW werden in XML-Datejespeichert

- als Grundlage fur IT-Dokumentation geeignet

SCEregvl.inf aktualisieren

In der HerstellerdokumentatioiThreats and Countermeasures: Securtgherheitsoptionen im
Settings in Windows Server 2003 and Windows XBrsion 2.0 vom SCE sichtbarmachen
27. Dezember 2005 sind Einstellungen, die auf Wisl&erver 2003 mit

Service Pack 1 abgestimmt sind, enthalten. Es istempfehlen, die

Einstellungen auf dem Server in den SCE-Konsolehtisar zu machen. Die

zentrale Konfigurationsdatei hierfur bild&2:\WINDOWS\INASCEregvl.inf

Ansonsten muissen einige Einstellungen aus den Wisk&erver-2003-

Mal3nahmen des IT-Grundschutzhandbuches manuell ine d
Registrierdatenbank  geschrieben bzw. als admititra Vorlage

implementiert werden.

Hinweise zur Einbindung der Einstellungen in dereSC
- die Dateien Values-sceregvl.txt Strings-sceregvl.txt und
Update_SCE_with_ MSS Regkeys.vdnss der Anlage der o.g.
Herstellerdokumentation in einen neuen Ordner kepie
- Update_SCE_with_MSS_Regkeysatsfiihren, Meldungen nf2K
bestétigen

Hinweise zur manuellen Einbindung befinden sich hautn der
Herstellerdokumentation. Die Einbindung funktiohiaicht nachtraglich auf
einem Mitgliedsserver oder Doméanencontroller.
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Einige der Einstellungen werden automatisch &igherheitskonfigurations-
Assistenten(SCW) gesetzt, wenn eine Serverrolle dies erfordgies wird
Uber die hinzugefligten SCE-Einstellungen sichtbar.

Es ist zu prifen, ob die Herstellerdokumentatioeimer aktuelleren VersiorHErstT,"?runterlageqfauf
vorliegt. Es sollten die jeweils neusten Sichedugitionen fir den SCE<tualisierungen prifen
bericksichtigt werden.

Sicherheitskonfigurations-Assistent (SCW)

Der SCW analysiert und konfiguriert das System &fundlage derSCW-basierte
Empfehlungen des Herstellers fiir bestimmte Serllerrdzw. speichert dieohemetsnchtinen
empfohlenen Einstellungen in XML-Richtliniendatein. Die Empfehlungersinne des Grundschutz
sind in den Dokumentationsunterlagen des Hersselléndows Server 2003

Security Guidaund Threats and Countermeasuy¢sweils vom 27. Dezember

2005 oder aktueller zu finden. Die im SCW verwead&ezeichnung
Sicherheitsrichtlinie ist nicht im Sinne von Sicherheitsrichtlinien nach

Grundschutz zu verstehen.

Der Assistent durchlauft die funf Abschnitte
- Rollenbasierte Konfiguration
- Netzwerksicherheit
- Registrierungseinstellungen
- Uberwachungsrichtlinie
- Internetinformationsdienste

Dort werden Anhaltspunkte fur sinnvolle Sicherhagitstellungen und fur da§CW-Vorlagen missen
Schreiben eigener Betriebsrichtlinien geliefert.den meisten Szenarien &gzt werden

der Satz vorgegebener Einstellungen jedoch niclsreashend, um die

Mallnahmen fir den normalen Schutzbedarf oder didawdenen IT-
Sicherheitsrichtlinien umzusetzen. Fir das Bemsdigst einer sicheren
Basiskonfiguration von Windows Server 2003 ist et Aufwand

erforderlich. Daher ist im Einzelfall der Gesamtaamnd gegen den Nutzen

von SCW-basierten Vorlagen abzuwagen.

An eine SCW-basierte Vorlage kodnnen Sicherheitagemh des SCEKombinationvon SCE
angehangt werden. Falls dadurch Einstellungen dbpgefiniert sind, und SCW
dominieren die Einstellungen des SCW. Die  Abschnitt
Registrierungseinstellungeand Uberwachungsrichtliniesollten daher ganz
ausgeklammert und hierfur eigene SCE-Sicherheitsgen erstellt werden.

Bei den anderen Abschnitten ist im Einzelfall zufpn, welcher Vorlagentyp

besser geeignet ist. Fir hohere Flexibilitat bei Bastellungen und bei der
Ausrollstrategie sind Sicherheitsvorlagen des S€&sér geeignet.

Beim Anwenden einer SCW-Sicherheitsrichtlinie wieditomatisch einetutomatische Rollback-
Rollback-Vorlage generiert und im Verzeichn(&"aee
C:\WINDOWS\security\msscw\RollbackFilegspeichert. Darauf basierend

bietet der Assistent ein so genanntes SichertahtBrienrollback an. Hier

gelten die gleichen Einschrankungen wie beim Raokbavon
Sicherheitsvorlagen des SCE. Dies kann insbesondere Abschnitt
Uberwachungsrichtlinie — in diesem Abschnitt werden Objekt-
Uberwachungseinstellungen (SACL) konfiguriert — ubdi angeh&ngten
Sicherheitsvorlagen leicht zu Komplikationen flhrebaher sollten fir
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rollbackkritische Einstellungen Sicherheitsvorlagenabhangig vom SCW
erstellt werden.

Zur Erhéhung der Sicherheit sind besonders die Wiite Rollenbasierte Manuelle Anpassungen
Konfiguration Internetinformationsdienstend Netzwerksicherheigeeignet, 4" Assistent-Vorgaben
Die Einstellungen unteRollenbasierte Konfiguratiorsollten gemafl den

jeweiligen Grundschutzmafinahmen und IT-Sicherhelitifinien angepasst

werden. Die Internetinformationsdienste solltenridie SCW-Einstellungen

hinaus mit anderen Mitteln weiter abgesichert werd®N7 Sichere

Konfiguration der 11S-Basiskomponente unter Wind®esver 2008

Der Abschnitt Netzwerksicherheitst gut zur Konfiguration der WindowsSCWw-Vorlagen fiir
Firewall fir normale Anforderungen geeignet, da sheieine manueller o Firewal
Anpassungen mehr noétig sind. Sofern keine ungeétesterverapplikationermesamtsicherheit
von Dirittherstellern auf den Servern installierhdsi kann mittels SCW-

Vorlage und aktivierter Windows-Firewall die Sicheit fur einen Bereich

von Servern mit geringem Entwicklungs- und Testaufe erhoht werden

(Né@heres siehe MN18ichere Basiskonfiguration von Windows Server 2003

SCW-Vorlagendateien sollten nicht nach Computermaimenannt werden,
auf denen sie angewendet werden, da automatiscbaBlaateien und
Protokolldateien nach dem Must&Computername%.xngeneriert werden
und die Gefahr von Verwechselungen oder versebkbati Loschen besteht.

Fur SCW-Vorlagen sollten die gleichen Konformit@ifemderungen gelten
wie fur SCE-Sicherheitsvorlagen. Aulzerdem solltehahier der Katalog mit
den verfugbaren Optionen (unterC:\WINDOWS\security\msscw\Rbs
aktualisiert werden, sobald eine aktuellere Versiom Hersteller verfligbar
ist.
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6

Planung der Windows 2000/2003 CA-Struktur

Strukturelle Planungsaspekte

Soll eine eigene Wurzel-CA (Root-CA) betriebenrden? Wird keine
eigene Wurzel-CA betrieben, muss entschieden werdefthe externe
CA als Wurzel-CA akzeptiert wird. Generell kbnnemaz auch mehrere
externe CAs als Wurzel-CA akzeptiert werden, diebtes jedoch aus
Grinden der Einheitlichkeit der intern verwendeZemtifikate vermieden
werden (ein Zertifikat hat immer nur eine Wurzel)CA

Welche CA ist welcher anderen CA untergeordnet?

Ist eine Vertrauenstellung zu einer anderen PHKobrderlich (mittels
qualifizierte Unterordnungab Windows Server 2003)?

Welche CA stellt welche Zertifikatstypen in Ablgégkeit vom Verwen-
dungszweck aus?

Auf welche Namensbereiche und Fahigkeiten salletergeordnete CA’s
eingeschrankt werden Némenseinschrankung und
Richtlinieneinschréankungon Zertifikaten, ab Windows Server 2003)?

Nach welchen Kriterien wird bei einer Zertifikatrage positiv entschie-
den? Ist z. B. eine Uberprifung von Personaliewentlig?

Welche Benutzer und Rechner dirfen auf eine Gfkaiten?

Werden Zertifikatsrickruflisten benétigt, und wod wie werden diese
veroffentlicht?

Auf welchen Rechnern werden welche PKI-Komponenistalliert? Wo
laufen die CA-Komponenten ab?

Planung des Einsatzes geeigneter Zertifizierungssten

In vielen Landern unterliegen elektronische Zikdie einer gesetzlichen
Regelung. Die geltenden Gesetze sind daher bePkdeung zu berick-
sichtigen. Beispiele sind Schlissellange und vedstn Algorithmen.
Dabei muss beachtet werden, dass bei weltweiteagien Organisationen
auch mehrere Gesetzesvorschriften gelten kdnnengdutichaus auch im
Widerspruch zueinander stehen kénnen (siehe au2lL6BErhebung der
Einflussfaktoren fir kryptographische Verfahren uldoduktd. Die
gesetzlichen Regeln gelten fir betriebsinterne PKissingeschrénkt.

Es ist weiterhin zu beachten, dass Zertifikatgztr(bzw. wegen) einer
Vielzahl von Normen in der Regel nicht automatisetiversell mit allen
Applikationen eingesetzt werden kdnnen. Die fehéerdteroperabilitét
resultiert aus mehreren Ursachen. Dazu gehorennnédséchlichen
Normverletzungen bei der Implementierung  aullerdemie d
Interpretationsspielraume, die in den Spezifikatiorder verschiedenen
Normen existieren.

Der Einsatz der Microsoft Enterprise-CA ist vdhaft, wenn Smartcard-
basiertes Logon eingesetzt werden soll oder wern 2% Absicherung
der Kommunikation zwischen Windows-Systemkompongne B. beim
LDAP-Zugriff, genutzt werden soll. Dies ist notwegdda in beiden
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Fallen Rechnerzertifikate erforderlich sind, die man der Enterprise-CA
automatisch in gréRerem Umfang vergeben werdenekinn
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7  Administration der Berechtigungen unter Windows
Server 2003

Erlauterungen zu Berechtigungseinstellungen in beshmten Bereichen
von Windows Server 2003

Bei den Internet Information Services (IIS) gibt esisatzliche, reinBenutzer-unabhangige
ressourcenbasierte  Berechtigungsmechanismen, dieschsl  auf  dieBerechtioungen
Ressource gesetzt werden und unabhangig von eimeto¥Authentisierung

fur jeden Zugriff gelten. Dieselben Ressourcen habeydnzend dazu auch
authentisierungsgebundene Zugriffsberechtigungelpentalls in den IS

sowie in darauf aufbauenden Komponenten Amsvendungsservesteht die

URL-basierte Zugriffskontrolle zur Verfigung. Dieugriffsberechtigungen

werden in einem separateAutorisierungsrichtlinienspeicherder IS-
Metabasehinterlegt und kénnen z. B. durch Skripte admirest werden.

Weiterhin kdnnen durch Gruppenrichtlinien Einschaitgen und Rechteéystemrechte
festgelegt werden, die den Zugriff auf Betriebssygtinktionen und(©nd!- rghtsipriviieges)
Funktionen von Applikationen steuern. Mit Gruppehtiinien in
Zusammenhang mit Active Directory und authentisigagebundenen
Zugriffsberechtigungen kénnen die wirksamen Beligangen sehr fein

granuliert werden.

In der Konsole Autorisierungs-Manager kann ein rollenbasierte8ollenbasiertes
ZugriffsmanagementRole Based Access Contr®BAC) realisiert werden 2U91fsmanagement
Der Entwurf von Rollen setzt zunachst eine rein aaigatorische
Betrachtungsweise voraus und orientiert sich an inégbaren
Arbeitsprozessen und der personellen Organisatidas organisatorische

Modell wird dann in ein Autorisierungsmodell fur kdiows Server 2003
abstrahiert, welches Funktionsdefinitionen, Roliemeisungen Aufgaben-
definitionen, Vorgangsdefinitionen umfasst. EinenenBtzerkonto kdnnen
Funktionen und Rollen zugeordnet werden. Aufgabfénittienen und
Vorgangsdefinitionen enthalten letztlich skriptieai® Autorisierungsregeln,

welche die erforderlichen Berechtigungen in deneibgten IT-Systemen

setzen und Ressourcen bereitstellen. Skripte fiiorfsierungsregeln missen

in den meisten Fallen selbst erstellt werden, dav@mige Anwendungen eine
Unterstltzung fir RBAC mitbringen. RBAC ist somih eaufwendiger und
kostenintensiver Ansatz, um die Administration v@rechtigungen in
grolReren Umgebungen zu automatisieren und effektivestrukturieren. Die
Sicherheit des betrachteten IT-Verbundes kann anéyder organisatorischen
Verbesserungen erhoht werden. Allerdings erhéht systemibergreifende

Ansatz von RBAC die Risiken durch unzureichendenfthg sowie durch die

Zahl von beteiligten Systemkomponenten und derersachigemalier
Bedienung.

Hinweise zu Strategien der Berechtigungsvergabe

Das Verweigern von Zugriffsrechten auf ein Objestnihiert immer Gber alleExplizites verweigern
anderen  Rechtezuweisungen. Die unmittelbaren  undttelbaren Yon Berechtigungen
Auswirkungen von expliziten Verweigerungen konnear rdurch eine
sorgfaltige  Konzeption und Dokumentation von Betiggtingen
vorausgesehen werden. Die Verweigerungen solltiglidio nur sehr gezielt
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verwendet und explizit in der Dokumentation vernerkverden.
Verweigerungen im laufenden Betrieb konnen sehkans fur die
Systemverfugbarkeit sein und sollten vermieden esmrd/or dem Setzen von
Verweigerungen sollte dies mit den jeweiligen Farhntwortlichen
abgestimmt werden.

Vorhandene Systemberechtigungen und Vererbungsbimgien von Systemberechtigungen
Systemobjekten sollten grundsétzlich nicht verdnderden, da das Systefif™ manpulieren

so in einen nicht administrierbaren und gegebetisnfaicht mehr

betriebsfahigen Zustand geraten kann. GenereltesolAnderungen von
Vererbungseinstellungen auch bei Benutzerdaten amde E einer Yererbund nerhalb
Vererbungskette begonnen und getestet werden. RBei thberIegteng
Aktivierung oder Deaktivierung der Vererbung auhesn Ubergeordneten
Objekt besteht die Gefahr, dass wichtige Zugriffebbtigungen der darunter
liegenden Struktur zuriickgesetzt werden. SpeziHieechtigungsstrukturen,
z. B. fur delegierte Administratoren, gehen ventorBerechtigungskonzepte
sollten so ausgelegt sein, dass Anderungen vonif&lgrechtigungen an
Objekten im Normalbetrieb nicht oder nur in Ausnaffd@iien notwendig sind.

Aus _den oben genannten Gr_Unden em_pfiehlt es siclddreVergabe voan:rZSC%L:ifCSR-en
Zugriffsrechten auf Objekte immer, Sicherheitsgrmppden Vorzug \{orvorrangig a,?Gmppen
einzelnen Benutzerkonten zu geben. Benutzerkontehalten die vergeben
Berechtigungen, indem sie der Gruppe hinzugefigdere Nur bei hohen
Vertraulichkeitsanforderungen (z. B. flr ein prastBenutzerverzeichnis)

oder sehr sicherheitskritischen SystemkomponengeB.( Zertifizierungs-

dienste) werden direkt Benutzerkonten oder adnatise Konten angegeben.

In solchen Fallen sollte das Verfahren klar in sineigenen Konzept fur die

jeweilige Anforderung definiert sein.

Zugriffsberechtigungen auf Objekte wirken soforachdem sie geset2terzégerte Wirkung von
wurden, d.h. angemeldete Benutzer konnen die tremriden Rechtgeamoon
unmittelbar austben. Rechte, die aus Anderung dappgenmitgliedschaft
eines Kontos entstehen, kdnnen erst nach Erh&s eieauen Kerberos-Tickets
ausgeulbt werden. Dies geschieht in den meisteerfdlirch einen erneuten
Authentisierungsvorgang (indem Benutzer sich abereldund erneut
anmelden). Bei der Verwendung von Active Directorgind
Sicherheitsgruppen oft Mitglieder in anderen Gruppgoraus sich fir
Benutzerkonten eine indirekte Mitgliedschaft in ereh Gruppen ergibt.
Auch wenn sich die indirekte Mitgliedschaft andddnn das Benutzerkonto
die resultierenden Rechte erst nach einer Neuanmgldusiben. Durch
diesen Effekt konnen Auswirkungen von Konfiguraganderungen uber
einen langeren Zeitraum unbemerkt bleiben oder rubtmstanden nicht
korrekt evaluiert werden, z. B. wenn Benutzer ldagéeit an ihrem Client
angemeldet bleiben, wenn Applikationsprozesse wihmer Abarbeitung
einer Aufgabe langere Zeit in einem bestimmten &iohitskontext laufen
oder letztlich bei Windows-Diensten, die auf Senveiiblicherweise
permanent aktiv sind. Teil jeder Konfigurationséamuabg im laufenden Betrieb
sollte also immer das Ab- und Anmelden von betradfe Konten sein. Dafur
muss gegebenenfalls ein Wartungsfenster eingeplarden. Voraussetzung
fur eine sichere Administration ist auch hier dargéaltige Dokumentation
der Konten und Berechtigungen.
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8 Bereitstellungskonzept von Windows Server 2003
Fur das Bereitstellungskonzept zu beriicksichtigend@spekte

In einem Bereitstellungskonzept kommen UbergredeAdpekte hinzu, unter
anderem:

- Bereitstellungsstrategie: Setup-Programm oder tpkenabbild
(siehe oben), Installationsquelle online im Netzmodffline auf
Installationsmedium

- isolierter Netzbereich fur die Installation

- Auswahl geeigneter Lizenzprogramme des Herstgllez. B.
Volumenlizenzen

- Erstellen  von  Antwortdateien ufattended.txt winnt.sif,
winpeoem.sjf

- Schutz des Produktschliissels in Antwortdateien

- Installationsquellen  anpassen (Treiber integriere weitere
Softwarekomponenten bereitstellen)

- Schutz der angepassten Installationsmedien gdeilen

- Automatische Produktaktualisierung

- Erstellen von Post-Installationsskripten

- Bereitstellung von Konfigurationsvorlagen, z. Ber Skript oder
Gruppenrichtlinien

- Auswahl geeigneter Standardsoftware fir die \ertg von
Software oder fur die Erstellung und Verteilung von
Festplattenabbildern

- SID andern (bei Festplattenabbild)

- Remote-Boot-Umgebung, besonderer Schutz der
Kommunikationsprotokolle fur Remote-Boot (z. B. lisdes
Installationsnetz)

- Einsatz eines Installationsservers

- Zusammenspiel mit anderen Konzepten (Adminisirti
Wiederherstellung, Notfallplanung, Active Directpty-Anderungs-
management)

Produktschlissel und Kennwdrter in Antwortdateiemds besondersProdukischiussel
schitzenswert. Ab Windows Server 2003 mit ServieekP1 kann der’ersehiussein
Produktschlissel mit Hilfe des Programwisint32.ex€Verzeichnisii386 auf
der Installations-CD bzw. CD1 bei Windows Servef2@R2) verschlisselt
werden:

Aufruf an der Kommandozeile:

winnt32.exe /encrypt:"XXxXXX-XXXXX-XXXXX-XXXXX-
XxxxxX:y" /unattend:unattended.txt

Die x-Buchstaben stehen fur den Produktschliigsedt die Gultigkeitsdauer
der Chiffre in Tagen (max. 60 Tage, danach mus8d&zhl erneut ausgefihrt
werden). Anstelle vorunattended.txtkbnnen auch andere Antwortdateien
verwendet werden.

Kennworter werden zwecks Doméanenbeitritts, zum Blusfn von Post-nstallationskennworter
Installationsskripten sowie zum Setzen des lokaldministrator-Kontos in*¢Mze"
die Antwortdatei eingetragen. Kennworter aus devdpktiven Umgebung
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diurfen nicht im Klartext gespeichert oder tUbertrageerden. Fir das lokale
Administrator-Kennwort sollte im Setup-Manager unietwork Settings |
Administrator Passwordlie OptionEncrypt the Administrator Password in
the answer fileaktiviert werden. Dadurch wird auch die Funktidatologon
fur den lokalen Administrator verhinderAtologonspeichert das Klartext-
Kennwort in der Windows-Registrierung). SonstigenKeorter kénnen nicht
verschlisselt werden. Daher dirfen Kennworter aw@ws groduktiven
Umgebung weder in Antwortdateien noch Post-Indialtgskripten
verwendet werden. Sind unverschlisselte Kennwd@tesr organisatorischen
Grunden nicht zu vermeiden, muss der Server wahdenmdnstallation vor
unberechtigtem Zugang geschitzt und netzseitigersoverden.

Die Online-Produktaktivierung bendtigt eine aktivgernetverbindung undseschitzte
das HTTP-Protokoll. Wahrend der Installationsphastite die Aktivierung ""odukakivierung
nur Uber ein Sicherheits-Gateway mit Proxyservechgefihrt werden, d. h.

in der Antwortdatei darf die OptioAutoActivateausschliel3lich gemeinsam

mit der OptionActivateProxywerwendet werden. Dazu muss die Antwortdatei
manuell editiert werden. Die Aktivierung kann auspéter skriptgesteuert

(z. B. im Post-Installationsskript) oder manuelsgeldst werden. Die meisten
Lizenzen erlauben einen Zeitraum von 30 Tagen éthktigierung. So werden

auch uberflissige Aktivierungen fir fehlgeschlageoder verworfene
Installationen vermieden. Bei hohem Schutzbedasf Slervers kann auf die
telefonische Aktivierung ausgewichen werden.

Hinweis: Die Herstellerdokumentation zum Thema Aortdateien ist in den
Dateien ref.chm und deploy.chmauf der Installations-CD bzw. CD1 bei
Windows Server 2003 R2 MUPPORT\TOOLS\DEPLOY.CAR finden.
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9 Schutz der Zertifikatsdienste unter Windows Serve
2003

Zertifikatsdienste sind Teil einer umfangreicherystemubergreifenderK
Struktur, der so genannteRublic Key Infrastructure(PKI). Bevor die
Malnahme angewendet werden kann, sollten untercBsoitigung des
Kryptokonzeptes der Einsatzzweck der Zertifikatssiie und die Strategie fur
eine PKI festgelegt werden. Vorrausetzungen fur sieheren und effektiven
Einsatz der Zertifizierungsdienste sind:
- Schulung der Administratoren in der Windows-Immpéntation der
Zertifizierungsstellen und Active Directory
- PKI-Konzept (siehe M 2.23Rlanung der Windows 2000/2003 CA-
Struktu
- Prufung, ob einschichtige oder mehrschichtige sPKind/oder
Kreuzzertifizierung (so genanntgualifizierte Unterordnung zum
Einsatz kommen
- Prufung, ob der Einsatz von Active Directory moélglbzw. geplant
ist (gegebenenfalls M 2.2Fanung des Active Directorymsetzen)
- Festlegung der Applikationen und Infrastruktundiee, in denen
Zertifikate benutzt werden sollen

Diese Malinahme befriedigt nicht den besonderen t&3wvbdarf fir
Zertifikatsdienste von Zertifizierungsdiensteanbint gemald Signaturgesetz
(SigG) und Signaturverordnung (SigV).

Absicherungsbedarf von Zertifizierungsstellen

Einsatzbereich und Einsatzzweck der einzelnen fietiungsstelle

beeinflussen stark ihren jeweiligen Absicherungsibedind den dafir zu
leistenden Aufwand. Beispielsweise kann die Stanntifizéerungsstelle

(auch Wurzel- oder Root-CA genannt) in einer mehicttigen PKI-

Hierarchie einen sehr hohen Schutzbedarf habererUtinstédnden ist die
Sicherheit der PKI bzw. einer Zertifizierungssteller limitierende Faktor fur
die Gesamtsicherheit einer zertifikatsbasierten &mung oder Komponente.
Der notwendige Absicherungsbedarf sollte fir jedertifizierungsstelle

geklart sein.

Die meisten Windows-Komponenten, die Zertifikatedte verwenden,
bevorzugen bzw. bendtigen eine Active-Directorggtterte
Zertifizierungstelle. Unter Windows Server 2003edpin Zertifikatsdienste in
verschiedenen Bereichen eine Rolle, z. B.

- Internet Information Servicg$lS)

- IPSec

- Encrypting File SystefEFS)

- Benutzeranmeldung, z. B. mit Smartcards

- Clientauthentisierung, z. B. fur verschlisselte
Authentisierungsmethoden bei IEEE 802.1x und amdere
Protokollen.

Die Installation von eigenstandigen, nicht in dadive Directory integriertenEigenstandige
Zertifizierungsstellen (auch Stand-Alone-CA genanist in den meisterfertifizierungsstellen
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Fallen ungeeignet und sollte genau uberlegt werBesondere Griinde fir
eine eigenstandige CA konnten sein:
- Offlinezertifizierungsstelle
- heterogene oder aus mehreren Gesamtstrukturenehbesge
Umgebung in Kombination mit der Zertfizierungssalbsung eines
Drittanbieters
- exponierter Bereich, in dem ein starkes Sichésheiund
Genehmigungsmodell erforderlich ist

Die Entscheidung zwischen eigenstandiger und Addivectory-integrierter
Zertifizierungsstelle wird jedoch auch von Faktoteeinflusst, die sich aus
dem Einsatzbereich und dem Design der PKI ergeben.

Im Folgenden werden Hinweise fir die Absicherung neei
Zertifizierungsstelle und for umgebungsrelevante chmismen der
Zertifizierungsdienste gegeben:

- Die Zertifikatsdienste sind  grundsatzlich  nicht ufa einem
Doménencontroller zu installieren. In den meistéliel empfiehlt es sich,
Zertifizierungsstellen auf einem separaten Systemngtallieren, da andere
Dienste durch  die Vorkehrungen zur  Absicherung  der
Zertifizierungsdienste auf diesem Server mdoglicteése nicht mehr
lauffahig sind.

- Auf Zertifizierungsstellen mit hohem Schutzbedsoflten keine weiteren
Dienste und Rollen konfiguriert werden, die Inteérimformation Services
(1IS) eingeschlossen.

- Es ist zu Uberlegen, di#&eb Enrollment Page@lS-basierte Konsolen der
Zertifikatsdienste) auf einen oder mehrere sepa@ateer auszulagern, die
keine  Zertifikatsdienste  ausfuhren.  Dadurch  wird S II auf
Zertifizierungsstellen vermieden und die Sicherdeit PKI erhoht.

- Zertifikate fir untergeordnete Zertifizierungdlge laufen standardmafiig
nach einem Jahr ab. Es ist fur eine rechtzeitiggdvigerung zu sorgen. Es
ist fur samtliche Zertifikate eine Vorgehensweisestfulegen, wie
Zertifikate rechtzeitig erneuert werden. Fur Serkann dies z. B. im
Rahmen von Wartungsmallnahmen sichergestellt werd&ie
Verlangerung ist ebenfalls mittelf\uto-Enrollment mdglich (siehe
M 2.232Planung der Windows 2000/2003 CA-Struktur

- Es ist sicherzustellen, dass nur die beabsigmtigund geplanten
Zertifikatstypen von der einzelnen Zertifikatsstelhusgestellt werden.
Standardmaldig voreingestellte Typen sollten entfenad nur bei Bedarf
wieder hinzugefligt werden.Sfart | Systemsteuerung | Verwaltung |
Zertifizierungsstelle | Eigenschaften der Zertifizierungsstelle |
Zertifikatsvorlageih Dies verhindert unbeabsichtigtes Ausstellen von
Zertifikaten, z. B. durciuto-Enrollment

Hardware Security Module (HSM)

Die Sicherheit des Schlisselpaares (siehe BHryptokonzept einer Hardware Security
Zertifizierungsstelle kann durch eftardware Security ModuléHSM) erhght “odu'e
werden. HSM dient dem Erzeugen und Aufbewahren des
Zertifizierungsstellenschliisselpaares aul3erhalbZaetifizierungsstelle. Mit
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einem HSM lasst sich die Kontrolle Uber den primat8chlissel der
Zertifizierungsstelle auf mehrere Personen vertailed mindestens ein Vier-
Augen-Prinzip realisieren. Die Sicherheit gegen Kammittierung der
Zertifizierungsstelle wird dadurch deutlich erhdmd ist fir sehr hohen
Schutzbedarf zu empfehlen, z. B. bei Stammzestifizigsstellen.

Zertifizierungsstelle offline schalten

Offlinezertifizierungsstellen sind vom Netzwerk zennen und an Platzen mirennung der CAvom
gesicherter Zugangskontrolle wie z. B. Tresorerzasiwahren. Dazu MUSKrenaning
der Computer abgeschaltet werden. Er wird nur mtivum aktualisierte
Zertifikatssperrlisten Gertificate Revocation ListCRL) zu verdffentlichen

oder um neue Zertifizierungsstellenzertifikate as¢zllen. Durch eine sichere
Verwahrung bietet eine Offlinezertifizierungsstedlasreichenden Schutz der
Zertifizierungsstellenschlissel. Mit der Offlinetifizierungsstelle besteht die
Mdoglichkeit, Zertifikate zu sperren, die von eindmpromittierten
untergeordneten Zertifizierungsstelle ausgestellirden. Alleinstehende

Server mit einer eigenstandigen  Zertifizierungsstel sind  als
Offlinezertifizierungsstelle am besten geeignet.

Wenn kein HSM eingesetzt wird, sollte Uberlegt veerdeine mindesten%ichergng in v;rtue"er
. - . . . e mgebung au
zweistufige Hierarchie umzusetzen. Die Stammzeigifungsstelle Solltgechseidatentrager

dann offline geschaltet und durch organisatorisbthef3nahmen geschutzt

werden.

Fur die Offlinezertifizierungsstelle kann Virtuabsungstechnologie
eingesetzt werden. Das gesamte Betriebssystem anitZeértifikatsdiensten
wird dann in einer simulierten Hardware-Umgebungfatiiert. Die virtuelle

Umgebung kann leicht auf einem Wechseldatentragspajchert und sicher
verwahrt werden.

Bei einer Offlinezertifizierungsstelle ist es ederlich, alternativekennwortschutz
Speicherorte festzulegen, von denen Sperrlistereraben werden konnerf-etifikatsperrliste
wahrend die Zertifizierungsstelle offline ist. Edl® eine Strategie definiert

werden, wie eine Sperrliste nach einer Sperrlidtieigdisierung an solche
Speicherorte tGbertragen wird (Veroffentlichung 8perrliste).

Eine Strategie hierfir kann die Angabe einer UNCe&de (niversal
Naming Conventignals Speicherort sein. Zum Angeben der Adresde, dies
Pfades zu einer Zertifikatsperrliste, stehen atlavendigen Variablen in der
Verwaltungskonsole der Zertifizierungsstelle untdfigenschaften |
Erweiterungereur Verfigung. Eine UNC-Adresse beginnt hier fihit//. Die
weiteren Einstellungen in diesem Dialogfenster mhefgst, ob die Adresse nur
zur Vergffentlichung genutzt wird oder ob sie auchneu ausgestellten
Zertifikaten als Suchpfad fir Sperrliste€RL Distribution Point CDP)
hinterlegt wird. Gulltige CDPs werden normalerwelss der PKI-Planung
festgelegt.

In groReren IT-Verbundsystemen kann ein  benutziideies
Beendigungsmodul oder Skript verwendet werden, nmndiém die
Zertifikatsperrliste an einer vordefinierten Pasitivertffentlicht wird. Alle
erforderlichen Informationen zur Erstellung eineeBdigungsmoduls sind im
Security Platform SDKlokumentiert. Flr ein Skript zur Verdoffentlichudgr
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Zertifikatssperrliste ist der Kommandozeilenbefetértutil —crl
geeignet.

Startkennwort fur das Betriebssystem der Offlinezetifizierungsstelle

Alternativ oder zusatzlich zur externen Zugangsiall® kann das
Betriebssystem der Offlinezertifizierungsstelle mginem Windows-
Startkennwort versehen werden, wodurch die Siclitevirgter erhoht wird.
An der Eingabeaufforderung muss dafiir das Systdissgidienstprogramm
(Syskey durch die Eingabe vorsyskey.exe gestartet werden. Im
daraufhin erscheinenden Dialogfenster Agttualisieren] Kennwort fir den
Systemstartzu klicken, ein mindestens zwolf Zeichen langesnfiexes
Kennwort zu vergeben und der Vorgang n@K abzuschlieRen. Das
ProgrammSyskeybietet noch weitere Schutzstufen. Der falsche &athr
kann jedoch das System fur immer sperren und uonbbaw machen. Der
Einsatz vorSyskeysollte daher vorher in einer Testumgebung erprastien.

Sicherung der Stammzertifizierungsstelle

Der Verlust der Stammzertifizierungsstelle durchrddaare-Defekte ziehtSeparate ,
erheblichen organisatorischen Aufwand nach sichr Berver mit der>oocr-ngsmeden
Zertifizierungsstelle sollte auf einem separatascfiitzten Medium gesichert

werden. Dies kann z. B. durch die Sicherung deseSystatus mitNtBackup

oder durch das Duplizieren der virtuellen Hardwdregebung umgesetzt

werden. Die Sicherungsmedien enthalten den privatiissel und mussen

geschutzt aufbewahrt werden.

Die Stammzertifizierungsstelle sollte nicht zusammmit den IS auf
demselben Computer installiert werden.

Wenn die Zertifizierungsstelle neu aufgesetzt wadljte die KonfigurationCAPolicy.inf
mittels der Konfigurationsdat€APolicy.infvordefiniert werden. Hier werden
grundlegende Eigenschaften und Datenfelder der UKl der ausgestellten
Zertifikate festgelegt, unter anderem das Feld @Gertificate Practise
Statemen{CPS). Vor dem Installieren der Zertifikatsdienstess diese Datei

in das Standardverzeichni\WINDOWSkopiert werden. Die Datei gilt fur

die gesamte Lebensdauer der Zertifizierungsstelieist durch Sicherung und
Zugriffsberechtigungen vor Verlust und unberechketigiZugriff zu schitzen.

Aulerdem ist zu Uberlegen, auf der Stammzertifizigsstelle nur einen
"leeren” CDP zu definieren. Dies muss ebenfallglén DateiCAPolicy.inf
geschehen.

Detaillierte Erlauterungen zum Inhalt der Da@APolicy.infsind in der im
Internet verfigbaren Herstellerdokumentat®®ast Practices for Implementing
a Microsoft Windows Server 2003 Public Key Infrasturezu finden.

Mitgliedschaft in der Gruppe Zertifikatherausgeber

Die Mitgliedschaft in dieser Gruppe ermdglicht Cartgrkonten, ZertifikateNur Zertifizierungs-

in Benutzerobjekten zu veréffentlichen, d. h. di€semputer sind berechtighyraer Groppe
Zertifikate im Active Directory zu veroffentlichenDies trifft nur auf zertifikatherausgeber
Zertifizierungsstellencomputer mit  einer  Active-Bitory-integriertensein
Zertifizierungsstelle zu, und nur diese sollteng¥i@d dieser Gruppe sein. Die

Mitgliedschaft in dieser Gruppe ist daher stetigiberwachen.
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Zugriffsberechtigungen auf Zertifikatsvorlagen

Die Sicherheit kann bei entsprechendem Absichehedgsf (siehe Abschnitficherheit erhdhen mit
"Absicherungsbedarf von Zertifizierungsstellen"hiit werden, indem di€gyasvoriagen
Zugriffsberechtigungen auf Zertifikatsvorlagen aektimmte Benutzerkonten

oder -gruppen eingeschrankt werden. Hierzu dients d&nap-In
Zertifikatsvorlagen welches manuell in die Microsoft Management Kdaso

(MMC) geladen werden muss. Die Berechtigungen aeiftifikatsvorlagen

kdnnen so eingeschrankt werden, dass Operationerdas Anfordern oder

das Ausstellen der Zertifikate nicht mehr von asdeKonten durchgefihrt

werden konnen.

Fur  Active-Directory-integrierte  Zertifizierungsie;m  kdnnen  die
Berechtigungen auf Zertifikatsvorlagen organisatiesit eingestellt werden:

Start | Systemsteuerung | Verwaltund\dtive Directory -Standorte und —
Dienste |KnotenServices | Public Key Services | Certificate Tetegd

Nach einer Standardinstallation dirfen Mitglieder GruppeAuthentifizierte
Benutzer die meisten Zertifikatstypen anfordern. Wenn die
Zugriffsberechtigungen geandert werden sollen, desulite dies auf
Grundlage eines Berechtigungskonzeptes erfolgeshdsM 2.232Planung
der Windows 2000/2003 CA-Struktur

Rollentrennung

Rollentrennung bedeutet, dass die Konzentratiorschiedener bzw. alleRollentrennung
kritischer Verwaltungsrollen im Zusammenhang mieeiPK| auf eine Persoff“rehsetzen
bzw. ein Benutzerkonto verhindert wird. Dies se&ihe Planung der
Rollentrennung auf organisatorischer Ebene vordtid. die technische
Umsetzung kann die Rollentrennung automatisch vgste® erzwungen (ab

Windows Server 2003 Enterprise Edition) oder madmealisiert werden. Das
automatische Erzwingen hat jedoch weitreichendewikkang auf alle
Komponenten der Zertifikatsdienste und ist nicht #lle Umgebungen
geeignet. Weitere Hinweise zur Planung und Vorlengi sind in M 2.232

Planung der Windows 2000/2003 CA-Strukturfinden.

Zum Aktivieren/Deaktivieren der erzwungenen Roltenhung dienen
folgende Befehle an der Eingabeaufforderung:

certutil —setreg CA\SeparationEnabled 1
certutil —setreg CA\SeparationEnabled 0

Wird keine erzwungene Rollentrennung verwendet,ltesol zumindest
folgende Einstellungen manuell vorgenommen werden:

- alle Benutzer aus der Gruppédministratoren entfernen,
einschliel3lich deBoméanen-Admins

- nur den oder die berechtigten Zertifizierung$steVerwalter
hinzufiigen (sollten Mitglieder der Active DirecteBruppe
Domanen-Adminsein)

- Start | Systemsteuerung | Verwaltung | Zertifizigiastelle |
Eigenschaftender Zertifizierungsstelle| Reiter Sicherheit | flr
Doménen-Admingind Organisations-Adminsur die Berechtigung
Zertifikate anforderraktivieren
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- auf eine geeignete Rollentrennung auf organisafoer Ebene
achten

Es ist fur jede Art der Rollentrennung das Erstellen Sicherheitsgruppen zu
empfehlen, welche die gewlnschten Rollen représemti Die
Administration wird dadurch erheblich erleichtert.

Die groRte Gefahr unzureichender Rollentrennungtelnt, wenn gleichzeitigschlisselarchivierung
die Zertifizierungsstelle so konfiguriert wird, dagrivate Schlissel nach dem
Ausstellen von Zertifikaten auf der Zertifizierustgle archiviert werden
(siehe M 2.232Planung der Windows 2000/2003 CA-Struktuenn die
Archivierung verwendet wird, ist die erzwungene I|Bairennung zu
empfehlen. Wenn dies unter bestimmten Umstanddmt méglich ist, muss
ein geeignetes Berechtigungskonzept implementiegtd@n. Insbesondere
sollten die Exportberechtigung fir private Schllissel die Berechtigung zur
Schlusselwiederherstellung nicht auf eine Person. l@n Benutzerkonto
vereint sein, sonst kann eine einzelne Person tpri&hlissel unerlaubt
verwenden.

Ordnerberechtigungen

- Ordner CertSrv: Ordnerberechtigungen
einschranken

Die Berechtigungen fir den OrdneéxnSystemRoot%\system32\certsrv
sollten so eingeschrankt werden, d&&STEMund Administratoreniiber
das RechWollzugriff und Authentifizierte Benutzdiber die Rechteesen
AusfuhrenOrdnerinhaltauflistenundOrdnerinhaltlesenverfligen.

- Ordner CertLog:

Die Berechtigungen fur den Ordné6SystemRoot%\system32\CertLog
sollten so eingeschrankt werden, d&¥STEM Administratoren und
Organisations-Adminsiber das Rechwollzugriff verfigen und keine
weiteren Benutzer Berechtigungen erhalten.

- Freigabe CertEnroll:

Die Berechtigungen fur die Freigal@ertEnroll sollten so eingeschrankt
werden, dassSYSTEM Administratorenund Organisations-Admingiber
das Recht Vollzugriff verfiigen und keine weiteren Benutzer
Berechtigungen erhalten.

Veroffentlichungsintervalle fir Sperrlisten

Die Sicherheit vor kompromittierten Sicherheitsifdeten kann durch diexer!fiflfrze? Y]on
Verkiirzung ~ der  Verdffentlichungsintervalle  von — Sfisten  und e enungs-
Deltasperrlisten erhéht werden.

Start | Systemsteuerung | Verwaltung | Zertifiziggstelle| Name der
Zertifizierungsstelld Gesperrte Zertifikate | Eigenschaften | Paraméier
Sperrlistenverdéffentlichung

Hinweis: Deltasperrlisten enthalten nur die Andegem seit der letzten
Sperrlistenveroffentlichung. Aufgrund ihrer geringe GréRe kdonnen sie
schneller und in kiirzeren Intervallen abgerufendearals die vollstandige
Sperrliste. Deltasperrlisten sollten deshalb a&tivibleiben.
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Bei der Wahl eines geeigneten Intervalls spielee dn Abschnitt
"Absicherungsbedarf fur Zertifizierungsstellen" ganten Faktoren eine
Rolle. Es ist hierbei zu bedenken, dass die Sptarli nach Ablauf des
Veroffentlichungsintervalls nicht mehr gultig sinde nach Anwendung oder
Komponente ist kein weiterer Betrieb moglich, biseeaktuelle Sperrliste
verflgbar ist, z. B. bei 802.1x-Authentisierung Yireless LANWLAN). Je
kirzer also die Verdffentlichungsintervalle, destehr Aufwand muss fur die
Verfugbarkeit von CDPs betrieben werden. Die Vagéinng des Intervalls
Uber die Standardwerte (Sperrlisten eine WochetaBgérrlisten einen Tag)
hinaus ist im Normalfall nicht zu empfehlen.

Fir den Fall der Kompromittierung eines Systemiodees, in demHandlungsanweisung
Sicherheitszertifikate zum Einsatz kommen, solite geeignetes VorgeheRe' Sicherheitsvorfall
definiert werden, um Missbrauch von Zertifikaten xerhindern. Die
Erstellung einer entsprechenden Handlungsanweigehgzu empfehlen.
Folgende Fragen sind besonders zu bertcksichtigen:
- Wann ist der nachste effektive Sperrlisten-
Veroffentlichungszeitpunkt?
- Welche Vorkehrungen gegen Missbrauch innerhalbs de
Veré6ffentlichungsintervalls sollen getroffen werd@n B. Anhalten
des Dienstes, der Applikation oder des administeatiWerkzeuges,
das kompromittiert wurde)?
- Welche Dienste sind gegebenenfalls nicht mehfigbar, welche
Dienste sind unter Umstanden von der Deaktivierugiger
Zertifizierungsstelle oder eines CDPs betroffen?

Aktivierung der Sperrlisteniberprifung in Anwendungen

Es ist zu testen und darauf zu achten, dass Anvngeduinnerhalb des
betrachteten IT-Verbundes die Zertifikatssperristder Windows-Server-
2003-Zertifizierungsstellen tberprifen kdnnen.

Uberwachung aktivieren

Start | Systemsteuerung | Verwaltung | Zertifizigisstelle] Eigenschaften
der Zertifizierungsstelle | Reitelberwachund alle Optionen aktivieren

Die Ereignisse werden im Ereignisprotokoll des 8yst gespeichert und sind
bei der regelmafigen Auswertung zu Uberprufen.

Dokumentation

Eine Mindestdokumentation sollte folgende Punkt@aten:

- Welche Konten haben welche Verwaltungsrechte fiie
Zertifikatsdienste und fir das CA-System?

- Welche Zertifizierungsstellen und welche Verdffieshungspunkte
gibt es und in welchem Bereich des betrachtetevdibundes
befinden sie sich?

- Von welchen administrativen Werkzeugen werden tiffleate
verwendet?

- Veroffentlichungsintervall der Sperrlisten

- Begriindung fiur sonstige Abweichungen vom Instialtesstandard
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10 Auswahl geeigneter Lizenzierungsmethoden ftr
Windows XP/Server 2003

Der Hersteller bietet verschiedene Lizenzprograrameind versucht mit der
so genannten Produktaktivierung und Lizenzschlisselen Einsatz
lizenzierter Installationen zu kontrollieren. Inedem Zusammenhang ist die
Geféhrdung des IT-Grundschutzes G 2\28st6Re gegen das Urheberrecht
zu nennen. Diese Faktoren beeinflussen den ITd@etund somit die
Beschaffungsentscheidung und sollten beim Auswaidi Testverfahren fir
Windows Server 2003 beriicksichtigt werden (sieh&ittlindschutz Baustein
B 1.10Standardsoftwane

Grundbegriffe: Produktschlissel und Produktaktivierung

Lizenzschlissel werden auch als Produktschlissetitienet und misseRroduktschiussel
wahrend der Betriebssysteminstallation eingegebererdem. Ohne
Produktschlissel ist keine Installation moglich.

Produktaktivierung ist eine Software-Prozedur zumefpriifung desProduktaktivierung
Produktschlissels und zur endguiltigen Freischaltudey installierten
Software. Die Prozedur berechnet eine Installatlbngls Hash-Wert aus
bestimmten Hardwarekennungen und dem Produktsehlisgermittelt
diesen an Microsoft und erwartet eine Bestatigubggurick, um damit die
Software endgultig freizuschalten. Die Hardwarekemyen werden durch die
Hash-Wert-Bildung  anonymisiert  (siehe M 3.23Einfihrung in
kryptographische GrundbegriffeDie Installations-ID und die Bestéatigungs-
ID konnen via Internet oder telefonisch durch desmv&r-Operator an den
Hersteller Gbermittelt werden, wobei die Aktiviegumia Internet mit einer
vorbereiteten Installations-Routine automatisiegraen kann. Der Hersteller
kann mittels Produktaktivierung die Anzahl der #tfistionen je
Produktschlissel einschranken und gegebenenfal$ndtallation auf einem
weiteren Computer verweigern.

Nach Ablauf der Aktivierungsfrist ist der Serverstenach der AktivierungAktivierungsfrist
wieder nutzbar. Die Aktivierungsfrist dauert noreraleise 30 Tage, bei
einigen Lizenzvarianten langer.

Wirtschaftliche und administrative Gesichtspunkte

Durch die Produktaktivierung entsteht zusatzlicloeganisatorischer und
administrativer Aufwand, der bei der Beschaffungbauticksichtigen ist. In
IT-Umgebungen mit hohem Schutzbedarf sollte Ubdtrpnierden, ob die
Produktaktivierung Uber Internet eine Gefahrdung Binne des IT-
Grundschutzes darstellt.

Im Folgenden werden die wirtschaftichen und adstiativen
Gesichtspunkte verschiedener Beschaffungsmdoglitdrkeiflir Lizenzen
beleuchtet.

- OEM-Lizenz

Hersteller von Computersystemen liefern bei Verwsryd einer OEM- OEM-Lizenz
Lizenz (Original Equipment Manufacturer) ein an eihiHardware
gebundenes Betriebsystem aus, welches meist ksfareg auf dem
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Server vorinstalliert ist. Vorteile stellen die mieglnstigen Konditionen
fur das Gesamtpaket und die ausgeschaltete Prddivl¢aung dar.
Nachteile sind:

- unflexible, an die jeweilige Serverhardware getene Lizenz

- Vorinstallation ist schlecht dokumentiert und ggnmeist nicht dem
IT-Grundschutz

- Installationsmedien fehlen oder enthalten angepakstallations-
Routinen, die meist ungeeignet und unzureichendmektiert sind,
genldgen meist nicht dem IT-Grundschutz

- spezielle, eingeschrankte Produktschliissel

- starke Einschrankungen bei Sicherungs- und
Wiederherstellungsszenarien

- schlecht geeignet fur Verwaltung durch Softwaneaggement-
Systeme

Lizenzprogramme

Lizenzprogramme bieten verschiedene Moglichkeitem wirtschaftlichen Lizenzprogramme
und administrativen Anforderungen in hherem Ma&echt zu werden,
beispielsweise:

- bessere Konditionen fir eine groRere Anzahl viaerhzen

- bessere Konditionen fir zukinftige Produktakgiatungen
(Software Assurance)

- beschrankte Laufzeit fir Lizenzen
- flexible Finanzierungsmodelle

- Installieren von Software zeitlich und organiseith unabhéngig
von der Lizenzbeschaffung

- kaufmannische Bestell- und Verwaltungswerkzeligé izenzen

Lizenzprogramme berechtigen den Vertragspartner Rutzung Sso
genannter Activation Centers von Microsoft, um vdort giltigem
Produktschlissel zu erhalten.

Einzel- und Mehrfachlizenzen mit Produktaktivierung

Fur eine Einzel- oder Mehrfach-Lizenz erhalt mameni ProduktschliisseEinzel- oder Mehrfach-
der eine beschrankte Anzahl von Installation mibd@ktaktivierung -2"?
zulasst (siehe oben). Danach ist der Produktsatlies die Hardware
gebunden. Dies stellt die géngige Lizenzierungsoushfir Windows
Server 2003 in kleinen Umgebungen dar und kann mgiitem
Lizenzprogramm kombiniert werden. Wegen der Bindurdgs
Produktschlissels durch die notwendige Produktegktimg ist bei
Softwaremanagementsystemen und bei Sicherungs- und
Wiederherstellungsszenarien ein erhohter Aufwandzugilanen. Die
Bereitstellung von angepassten Installationsquéllsr das lokale Netz ist
nur eingeschrankt moéglich.
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- Volumenlizenzprogramme

Die hdochste Flexibilitat bieten Volumenlizenzpragime sowohl Volumenlizenz-
hinsichtlich des Systemmanagements als auch beBdschaffung vonP©9@mme
Lizenzkontingenten. Microsoft stellt gesonderte ddétdger und so
genannte Volumenlizenzschlissel (VLK) fur Vertragstten zur
Verfiigung, mit denen eine grof3e Zahl von WindowgSdever-2003-

Systemen ohne Produktaktivierung installiert werdlann. Damit besteht

bei diesem Modell keine Bindung zwischen Produktsdel und der
individuellen Hardware.

Der VLK muss vertraulich behandelt werden, da desskitergabe an
unberechtigte Dritte zu Missbrauch fiihren kann ugdgen den
Lizenzvertrag verstof3t. Das gleiche gilt fir Volurizenz-Datentréager.

- Clientzugriffslizenzen

Clientzugriffslizenzen (CAL) berechtigen Clients dunauthentisierteClientzugriffslizenzen
Benutzer dazu, eine Verbindung zu einem ServeB.(anit Windows

Server 2003) herzustellen. Alle Windows-Server-28ad&ionen (mit

Ausnahme der Web-Edition) bendtigen CALs. Zwei gitagende Arten

werden unterschieden:

1.6.Benutzer-CAL (neu bei Windows Server 2003), zu eshfen, Wenn|
einzelne Benutzer mehrere, verschiedene Cliene8ysnhutzen

2.7.Gerate-CAL, zu empfehlen, wenn sich mehrere Bendireelne Client-|
Systeme teilen.

Bei der wirtschaftlichen Betrachtung ist zu beashttass sich beide CAL-
Varianten im Preis nicht unterscheiden. Ein Benutader ein Geréat
bendtigt in einer Windows-2003-Server-Umgebung @eine CAL. In der
Praxis finden sich haufig Mischumgebungen oder défnigtige

Migrationsszenarien, bei denen Windows Server 2@@3allel mit

Windows 2000 Server oder NT 4.0 Server im Einsatt Die

unterschiedlichen Lizenzmodelle dieser Versionen we vielfaltigen

Lizenzaktualisierungsmdglichkeiten erschweren em ZLeil erheblich,

eine optimale oder mindestens ausreichende Lizemge fir die

Gesamtumgebung zu beschaffen. Fir kleine bis mattlengebungen sind
Benutzer-CALs entsprechend der Anzahl der Mitadpeift die einfachste
und sicherste Variante. Bei einer Vermischung vamnzer-CALs und
Gerate-CALs sollten die Einsatzbereiche klar abgergr und die
Beschaffung unter finanziellen, organisatorischend ustrategischen
Gesichtspunkten sorgféltig geplant sein.

Dokumentation

Die Beschaffung von Lizenzen ist so zu dokumentiedass Anzahl und ArPokumentation
der Lizenzen sowie zugehdrige Lizenzprogramme jasdeersichtlich sind.
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11 DHCP/DNS/WINS als Infrastrukturdienste unter
Windows Server 2003

Die Protokolle Dynamic Host Configuration ProtocolDHCP), Dynamic
Name SysterfDNS) und Windowdnternet Naming ServicBNVINS) dienen
unter Windows Server 2003 als zentrale Infrastmaiénste far
Namensauflosung und dynamische IP-Adressvergabsolis daher ein fur
diesen Einsatzzweck angepasstes Konzept erstaittewe Vorrausetzungen
fur den sicheren und effektiven Einsatz der Infrdgtrdienste sind:
- Schulung der Administratoren in den Windows-Inmpdmtationen
von DNS, DHCP, WINS und Active Directory
- vorhandenes  IP-Konzept  (Subnetze, Standorte), ermdh
Informationen siehe B 4 Heterogene Netze
- Entscheidung, ob und in welchen Bereichen dyneimeis |IP-
Adressvergabe in Frage kommt
- Prifung, ob der Einsatz von Active Directory mdklist
- Festlegung von Namensrdumen bzw. Namensdoménen

In einer homogenen Windows-2000/XP/2003-Umgebungigebis zu einer
gewissen NetzgroRe ein gemeinsames Konzept fudediehier behandelten
Dienste. Werden fir einen der Dienste Produkte otiherstellern gewéahlt,
sind jeweils eigene Konzepte fur dynamische IP-8svergabe und
Namensauflésung zu empfehlen. Das gleiche gilt, nwalicht-Windows-

Plattformen bedient werden missen oder wenn didosurig zusatzlicher,
externer Namensraume mit einbezogen werden soll.

Es ist nicht immer sinnvoll, alle mitgeliefertercBerheitsfunktionen restriktivAnalyse der Infrastruktur
einzustellen. Je mehr Plattformen bedient werdensseti, je mehr
Abwartskompatibilitdt zu alteren Windows-Versioneriorderlich ist und je
mehr Flexibilitat bendtigt wird, desto weniger régtv konnen die
Sicherheitsfunktionen von Windows Server 2003 genuwerden. Als
Vorbereitung sollten die unterschiedlichen Systdattldrmen und die
bendtigte Flexibilitdt von Rechnern (Einsatzortukigkeit von Ortswechseln
oder Austausch, Art der Netzanbindung) analysiestden. Die Konzepte
stellen schlielBlich einen Kompromiss zwischen Résfahigkeit und
Sicherheit dar. Im Folgenden werden einige Sichtsdspekte erlutert, die
bericksichtigt werden sollten.

Hinweis:

Das Erproben von Infrastrukturen in Testumgeburigeselbst mit hohem
Aufwand nur bedingt moglich. Konzeption und geged#alls
Testumgebung sollten daher nur von geschultem [Easbpal
durchgefuhrt werden.

Infrastrukturen in geschitzten Netzbereichen betrdben

Der Schutz vor Angriffen und Kompromittierung gegefrastrukturdienstelnfrastruktur durch
und -informationen muss primar durch den SchutzMiezbereiches mittelic cie S92 eways
Sicherheitsgateways (siehe B 3.3®icherheitsgateway (Firewa)l) und

physische Netzzugangskontrolle gewadhrleistet skifrastrukturdienste in

exponierten Netzbereichen missen von denen desigesn Netzbereichs

isoliert werden. Sollen Infrastrukturdienste in testen Fallen dennoch
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grenziberschreitend eingesetzt werden, ist fir Elemelfall (z. B. Internet-
DNS-Auflésung, DNS-Zonenubertragung in die DMZ,iSpPINS, DHCP fir
RAS-Verbindungen) ein geeignetes Sicherheitskormegtrarbeiten.

DHCP

DHCP dient unter Windows nicht nur der dynamischenwaltung von IP-
Adressen, sondern wird auch fliynamisches DN$DDNS) bendtigt. Ein
DHCP-Client kommuniziert ohne Authentisierung unaverschliisselt mit
dem DHCP-Server.

Auf Servern mit hohem Schutzbedarf sollten DHCRe@liund Server-Dienskeste IP-Adressen fiir
deaktiviert werden. Server mit Infrastrukturdiemsteissen feste IP-AdreSSelione m astive
haben. Der DHCP-Server-Dienst sollte nicht auf mineomanencontrollemirectory

installiert werden. Wird Active Directory verwendeillten alle Windows-

DHCP-Server autorisiert werden (Kons@&{CP: Start | Systemsteuerung |

Verwaltung | DHCP| MenupunktAktion | Autorisierte Server verwalten]..

IP-Adressen der Server hinzufligen).

Andere DHCP-Server sollten strikt von DHCP-Serventer Windows 200QUnerwinschte DHCP-
Server bzw. Windows Server 2003 isoliert werderrddiNetzsegmentierungeer '™ Netz
logische Segmentierung). Es muss sichergesteldemerdass im betrachteten
Netz-Bereich keine unberechtigten DHCP-Server-D&ngso genannte
RogueServer) aktiv sind. In solchen Féllen enthaltere dbystem-
Ereignisanzeigen von DHCP-Clients und DHCP-Sensowie die DHCP-
Protokolldateien auf dem Server eine erhdhte AnZaHCP-Fehler. In den
Protokolldateien  (Verzeichnis CA\WINDOWS\system32\dHcp werden
Ereignisnummern Uber 50 firRogueServererkennungsinformationen
verwendet. Dies ist bei der regelmaligen Durchsaét Protokolle zu
bericksichtigen.

Fir dieLeasedaue(Giiltigkeitszeitraum flr eine dynamisch zugewies# Sicherheitsaspekte der
Adresse) muss ein geeigneter Kompromiss zwischen Leasedauer
- Anzahl der Clients und dem zur Verflgung stehaniidressbereich
(z. B. kobnnte der Einsatz vieler Remote-AccessHdig RAS) ein
Grund fir eine kirzere Leasedauer sein)
- Haufigkeit des Ortswechsels oder des Austauschlients
- Sicherheitsaspekten

gefunden werden. Dafur ist einschlagige Fachliterau DHCP sowie das
Internetstandard-Dokument RFC 2131  heranzuziehenu ZAen
Sicherheitsaspekten gehort unter anderem die IRibeyung des
Netzverkehrs. Die Auswertung der Protokolle vonzZMetrkmonitoren anhand
von IP-Adressen wird durch haufig wechselnde IRe&den stark erschwert.
Bei erhéhtem Schutzbedarf ist zu Uberlegen, diedst@malige Leasedauer
von 8 Tagen auf wesentlich hohere Werte (z. B. T&®e) oder auf
unbegrenzizu setzen (KonsolBHCP | jeweiliger Servel] Eigenschaftemles
Bereiches |Leasedauer fir DHCP-Clients Lange Leasedauern kdnnen
allerdings bei DDNS zum Sicherheitsrisiko werdeiele auch Abschnitt
"DDNS").

In den herstellerspezifischen BereichsoptionenDHICP ist es sinnvoll, dasierstellerspezifische
Feld 046 WINS/NBT-Knotentypauf den Wert 8H-Node zu setzen. In derPP™ome"
Feldern 06 (DNS) bzw. 044 (WINS) sollten erreicltbaddamensserver
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Ubergeben werden. Ziel ist es, durch Namensauftsuerursachte IP-
Broadcasts zu vermeiden. Mit dem Wert 2 im Feld (Q&tBT) kann die
NetBIOS-Namensauflosung komplett deaktiviert werdgei der Planung der
weiteren herstellerspezifischen Optionen ist abpemd welche der
Einstellungen alternativ oder zusatzlich Gber Gaipjzhtlinien des Active
Directory bereitgestellt werden koénnen (siehe afAblschnitt "Verwaltung
und Konfiguration™).

Feste IP-Adressen sollten als Ausschlussbereiche Reservierungen in digeste IP-Adressen in der
DHCP-Konsole eingetragen werden. Dies erhoht dier&lbhtlichkeit undPHCP-Konsole erfassen
verhindert DHCP-Konflikte durch FehlkonfiguratioerdBereiche.

DNS

Zunachst muss die Planung der DNS-Namensstrukggsahlossen werdertlanung der DNS-
Dazu sind nicht nur die Klassischen DNS-Parametier Mamensraumeamensstruktur
Zonen, Reverse-Lookup, Delegierungen, WeiterleumgRekursion und
Stammhinweise zu planen, sondern auch die DNS-8gpen und die Art der
Auflosung festzulegen. Zu nennen sind hierbei Staben, bedingte
Weiterleitung und DNS-Cache-Server. Die Gesichtkrverfligbarkeit der
DNS-Informationen (siehe Abschnitt "Verfligbarkeitherformance bei der
Auflésung von Clientanfragen und Verwaltungsaufwaaliten bertcksichtigt

werden.

Die hochste Sicherheit bei angemessenem Aufwand wireicht, wennActive-Directory-
ausschlieRlich Active-Directory-integrierte Zonererwendet und korrekt™edrere zonen
konfiguriert werden. Der DNS-Server muss dann dbemanencontroller
sein. Dateibasierte DNS-Datenbanken sollten veremedverden. Dann
kdnnen wichtige Sicherheitsfunktionen flachendedkektiviert werden. Die
wichtigsten sind:
- Secure Dynamic Update (Authentisierung fur dynamische
Aktualisierung von DNS-Eintragen erforderlich)
- Zugriffskontrolle auf Eintrage
- Zugriffsiberwachung auf Eintrage (SACL)
- Multi-Master-Replikation (geringerer Verwaltungdaand als bei
einer separaten Master/Slave-Topologie fir DNS-Dyate
- Globale DNS-Partitionen im Active-Directory-Foste(Schaffung
hoher Redundanz zur Erh6hung der Verflgbarkeit)
- Active-Directory-Mechanismen far Speicherung und
Replikationsverkehr schiitzen die Vertraulichkeitr d@NS-Daten
wesentlich besser als dateibasierte DNS-Datenbanken

Die Zonenubertragung (Master/Slave-Replikation)tasafleaktiviert bleibenZonenibertragung
(KonsoleDNS Start | Systemsteuerung | Verwaltung | DNS | Eigeaften Mdlichst deakiivieren
einer DNS-Zone auswahlenZpnenlbertragung Master/Slave-Replikation
sollte nur verwendet werden, wenn DNS-Daten
- mit anderen Plattformen (z. B. UNIX)
- auf Windows-Server, die nicht Domanencontrollgrds(z. B. bei
erhohtem Schutzbedarf von exponierten Servern)

repliziert werden missen. Die Liste der fiur die @oibertragung autorisierten
Server sollte jedoch so kurz wie mdglich gehaltemden. Ein gleichwertiger
Schutz von DNS-Daten wie bei Active-Directory-intiegten Zonen ist nicht
moglich. Restriktivere Zugriffsberechtigungen aid BNS-Datenbankdateien
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und den Server allgemein, intensivere Uberwachueg DINS-Ereignisse
(Entdeckung von  Spoofing-Versuchen, unerlaubtem eBAbtansfer,
unerlaubten dynamischen Updates) sowie Verschlisgedes Netzverkehrs
konnen die Sicherheit jedoch verbessern. Nebemegezigneten technischen
Konzept fur diesen Modus sollte in einer IT-Siclegt$richtlinie festgelegt
sein, ob und unter welchen Bedingungen dateibasidfiaster/Slave-
Replikation eingesetzt werden darf.

Hinweis: Sekundéare Zonen kdnnen nicht in das Adiirectory integriert
werden. In vielen Fallen erfillen Stub-Zonen deaidgjflen Zweck und
sollten dann bevorzugt werden.

Die standardméfige Opti@ache vor Beschadigungen sichewllte aktiviert DNS-Cache schitzen
bleiben (Konsold®NS| Eigenschaftemes ServersBrweiter).

Befinden sich in einem Netz Clients ohne DNS-Urniteérsing, sollteWINS- Clients ohne DNS-
und WINS-R-Lookupaktiviert werden, falls Namensauflosung fur dieggerstitzung
Clients bendtigt wird. Es ist nicht zu empfehlemgesg Eintragstypen bei
Zonentransfers mit zu replizieren. Die Einstellumgend in der Konsol®NS

| Eigenschafteder Zone | Registerkat¥INSzu finden.

DDNS

Dynamic Domain Name SystdidDNS) erstellt automatisch DNS-Eintrad#Ns ist ein potentielles
fir Clients. DDNS ist fiir Active Directory erfordimh und erleichtertX'>k°

aulRerdem die Verwaltung von DNS-Clients. In Hodmsibeitsumgebungen

kann DDNS jedoch ein Risiko darstellen. Hier ist(#erlegen, DDNS nur

wahrend der Bereitstellung zu verwenden (bis aflergerlichen Eintrage im

DNS registriert sind) und anschlieRend zu deaktvie Statische Eintrage

kdnnen jederzeit hinzugefiigt werden.

KonsoleDNS Start | Systemsteuerung | Verwaltung | ONEsgenschaften
der Zong| Allgemein | dynamische Updatasfkeinesetzen

Fir den normalen Client/Server-Betrieb sind die Mblicht sichere undOption Nur sichere
sichereund Nur sichererelevant. Nur letztere Option schiitzt effektiv geg "%
DNS-Spoofing und missbrauchliches Andern oder Hingen von DNS-
Eintragen. Sie ist zu empfehlen, ist aber nur ativie-Directory-integrierten
Zonen aktivierbar und funktioniert nur in reinen ndfows 2000/XP/2003-
Umgebungen. Fur andere Clients kann die dynamigdttealisierung und
Authentisierung vom DHCP-Server aBNS-Update-Proxydurchgefiihrt
werden (RegisterkartBNS in der KonsoleDHCP: Start | Systemsteuerung |
Verwaltung | DHCP | Eigenschafteles DHCP-Servers). Aufgrund fehlender
Authentisierung zwischen Client und DHCP-Server d& Schutzwirkung
jedoch gering.

Ein sicherer DNS-Eintrag kann ausschliel3lich vonsi&er des Eintragedternativen fir sichere
geandert werden. Der Aufwand zum Durchsetzen ruiresérer Eintrage ifymioge " "eterogenen
heterogenen Umgebungen kann erheblich sein. Emaistr zu Uberlegen, ob

der Schutz der Infrastruktur durch Vorkehrungen anflerer Ebene (siehe

Abschnitt  "Infrastrukturen in geschitzten Netzbehen betreiben™)

ausreichend gewahrleistet ist und nicht sicheretr&ie toleriert werden

konnen.

Far sichere Eintrage ist konzeptionell zu berldkigen:
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- Alterungsintervalle und AufrAumvorgéange festlegstandardmafiig
deaktiviert)

- Zusammenspiel mehrerer DHCP-Server und mobiliem@ planen,
Ausfall eines DHCP-Servers beriicksichtigen

- Verwendung der SicherheitsgrupfansUpdateProxyfir DHCP-
Server und andere Rechner in Erwagung ziehen

- gegebenenfalls verstarkte Zugriffsrechte (ACL) dun
Uberwachungseinstellungen (SACL) fur Eintrdge voesdmders
schitzenswerten Rechnern

Bei Einsatz des DHCP-Servers &8S-Update-Proxysollte die OptionA-
und PTR-Eintrage beim Ldschen der Lease verwerdddiviert sein
(RegisterkarteDNS in der KonsoleDHCP | Eigenschafterdes DHCP-
Servers). Fur dynamisch aktualisierte Eintragetesadline kurze Alterung
eingestellt sein (Konsol®NS | Eigenschafterder Zone| Allgemein |
Alterung..). Der Standardwert von einer Woche bietet ausesidb
Sicherheit flr die meisten Szenarien.

WINS

WINS dient der Vermeidung von IP-Broadcasts von BW@&-Diensten.Nuraus
Diese werden von Windows NT3.5/4.0 und Windows @wie Geraten und;ompatpiitasgrinden
Software von Drittherstellern verwendet. Die Verdeng von NetBIOS als
Infrastrukturdienst ist veraltet und anféllig fingriffe und Fehlfunktionen.

Die NetBIOS-Namensauflésung kann unter Windows &er2003 und

Windows XP vollstandig durch DNS ersetzt werdenN&Isollte daher auf

Systeme beschrankt werden, wo dies aus Kompadiisigjtiinden benétigt

wird. In Netzbereichen mit hohen Sicherheitsanfardgen sollten NetBIOS-
Namensauflésung bzw. WINS auf allen Clients undv&er deaktiviert

werden.

Eine gleichwertige Sicherheit des WINS-Namensdenstie bei DNS mitSicherheitsrisiken
Active-Directory-integrierten ~ Zonen ist nicht mdgii  Einige
Sicherheitsrisiken sind:

- dynamische Aktualisierung von Eintrégen ohne Auatfsierung

- ungeschitzte Replikation

- kein Abbilden von Standortstrukturen maglich

- WINS-Replikation ist anféllig fur Inkonsistenzen

- unnotige parallele Struktur zu DNS, was zu Inkstemizen und

Sicherheitslicken fuhrt

Zur Erh6hung der Sicherheit sollten daher die gkicVorkehrungen wie beYorkehrungen
Datei-basiertem DNS mit Master/Slave-Replikatiogrigfen werden (siehe
Abschnitt "DNS"). Folgende WINS-spezifische Punidied zusatzlich zu
bericksichtigen:

1) Replikation ist nur mit definierten Partnernaebt (KonsoleWINS
Start | Systemsteuerung | Verwaltung | WINSSdrver auswahlen |
Eigenschaftervom KnotenReplikationspartner Pption Replikation nur mit
Partnernaktivieren)

2) Alterungsintervalle und Aufraumintervalle, in rdm abgelaufene
dynamische Eintrdge und geldoschte Eintrage entfearden, so klein wie
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moglich festlegen, an Standardwerten orientierenondéle WINS |
Eigenschaftendes Serversihtervalle | Wiederherstellgn

3) Art der AuRerbetriebnahme eines WINS-Serverdlefgan, damit
verwaiste Eintrdge auf anderen WINS-Servern veremedwerden,
gegebenenfalls Handlungsanweisung erstellen (Betaithe Hilfethema
Aulerbetriebnahme eines WINS-Serdensintegrierten Windows-Hilfe)

4) Anzahl der Eintrage auf die bendtigten Rechrescbranken (z. B.
durch Netz-Segmentierung oder Deaktivierung ni@mdigter WINS-Clients
via Gruppenrichtlinien)

5) statische Einstrage fur besonders schitzensviketdiner erstellen
(Automatische Registrierung bei diesen WINS-Clientenn mdglich
deaktivieren, da deren Eintrage sonst fehlerhaftziert werden)

WINS sollte nicht unvorbereitet aus dem Netz entfgverden. Die Konsole
WINS| Kontextmenul des ServerSérverstatistik anzeigezeigt das aktuelle
Aufkommen von Client-Abfragen an. Es muss analysieerden, welche
Rechner, Gerate, Dienste und Anwendungen Namesanfy bendtigen. Fur
diese muss das flachendeckende Funktionieren vo8& Bibhergestellt sein.
Der Umgang mit Geréten, die nur NetBIOS-Namensaufig unterstitzen,
sollte in einer Richtlinie definiert sein. Das la$trukturkonzept muss
enthalten, wie NetBIOS-Namensaufloésung und |P-Braating in diesen
Fallen beschrankt eingesetzt werden kdonnen.

Verfligbarkeit

Durch den Ausfall eines Infrastrukturdienstes kedanganze Netzbetrieb zuredundante
erliegen kommen. Deshalb ist hohe Verfugbarkeibrerlich. In einem™Namensserver
Netzbereich sind mehrere DNS- und WINS-Server notiglidie sich
miteinander replizieren (d. h. abgleichen). Fireedamensdoméne sollten

immer wenigstens zwei Repliken auf unterschiedliddardware vorhanden

sein. Auf allen Rechnern missen mindestens zweigdaserver eingetragen

sein, die Uber das LAN oder eine adaquate Netzdabignerreichbar sind.

DHCP-Server kénnen nicht auf die gleiche Weise mdduat gehalten werdery,erfigbarkeit von DHCP
da nur ein aktiver DHCP-Server pro IP-Adressbereistiglich ist. Die &Momen
Alternativen unterscheiden sich hinsichtlich Aufwamind Verflugbarkeit
(siehe auch M 2.314/erwendung von hochverfligbaren Architekturen fur
Serve). Es kann z. B. ein Hochverflgbarkeitscluster uMigndows Server
2003 Enterprise Edition aufgebaut werden. Mit ggehem Aufwand sind
Hot-Standby-Losungen mit manuellem Umschwenkenisieabar: Innerhalb
einer Doméane kénnen mehrere DHCP-Server autoriggehe Abschnitt
"DHCP") und fur den gleichen IP-Adressbereich kgufiert werden, jedoch

wird nur auf einem Server der IP-Adressbereichvat. Bei Ausfall des
aktiven Servers wird der Bereich manuell auf eirserderen Server aktiviert.

Es kdnnen auch mehrere DHCP-Server gleichzeitiy akin, solange sie fir
unterschiedliche Teile des insgesamt zur Verfligusighenden IP-
Adressbereichs konfiguriert sind. Dann muss allegslider nach Ausfall eines
DHCP-Servers verbleibende IP-Adressbereich immeh menugend freie IP-
Adressen enthalten. Letztere Variante bietet auokenegewissen Schutz
gegenDenial-of-ServiceAttacken (DoS) auf DHCP-Server. In jedem Fall ist
eine geeignete Strategie zu wahlen und umzusetzen.
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Verwaltung und Konfiguration

Infrastrukturdienste beeinflussen stark die Verfirgbit und Integritat des ITEinsatzvon
Verbundes. In groReren Umgebungen sollte Gberlegtdem, fir diehorroiord > der
Administration eine Rollenteilung einzufihren (®elMN12Planung der
Administration fur Windows Server 2002. B. um Standort-Administratoren

oder Support-Personal nicht mit vollen administerti Rechten fir den Server

oder die Doméne ausstatten zu missen und um deleiegre Uberwachung

der Ausiibung von Rechten zu erzielen. Die vordefian Sicherheitsgruppen
DHCP-Benutzerund WINS-Benutzeerméglichen Einsicht in die Konsolen

und Protokolle, aber ohne SchreibzugidtiCP-Adming(lokale Gruppe) und
DNS-Admins (lokale Domanengruppe) konnen die Infrastruktursie

dediziert administrieren. Berechtigungen fir die midistration der
Infrastrukturdienste sollten so eingeschrankt wiglch vergeben werden.

Mit  Gruppenrichtlinien koénnen die besprochenen teihengen flr Gruppenrichtlinien statt
Infrastrukturclientdienste z. T. effizienter undelgerichteter in groRereffHCP-Bereichsoptionen
Umgebungen verteilt werden als mit DHCP-Bereichispgn. Sie bieten
Authentisierung und nutzen gegebenenfalls vorhamdégizverschliisselung

aus. Einige Einstellungen stehen in den mitgelieferadministrativen

Vorlagen in der RubrilNetzwerk | DNS-Cliergur Verfiigung. Dies sollte zur

Erhohung der Sicherheit Uberlegt werden.

Samtliche Protokolldateien und die DatenbankenDRienste (z. B. DHCP-Datensicherung,
Datenbank) werden von der Systemstatussicherungckeichtigt (siehepiicanrenvon
MN18 Regelmaliige Sicherung wichtiger SystemkomponeitelVihdows

Server 2008 sofern sie sich im Windows-Systemverzeichnisngein. Sie

sollten dort belassen werden, da restriktive Bergahgen speziell fur die
Datenbankdateien voreingestellt sind, welche aergianderen Speicherort

erst nachgebildet werden mussten. Anhand der Roléok von
Infrastrukturdiensten lassen sich viele VorgangdNietz nachvollziehen, z. B.

bei Sicherheitsvorfallen. Daher ist fur Protokallie Aufbewahrungsfrist in

einer Sicherheitsrichtlinie zu definieren.



