Vorschlag fiir eine schriftliche Verpflichtung der Mitarbeiter zur Datensicherheit und
zur verantwortungsbewussten und kostenbewussten Nutzung der Informationstechnolo-
gie des Unternehmens

Der Autor des nachfolgenden Formulierungsvorschlags fiir eine ,,Verpflichtung der Mitarbei-
ter zur Datensicherheit und zur verantwortungsbewussten und kostenbewussten Nutzung der
Informationstechnologie® war mit folgender Problematik konfrontiert:

» Er betreut mittelstdndige Unternehmen, die aufgrund ihrer Grof3e keinen professionel-
len Administrator beschéftigen konnen.

» Diese Unternchmen miissen E-Mail und das Internet von Monat zu Monat intensiver
nutzen, die Unternehmensleiter scheuen andererseits die zunehmenden Risiken, die
der Zugang zum Internet fiir ihre Informationstechnologie mit sich bringt, wie Compu-
terviren, Spam-Mails, Spionage und Sabotage.

» Die Unternehmensleiter stehen vor der Frage, ob und wie weit sie den Mitarbeitern die
Nutzung von E-Mails und Internet gestatten sollen. Insbesondere beschéftigt sie die
Frage, welche zusétzlichen Aufwendungen die private Mitnutzung des Internets durch
die Mitarbeiter verursacht werden und welche Grenzen gezogen werden sollen.

Als Hilfestellung bot der Autor den Entscheidungstragern Muster-Betriebsvereinbarungen zur
Nutzung von E-Mail und Internet an, wie man sie im Internet findet, z.B. auf den Internetfo-
ren von Gewerkschaften. Dieses fiihrte jedoch nicht zu greifbaren Ergebnissen, da die ange-
botenen Muster-Betriebsvereinbarungen zu wenig auf mittelstindische Unternehmen abge-
stimmt sind und selten konsequent ausformulierten Regelungen enthalten.

Der Autor stellte fest, dass nicht nur die Risiken des Internets fiir Unternehmen schwer kalku-
lierbar sind. Durch die zunehmende Digitalisierung von Zeichnungen (CAD), Schriftverkehr,
Belegen aller Art, Fotos und Filmen steigt das Datenaufkommen auf den Servern immens an.
Gleichzeitig sind die Mitarbeiter jedoch oft unzureichend darin geschult, die Daten auf den
Servern strukturiert abzulegen. Als Folge werden Dokumente teils in personlichen Verzeich-
nissen abgelegt, teils in chaotischen Verzeichnisstrukturen in den Gruppenverzeichnissen der
Server, wobei sich in der Regel niemand um passende Zugriffsrechte kiimmert.

Da sich niemand fiir das zunehmende Datenchaos auf den Servern verantwortlich fiihlt,
kommt es zu Wildwuchs, Redundanzen und Dateninkonsistenzen. Die zunehmende Daten-
menge fiihrt jedoch bei Speicherengpdssen nicht dazu, dass konsequent auf den Servern auf-
gerdumt wird. Stattdessen wird das Problem vertagt, indem weitere oder grof3ere Festplatten
angeschafft werden. Als Folge muss bald in die Sicherungs- und Archivierungstechnologie
investiert werden, um das Mehr an Speicherkapazitét sichern zu kénnen.

Der Autor erkannte, dass diese Unternehmen eine organisatorische Hilfestellung bendtigen,
die nicht nur die Risiken der Nutzung des Internets umfasst, sondern dariiber hinaus den kos-
tenbewussten und verantwortlichen Umgang der Mitarbeiter mit der gesamten Informations-
technik beinhaltet. Er formulierte daraufthin eine konsequente ,,Verpflichtung der Mitarbeiter
zur Datensicherheit und zur verantwortungsbewussten und kostenbewussten Nutzung der In-
formationstechnologie®. Diese legt er den Entscheidungstragern mit der Empfehlung vor, sie
zu diskutieren und auf das Unternehmen anzupassen. Als Ergebnis sollte eine Verpflichtungs-
erkldrung verabschiedet werden, die spater von allen Mitarbeitern zu unterschreiben sei und
als Anlage zum Arbeitsvertrag abgeheftet werden wiirde.

Obwohl die vom Autor vorgeschlagene Verpflichtungserkldrung dullerst konsequent formu-
liert war (Sie beinhaltete z.B. ein prinzipielles Verbot von privaten E-Mails und privaten Da-
teibestdnden auf den Servern.), wurde sie von den Entscheidungstragern mit nur geringen
Anderungen iibernommen und im Betrieb umgesetzt. Der Autor fiihrt das darauf zuriick, dass
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die Entscheidungstrager mit der technischen Problematik tiberfordert waren und die vorge-
schlagene Verpflichtungserkldarung den Entscheidungstrigern geeignet erschien, die Ziele des
Unternehmens schnell zu erreichen:

» produktive Nutzung des Internets bei kalkulierbaren Risiken
Einddmmung des Daten-Wildwuchses auf den Servern
eindeutige und iiberschaubare Datenstrukturen fiir alle Mitarbeiter

>
>
» klare Berechtigungsstrukturen

» kalkulierbarere Kosten beziiglich des Ausbaus und der Wartung der Informationstech-
nik

Eine Verpflichtungserkldrung zum verantwortungsbewussten und kostenbewussten Umgang
mit der Informationstechnologie ersetzt kein technisches Sicherheitskonzept, welches die Ein-
richtung von Firewalls, die redundante Auslegung wichtiger Hardwarekomponenten, die Er-
stellung von Sicherheitsrichtlinien, ein Sicherungskonzept, einen Wiederanlaufplan und vieles
mehr beinhaltet. Die als Muster zu verstehende Verpflichtungserklarung ist vielmehr eine
flankierende MaBnahme, um die Mitarbeiter beziiglich der Probleme Datensicherheit, Daten-
schutz und Kosten der Informationstechnologie zu sensibilisieren. Die Zusammenstellung von
Regelungen fiir eine Mitarbeiter-Verpflichtungserkldrung und deren Ausformulierung erhebt
nicht den Anspruch der Vollstandigkeit oder Absolutit. Sie ist eher als Stoffsammlung zu
verstehen, die auf den Betrieb zugeschnitten und erweitert werden muss.

Der Autor Ulrich Schliiter veroffentlichte beim Verlag Galileo Computing das Buch ,,Integ-
rationshandbuch Microsoft-Netzwerk — Windows Server 2000/2003, Active Directory,

Exchange Server, Windows XP und Office XP/2003 im Einsatz*“ (ISBN 3-89842-402-2).
http://www.galileocomputing.de/katalog/buecher/titel/gp/titelID-634?GalileoSession=21273673 A04e WatkPDM.

Der Bundesverband Informationstechnologien, Telekommunikation und neue Medien (Bit-
kom) bietet eine Publikationen zum Thema "privaten Internetnutzung am Arbeitsplatz" unter
www.bitkom.org an, die die rechtlichen Grundlagen erortert und ebenfalls Musterformulie-
rungen enthalt.

Motivationsgriinde fiir eine Verpflichtungserklirung

Die Motivationsgriinde sollten den Mitarbeitern zusammen mit der zu unterschreibenden
Verpflichtungserkldrung miindlich oder per Rundschreiben unterbreitet werden, damit die
Notwendigkeit der MaBBnahme durch die Mitarbeiter eingesehen und mitgetragen wird.

1. Die Gefahren der Lahmlegung der EDV durch Computerviren, Spam-Mails (Uber-
schwemmung der Server mit nicht gewollter Werbung), ,,trojanische Pferde* (Spiona-
ge-Attacken) und Hackerangriffe sind in letzter Zeit drastisch gestiegen, wie man aus
den offentlichen Medien weif3. Die Antivirenhersteller als auch die Hersteller von Be-
triebssystemen, Anwendungssoftware und Dienstprogrammen wie z.B. Microsoft,
Symantec oder NAI kommen im Wettlauf mit den Virenprogrammierern und Hackern
kaum noch nach, die Software wirkungsvoll zu schiitzen. Ebenso sind IT-
Verantwortliche kaum mehr in der Lage, die stindig wachsenden Gefahrenpotentiale
zu Uberblicken, das Ausmal} der Gefahren richtig einzuschitzen, frithzeitig geeignete
Gegenmalinahmen zu ergreifen oder im Falle eines gelungenen Angriffs den Schaden
gezielt in Grenzen zu halten und zu beseitigen.

© Ulrich Schliiter uschluet@muenster.de Seite 2


http://www.galileocomputing.de/katalog/buecher/titel/gp/titelID-634?GalileoSession=21273673A04eWatkPDM

2. Diese Gefahren bedrohen nicht nur die informationstechnischen Einrichtungen, die
EDV und Telefonanlagen, wobei die Telefonanlagen heute oft durch EDV gesteuert
werden und von einem Ausfall der Software ebenfalls betroffen sind. Aufgrund der
Bedeutung der Informationstechnologie (IT) fiir das Tagesgeschéft konnen diese Ge-
fahren die Existenz des Unternehmens in Frage stellen. Ein Ausfall der IT zieht im-
mense Kosten nach sich, da viele Mitarbeiter gar nicht oder nur eingeschrankt weiter-
arbeiten konnen, wenn die EDV oder die Telefonanlage nicht oder nur in begrenztem
Umfang zur Verfligung stehen. Damit sind dann schnell Fertigstellungstermine ge-
fahrdet, was wiederum Konventionalstrafen nach sich zichen kann und aulerdem den
Ruf des Unternehmens schidigt.

3. Der Schutz der EDV vor den Gefahren aus dem Internet und vor interner Spionage
zieht immer grofBere Kosten nach sich: Firewall, Lizenzen fiir Antivirensoftware, not-
wendige Doppeltauslegung von Datenspeichern zur Ausfallsicherheit usw. Gleichzei-
tig steigen in vielen Unternehmen die elektronisch zu speichernden Datenmengen oft
nicht linear, sondern exponential an. Leider verursachen wachsende digitale Daten-
mengen im Gegensatz zu wachsenden Auftragsvolumen vorwiegend Kosten und keine
Ertrage.

4. Die zu speichernden Datenmengen verursachen Mengenprobleme, Strukturierungs-
probleme und Archivierungsprobleme und damit Kosten:

e Wie konnen die beim einzelnen Sachbearbeiter anfallenden Daten so abgelegt
werden, dass die Datenstruktur auch von Dritten schnell iiberblickt wird und
einzelne Dokumente schnell wieder auffindbar sind?

e Wie konnen verschiedene Versionsstinde von Dokumenten oder CAD-
Zeichnungen unterschieden werden, so dass jeder Zeit eindeutig ist, welcher
Versionsstand zu welchem Zeitpunkt aktuell oder rechtsverbindlich war?

e Wie konnen die Daten {liber Nacht komplett und kostengiinstig auf Sicherungs-
biandern gesichert werden, damit beim Ausfall eines Servers die Daten auf ei-
nem Ersatzserver innerhalb akzeptabler Zeit wieder verfiigbar gemacht werden
konnen.

e Welche Daten konnen wann auf externe Medien ausgelagert und archiviert
werden, damit die verbleibenden Datenbestinde beziiglich ihrer Menge han-
delbar bleiben (Kosten der Speicherung und der tiglichen Sicherung) und die
Gesamtdatenstruktur fiir die Mitarbeiter {iberschaubar bleibt.

5. Die Griinde fiir den exponentialen Anstieg der EDV-Daten sind unter anderem folgen-
de:

e Es fallen immer mehr speicherintensive Daten in Form von Zeichnungen
(CAD), digitalen Bildern, digitalen Filmen usw. an.

e Die Betriebssysteme als auch die Anwendungssoftware werden immer auf-
wendiger und damit auch speicherintensiver.

e Das E-Mail-Aufkommen wéchst iiberproportional stark an, weil die Kommu-

nikation mit Kunden, Lieferanten und natiirlich mit Kollegen immer mehr tiber
E-Mails abgewickelt wird. Mit E-Mails werden aber oft speicherintensive Da-
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teianhénge verschickt. Diese Dateianhdnge werden von den Empfangern zwar
in der Regel irgendwo auf dem Server abgespeichert und weiterverarbeitet. Je-
doch wird die urspriingliche E-Mail mitsamt dem urspriinglichen Dateianhang
oft nicht geldscht. Dadurch sind die Daten dann doppelt gespeichert: auf dem
E-Mail-Server und auf dem Dateiserver.

e Faxe werden ebenfalls iiber Computer verschickt und sowohl die versendeten
als auch die empfangenen Faxe auf Servern gespeichert.

e Mitarbeiter arbeiten intensiv mit dem Internet und speichern die dort gewon-
nenen Informationen auf den Servern ab. Diese im Internet gewonnenen In-
formationen sind oft reichlich illustriert und deshalb speicherintensiv.

e Hinzu kommt, dass es in der Regel fiir den einzelnen Benutzer keine Speicher-
begrenzungen auf den Servern des Unternehmens gibt und die Kosten des be-
legten Speicherplatzes nicht den verursachenden Kostenstellen zugewiesen
werden. Hatte frither ein Mitarbeiter eine beschrinkte Raumgrofe in seinem
Biiro zur Verfiigung, um seinen in Papierform ein- und ausgehenden Schrift-
verkehr abzulegen, und war er fiir die Ordnung seiner Dokumentenablage
selbst verantwortlich, so {ibergibt der Mitarbeiter heute seine elektronischen
Akten dem Server, ohne sich Gedanken machen zu miissen, wie viel Platz und
Kosten diese elektronischen Dokumente verursachen und wer sich um deren
Sicherung und spétere Archivierung kiimmert. Besonders in kleinen und mit-
telstdindigen Unternehmen gibt es aber oft keine Mitarbeiter, die sich hauptbe-
ruflich und professionell mit den Folgeproblemen dieser Verlagerung der Da-
ten von Papier auf zentrale digitale Speicher kiimmern kénnen.

Schlussfolgerung

Waren bis vor wenigen Jahren die Kosten fiir einen privaten Computer nebst Drucker, Scan-
ner oder digitaler Kamera hoch und ein privater Internetzugang mit E-Mail nur fiir wenige
EDV-Interessierte erschwinglich, so besitzt heute fast jeder private Haushalt einen Computer
mit umfassender digitaler Peripherie sowie einen Internetzugang nebst Email-Erreichbarkeit.
Damit ist es aber zukiinftig weder notwendig noch wiinschenswert, dass Mitarbeiter ihre pri-
vaten Internetgeschifte in die Arbeitszeit verlagern, private digitale Dokumente auf den Spei-
cherplatten des Arbeitgebers speichern oder den Arbeitsplatzcomputer missbrauchen, um pri-
vate Software oder Computerspiele aus dem Internet durchzutesten. Da die Gefahren des un-
kontrollierten Internetsurfens sowie privater, eventuell virenverseuchter E-Mails und die Kos-
ten, die die Speicherung und Sicherung dieser zusitzlichen, nicht unternehmensrelevanten
Daten verursachen, nicht tragbar sind, sollte aus Griinden der Gleichbehandlung aller Mitar-
beiter die private Nutzung der Unternehmens-Informationstechnologie prinzipiell verboten
werden.

Gleichzeitig miissen die Mitarbeiter jedoch auch angehalten werden, mit den Ressourcen der
Informationstechnologie sparsam, kostenbewusst und sinnvoll umzugehen. Dabei handelt es
sich weniger um eine technische Herausforderung, sondern um organisatorische Maflnahmen
zur eindeutigen Bezeichnung und Strukturierung der Dateien und der Verzeichnisse. Unter
anderem sollte sichergestellt werden, dass Redundanzen (mehrfache Speicherorte derselben
Datenbestéinde) vermieden werden und im Vertretungsfall (Abwesenheit wegen Krankheit
oder Kur) und beim Ausscheiden eines Mitarbeiters Dokumente auffindbar sind.
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Ergianzung zum Anstellungsvertrag vom (Datum des Anstellungsvertrags)

Verpflichtung zur Datensicherheit und zur verantwortungsbewussten und kostenbe-
wussten Nutzung der informationstechnischen Einrichtungen des Unternehmens

Die Sicherheit und der Fortbestand unseres Unternehmens sind in hohem Mafe vom fehler-
freien Funktionieren der technischen Einrichtungen, speziell auch der informationstechni-
schen Einrichtungen abhingig. Dazu gehoren die elektronische Datenverarbeitung (EDV) und
die Telefonanlage. Durch Computerviren, Spionage und Sabotage sind diese Einrichtungen
besonders gefdhrdet. UnsachgeméfBe Nutzung, bewusster und unbewusster Missbrauch der
informationstechnischen Einrichtungen erhdhen nicht nur das Gefahrdungspotential. Sie ver-
ursachen erhebliche Mehrkosten fiir Wartung und Reparatur, fiir die Speicherung der anfal-
lenden digitalen Daten, deren tagliche Sicherung und Archivierung und fiir die ausfallsichere
Auslegung der informationstechnischen Komponenten. Auflerdem miissen laut Datenschutz-
gesetz personenbezogene Daten von Mitarbeitern, Kunden und Lieferanten besonders ge-
schiitzt werden.

Um die Sicherheit und der Schutz der informationstechnischen Einrichtungen und der gespei-
cherten Daten zu gewéhrleisten und die Kosten der Informationstechnologie in akzeptablen
Grenzen zu halten, ist es notwendig, dass alle Mitarbeiter unseres Unternehmens mit den in-
formationstechnischen Einrichtungen verantwortungsbewusst und kostenbewusst umgehen.
Die nachfolgend aufgefiihrten Regelungen sind von allen Mitarbeitern einzuhalten. Mit seiner
Unterschrift erkennt sie der Mitarbeiter an:

1. Im EDV-Netzwerk des Unternehmens und besonders auf allen Servern, Computern
und Laptops diirfen nur Softwareprodukte installiert und genutzt werden, die von der
Geschiftsleitung bzw. vom Leiter der Abteilung Informationstechnologie genehmigt
wurden und die rechtmafig lizenziert wurden. Ausnahmen von dieser Regelung (z.B.
der Testbetrieb neuer Software oder aktualisierter Softwareversionen) bediirfen der
Genehmigung des Leiters der EDV.

2. Die Installation von Software darf ausschlieBlich durch Personen erfolgen, die durch
die Geschiftsfiihrung damit beauftragt wurden. Insbesondere gelten folgende Rege-
lungen:

e Betriebssysteme, Anwendungsprogramme, Updates und Hotfixes diirfen nur von
Beauftragten der Geschiftsleitung installiert werden.

e Mitarbeiter diirfen ohne Befugnis keine fremde Software aus dem Internet herun-
terladen oder auf anderem Weg auf Computern des Unternehmens installieren.
Dazu gehoren auch Bildschirmschoner, Demoprogramme, Computerspiele oder
Utilities.

e Ohne besondere Genehmigung diirfen keine fremden Programme direkt aus dem
Internet oder aus E-Mail-Anhédngen gestartet werden.

e Alle Datenbesténde, die von auBerhalb des Firmengelidndes (z.B. auf externen
Datentragern wie externen Festplatten, Disketten, CDs, DVDs, Memory-Sticks
etc.) kommen, miissen durch das aktuelle Antivirenprogramm des Unternehmens
iiberpriift werden, bevor sie verwendet werden.

3. Unbefugten Personen diirfen weder von zugekaufter noch von im Unternehmen selbst
erstellter Software Kopien erstellen. Die Lizenzbedingungen von Softwareherstellern
sind einzuhalten.
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10.

11.

12.

Passworter diirfen nicht offen einsehbar hinterlegt werden, weder als Notiz in den Bii-
ros der Mitarbeiter noch als Datei auf Computern oder Datentragern. Wichtige admi-
nistrative Passworter miissen in einem versiegelten Umschlag im Tresor des Unter-
nehmens hinterlegt werden. Passworter diirfen unter keinen Umstdnden an Dritte wei-
tergegeben werden.

Unternehmensinterne Daten diirfen nur mit Genehmigung der Geschiftsleitung das
Firmengelidnde verlassen oder auBlerhalb des Firmengelédndes verwendet werden. Ins-
besondere diirfen ohne Zustimmung der Geschéftsleitung firmeninterne Datenbestin-
de, speziell Adressbestinde, Kundendaten oder Produktdaten, weder mittels E-Mail
oder Fax noch mittels anderer Datentrager (Laptop, Diskette, CD, DVD, Memory-
Stick, externe Festplatte etc.) oder in ausgedruckter Form auller Haus gebracht wer-
den.

Der Mitarbeiter sichert zu, dass er alle ihm im Rahmen des Vertragsverhiltnisses und
seiner Tatigkeit bekannt gewordenen Daten, Informationen und Dokumente iiber die
Angelegenheiten des Unternehmens, seiner Mitarbeiter, Lieferanten, Kunden und
sonstigen Kontakte zeitlich unbegrenzt, insbesondere auch tiber die Dauer des Ver-
tragsverhéltnisses hinaus, streng vertraulich behandelt und geheim hélt. Er versichert,
dass er derartige Informationen Dritten nicht zugdnglich machen oder sonst zum eige-
nen oder fremden Nutzen preisgeben wird, au3er in Erfiillung seiner vertraglichen
Pflichten. Zieht der Mitarbeiter im Auftrage des Unternehmens Dritte zur Mitarbeit
hinzu, ist er verpflichtet, diesen die gleiche Verschwiegenheitspflicht aufzuerlegen.

Mitarbeiter diirfen nicht versuchen, auf Bereiche des LANs oder WANSs vorzudringen,
die nicht fiir den Mitarbeiter und sein Aufgabengebiet freigegeben oder vorgesehen
sind, auch dann nicht, wenn es durch unzureichende Rechtevergabe oder technische
Mingel mdglich ist. Uber derartige fehlerhafte Rechtevergabe oder technische Mingel
ist der Vorgesetzte oder die EDV-Abteilung ohne Verzug zu informieren.

Bei Verdacht auf Virengefahr, Datenspionage oder anderer Umsténde, die die Sicher-
heit der Informationstechnologie des Unternehmens betreffen, ist unverziiglich ein
Vorgesetzter oder der EDV-Beauftragte des Unternehmens zu informieren.

Storungen und Defekte bei informationstechnischen Einrichtungen und auftretende
Fehler in der Software sind unverziiglich den dafiir verantwortlichen Personen zu be-
richten.

Mitarbeiter, die mit der Datensicherung beauftragt sind, haben diese Aufgaben mit be-
sonderer Sorgfalt durchzufiihren und miissen andere Vorgesetzte bzw. den EDV-
Verantwortlichen unverziiglich informieren, wenn Probleme aufgetreten sind oder Ge-
fahr im Verzug ist.

Jeder Mitarbeiter ist angehalten, die technischen Einrichtungen pfleglich zu behandeln
und mit den informationstechnischen Ressourcen sparsam umzugehen. Das betrifft
auch den Verbrauch von Speicherplatz auf den Servern und von Verbrauchmaterialien
wie Druckerpapier, Druckfolien, Druckerpatronen usw.

Betriebsdaten miissen generell so gespeichert werden, dass bei Ausfall eines Mitarbei-
ters dessen Vertretung oder der Vorgesetzte auf diese Daten zugreifen kann. Fiir die
Speicherung von Betriebsdaten ist das personliche Verzeichnis, auf das nur der einzel-
ne Mitarbeiter iiber sein Passwort zugreifen kann, nicht geeignet. Betriebsdaten wie
Word- oder Exceldateien sollten vielmehr in Gruppenverzeichnissen abgelegt werden.
Damit bei Ausfall eines Mitarbeiters diese Daten von anderen Mitarbeitern gefunden
werden, muss die Ordnerstruktur im Gruppenverzeichnis auf dem/den Servern stindig
mit den zustidndigen Kollegen abgesprochen werden. Namen fiir Ordner oder Doku-
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13.

14.

15.

16.

17.

mente sollen eindeutig gewihlt werden, damit Dokumente auch von Kollegen schnell
geortet werden konnen.

Jeder Mitarbeiter ist angehalten, nicht mehr bendtigte Dateien und E-Mails regelméaBig
zu 16schen und damit dazu beizutragen, dass die Datenbestdnde und deren Strukturen
iiberschaubar bleiben und die Kosten der Datenhaltung und Datensicherung in vertret-
baren Grenzen bleiben. Dazu gehdrt auch, dass sich die Mitarbeiter regelméBig die
EDV-Verantwortlichen informieren, welche Datenbestidnde auf externe Medien (CD-
ROM, DVD usw.) ausgelagert werden kdnnen.

Verldsst ein Mitarbeiter / eine Mitarbeiterin befristet (Mutterschaftsurlaub, Kur) oder
unbefristet (Kiindigung, Rente) das Unternehmen, so ist er /sie angehalten, nicht mehr
benotigte Datenbestinde und E-Mails zu 16schen und die verbleibenden Datenbestén-
de an einen Kollegen / eine Kollegin zu iibergeben. Vorgesetzte sind angehalten, die
ordnungsgemiBe Ubergabe von Datenbestinden sicherzustellen.

Die informationstechnischen Einrichtungen, besonders E-Mail und der Zugriff auf das
Internet, diirfen prinzipiell nicht fiir private Zwecke gebraucht werden. Auf den Com-
putern diirfen prinzipiell keine privaten Daten gespeichert werden.

Alternativ kann folgende abgeschwiichte Formulierung verwendet werden:

Die Mitarbeiter und Mitarbeiter sind angehalten, nach Moglichkeit keine oder nur be-
grenzt private Daten (Dokumente, digitale Fotos etc.) auf den Computern zu spei-
chern, da Speicherplatz und dessen Sicherung auf Sicherungsbandern kostenintensiv
ist.

Der Zugriff auf pornografische oder politisch radikale Internetinhalte ist generell ver-
boten. Prinzipiell darf nur auf Internetinhalte zugegriffen werden, die zur Erledigung
der Aufgaben niitzlich sind. Das unnétige Surfen im Internet und Herunterladen von
Internetinhalten, die nicht bereits im Netz vorhanden sind und/oder die fiir private
Zwecke benétigt werden, ist verboten. Die Mitarbeiter sind verpflichtet, die durch die
Nutzung des Internets auftretenden Kosten (Provider- und Leitungskosten) minimal zu
halten und das Internet nach Durchsicht der fiir die Erfiillung der Aufgaben benétigten
Internetinhalte zligig wieder zu verlassen, um unnétige Leitungskosten zu vermeiden.
Ein Zuwiderhandeln wird wie die unndtige Verschwendung von Arbeitsmaterialien
oder Betriebsmitteln betrachtet.

Da die Existenz des Unternehmens in hohem Mafe von der Funktionsfdhigkeit der in-
formationstechnischen Einrichtungen abhéngig ist, kann ein fahrldssiger Verstof3 ge-
gen eine oder mehrere der vorgenannten Regeln als Anlass fiir eine Beendigung des

Beschiftigungsverhéltnisses dienen, ohne dass es einer zusdtzlichen Abmahnung be-
darf.

Ferner haftet derjenige Mitarbeiter / diejenige Mitarbeiterin, welcher /welche gegen
die genannten Regeln verstoft, zivilrechtlich fiir die dadurch entstehenden Schaden
nach den gesetzlichen Regeln in unbegrenzter Hohe.
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Verpflichtung nach § S Bundesdatenschutzgesetz - BDSG
§ 2 Abs. 2 Datenschutzgesetz Nordrhein-Westfalen - DSG NW

Herr / Frau (Name) (Vorname) ist nach § 5 BDSG
/ § 2 Abs. 2 DSG NW auf das Datengeheimnis verpflichtet und auf die Strafbarkeit einer Ge-
heimnisverletzung nach § 43 BDSG ausdriicklich hingewiesen worden.

Nach § 5 BDSG ist es untersagt, personenbezogene Daten unbefugt zu verarbeiten oder zu
nutzen. Die Verpflichtung bezieht sich auf alle zu einer natiirlichen Person gehdérenden Anga-
ben iiber deren personliche und sachliche Verhiltnisse. Die Verpflichtung auf das Datenge-
heimnis besteht auch nach Beendigung der Tétigkeit fort.

Nach § 43 BDSG wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer
unbefugt von diesem Gesetz geschiitzte personenbezogene Daten, die nicht offenkundig sind

e speichert, verdndert oder libermittelt,

e zum Abruf mittels automatisierten Verfahrens bereithilt oder

e abruft oder sich oder einem anderen aus Dateien verschafft.
Ebenso wird bestraft, wer

e die Ubermittlung von durch dieses Gesetz geschiitzten personenbezogenen Daten, die
nicht offenkundig sind, durch unrichtige Angaben erschleicht,

e entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 4 Satz 1, auch in Verbindung mit § 29 Abs. 3,
§ 39 Abs. 1 Satz 1 oder § 40 Abs. 1 die iibermittelten Daten fiir andere Zwecke nutzt,
indem er sie an Dritte weitergibt, oder

e entgegen § 30 Abs. 1 Satz 2 die in § 30 Abs. 1 Satz 1 bezeichneten Merkmale oder
entgegen § 40 Abs. 3 Satz 3 die in § 40 Abs. 3 Satz 2 bezeichneten Merkmale mit den
Einzelangaben zusammenfiihrt.

Handelt der Tater gegen Entgelt oder in der Absicht, einen anderen zu schiadigen oder sich
oder einen anderen zu bereichern, so ist die Strafe eine Freiheitsstrafe bis zu zwei Jahren oder
Geldstrafe.

Zum Schutz personenbezogener Daten ist im Rahmen der zugewiesenen Aufgabe die notwen-
dige Sorgfalt anzuwenden. Bestehende Vorschriften tiber den Umgang bzw. die Sicherung
personenbezogener Daten sind zu beachten. Festgestellte Méngel sind moglichst umgehend zu
melden.

Sonstige Geheimhaltungspflichten bleiben durch diese Verpflichtung unberiihrt.

Musterstadt, (Ort/ Datum) (Unterschrift des Verpflichteten)
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