Fragenkatalog F 2 Organisation - Basissicherheit

F2 Fragenkatalog Or ganisation - Basissicher heit

Die Fragen im Fragenkatalog Basissicherheit sind so gestdlt, dal3 "Ja'-Antworten erwartet werden.
Werden Fragen mit "Tellweise" oder "Nein" beantwortet, ist eine Erklarung hinzuzufiigen. Auf3erdemist
Zu entscheiden, ob dadurch eine Aktion eingeleitet werden mul3.

Fragebogen ausgefllt von: Datum:

F21 Festlegung von Verantwortlichkeiten und Regelungen fir den
I T-Einsatz

Ja Tel- Nen Kommentare
weise
Sind Verantwortliche fur die Aufgabenbereiche | O d d
"IT-Einsatz® und "IT-Sicherheit" benannt
worden?

Sind deren Befugnisse festgel egt worden? d d d

Teil- | Nen | Kommentar
wese

Gibt es Regeungen tber

(M

Datensicherung

Datenarchivierung

Datentragertransport

Datenlibertragung

Datentragervernichtung

Dokumentation von I T-Verfahren, Software, IT-Konfiguration

Gebrauch von Pal3wortern

Zutrittsberechtigungen

Zugangsberechtigungen

Zugriffsberechtigungen

Betriebsmittel verwaltung

Kauf und Leasing von Hardware und Software

Wartungs- und Reparaturarbeiten

Software: Abnahme und Freigabe

Software: Anwendungsentwicklung

Datenschutz

Schutz gegen Computer-Viren

Revision

Notfallvorsorge
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Vorgehensweise bel der Verletzung der Sicherheitspolitik
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Ja Teil- Nen Kommentar
weise
Sind diese Regelungen den betroffenen Mit- | O d d
arbeitern in geeigneter Weise bekanntgegeben
worden?
Ist die Bekanntgabe dokumentiert worden? d d d

Werden alle Regelungen in der aktudlen Form | O d d
an ener Stelle vorgehalten, so dal’ sie bel be-
rechtigtem Interesse zuganglich sind?

Werden die getroffenen Regelungen regdmaldig | 4 d d
aktualisiert?
F 22 Betriebsmittelver waltung
Beschaffung der Betriebsmittel Ja Tell- Nen Kommentar
weise
Sind Verantwortliche benannt? a a a
Exisitiert ein geregelter Beschaffungsgang? a a a
Gibt es die Mdglichkeit, die Betricbsmittelver- d d d
waltung bel Beschaffungvorgangen zu umgehen?
Prifung vor Einsatz Ja Tell- Nen Kommentar
weise
Werden die Lieferungen Uberprift (auf Voll- d d d
standigkeit, Ubereinstimmung mit Bestdlung,
Einsatzfahigkeit, Fehlerfreiheit, etc.)?
Ist das schriftlich geregdlt? a a a

Wird die Vollstandigkeit von Lieferungen tber- d d d
prift (z. B. Handblcher), um die Verfligbarkeit
aler Lieferteile zu gewdahrleisten?

Werden neue PC-Software und vorformatierte | | |
Disketten auf Computer-Viren getestet?

Wird neue Software auf spezidlen Test-Systemen| O d d
getestet?

Wird die Kompatibilitdt neuer Hardware- und| O d d
Softwarekomponenten mit  den  vorhandenen
Uberprift?
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Bestandsfiihrung Ja Tell- Nen Kommentar
weise
Werden Betriebsmittel gekennzeichnet? d d d
Gibt es Bestandsverze chnisse? d d d
Geben die vorhandenen Bestandsverzeichnisse
Auskunft Gber:
- | dentifizierungsmerkmale d d d
- Beschaffungsguellen, Lieferzeiten d d d
- Verbleib der Betriebsmittel d d d
- L agervorhaltung d d d
- Aushandigungsvorschriften d d d
- Wartungsvertrage, Wartungsintervalle d d d
Ermoglicht die Bestandsfihrung eine Vall- d d d
standigkeitskontrolle?
Ist das Bestandsverzeichnis aktuell? d d d
F 23 Datentr ager ver waltung
Ja Teil- Nen Kommentar
weise
Gibt es eine Datentrégerverwaltung? d d d
Existieren Bestandsverzeichnisse fiir Datentréger? d d d
Liegt en (tages)aktudles Bestandsverzeichnis| U d d
vor?
Geben die Bestandsverzeichnisse Auskunft Gber: d d d
Aufbewahrungsort,  Aufbewahrungsdauer, be-
rechtigte Empfanger?
Gibt es klare Regelungen fir die Kennzeichnung d d d
der Datentrager?
Werden regeméfdig (mind. halbjahrlich) Voll- d d d
standigkeitskontrollen des Datentragerbestandes
vorgenommen?
Erlaubt die Art der Datentrégerkennzeichnung d d d
deren ldentifizierung, ohne daf3 fur Unbefugte
Ruckschliisse auf den Inhalt moglich sind?
Werden alle Datentrager sachgerecht aufbewahrt? d d d
Sind alle Datentrdgern vor unbefugtem Zugriff d d d
geschiitzt?
Was passiert mit alten oder unbrauchbaren Daten- d d d
tragern? Werden sie vernichtet? Wenn ja, wie?
Werden Datentrager vor ihrer Wiederverwendung| O d d
vollstandig gel 6scht? Wenn ja, wie?
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Sind ale Mitarbeiter dartber informiert, wie| O d d

Datentrager vollstandig geloscht bzw. zuverlassig

vernichtet werden?

F24 Regelungen fir Wartungs- und Repar atur ar beiten

Wartungs- und Repar atur ar beiten im Hause Ja Tell- Nen Kommentar
weise

Sind Verantwortliche fir die Beauftragung von| O d d

Wartungs- oder Reparaturarbeiten benannt?

Werden durch Externe im Hause durchgefihrte| O d d

Wartungs- und Reparaturarbeiten durch fach-

kundige Mitarbeiter beaufsichtigt?

Wird nach Abschluf® der Wartungs- und Repara- d d d

turarbeiten Uberprift, ob der Wartungsauftrag

vollstandig und erfolgreich ausgefiihrt wurde?

Gibt es gesonderte Regdungen, wenn auf von d d d

Wartungss und Reparaturarbeiten betroffenen

Speichermedien besonders sensitive Daten ge-

speichert sind? Wenn ja, welche?

Wurden die Wartungs- und Reparaturarbeiten den| O d d

betroffenen Mitarbeitern angekiindigt?

Werden nach Abschlul von Wartungs- oder d d d

Reparaturarbeiten in den betroffenen Bereichen die

Pal3worter gegéindert?

Werden nach Abschlul von Wartungs- oder d d d

Reparaturarbeiten Computer-Viren-Checks

durchgefuhrt?

Werden die durchgefiihrten Wartungsarbeiten d d d

dokumentiert (Umfang, Ergebnisse, Zeitpunkt,

evtl. Name des Wartungstechnikers)?

Wird protokolliert, ob den Wartungstechniker d d d

Zutritts-, Zugangs- und Zugriffsrechte eingeraumt

wurden (Beginn, Ende, Bereich)?

Liegt ein Fristenplan fir Wartungsarbeiten vor? d d d

Externe Wartungs- und Repar atur ar beiten Ja Tell- Nen Kommentar
weise

Werden bel IT-Systemen, die zur Wartung oder d d d

Reparatur auler Haus gegeben werden, alle

sensitiven Daten, die sich auf Datentrdgern be-

finden, vorher physikalisch gelGscht?

Werden die mit der Reparatur beauftragten d d d

Unternehmen auf die Einhaltung der erforderlichen

IT-Sicherheitsmal®hahmen verpflichtet, falls dies

nicht moglich ist?
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Wird bel der Durchfihrung externer Wartungs-
arbeiten protokolliert, welche IT-Systeme oder
K omponenten wann an wen zur Reparatur gegeben
wurden, wer dies veranlaldt hat, zu wechem
Zetpunkt die Reparatur abgeschlossen sein sollte
und wann das Gerd wieder zuriickgebracht
wurde?

Q

Werden zu reparierende 1T-Komponenten so
transportiert, dal3 Beschadigungen und Diebstahl
vorgebeugt wird?

Werden zu reparierende 1T-Komponenten so
transportiert, dal3 Beschadigungen und Diebstahl
vorgebeugt wird?

Werden nach der Riickgabe der IT-Systeme oder
Komponenten diese auf Vollstandigkeit Gberpriift?

Werden deren Pal3worter komplett gedndert?

Wird ein Computer-Viren-Check durchgefiihrt?

(M

(M

(M

Werden alle Dateien oder Programme, die sich auf
dem reparierten Gerét befinden, auf Integritat
Uberprift?

F25 Aufgabenverteilung und Funktionstrennung

Ja

Teil-
wese

Nen

Kommentar

Sind die im Zusammenhang mit dem IT-Einsatz
wahrzunehmenden Funktionen festgelegt worden?

Q

Q

Q

Welche Funktionen gibt es, um den IT-Einsatz zu
ermoglichen oder unterstiitzen:

- Arbeitsvorbereitung
- Datennachbereitung
- Operating

- Programmierung

- Netzadministration
- Rechteverwaltung

- Revision

coopoooo

coopoooo

Ist festgelegt worden, welche Funktionen nicht
miteinander vereinbar sind?

Wird, insbesondere  bei kontrollierenden
Funktionen, regdmallig Uberprift, ob die
Funktionstrennung eingehalten wird?

Gibt es eine Zuordnung Personen/Funktionen?

Wird die Zuordnung Personen/Funktionen
aktualisiert?
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F 2.6 Vergabe von Zutrittsber echtigungen

Ja Tel- Nen Kommentar

wese

Sind die schutzbediirftigen Raume eines Gebaudes | | |
bestimmt worden?
Liegg ene Dokumentation vor, die den| O d d
Schutzbedarf von I T-Raumen ausweist?
Wird die Dokumentation schutzbediirftiger Raume | | |
und zutrittsberechtigter Personen regemaiiig
aktualisiert?
Ist bel der Aufteilung der Raume der Grundsatz| U d d
der Funktionstrennung beriicksichtigt worden (also
Z. B. getrennte Lagerung von I T-Ersatzteilen und
archivierten Datentragern)?
Ist fir jeden Raum festgelegt worden, welche | | |
Personen welches Zutrittsrecht haben?
Ist fUr jede Person festgelegt worden, im Rahmen| O d d
welcher Funktion sie welches Zutrittsrecht besitzt?
Wird die Vergabe und Riicknahme von Zutritts- | | |
berechtigungen dokumentiert? Liegt das ent-
sprechende Dokument vor?
Werden ale Zutrittsberechtigungen kontrolliert | | |
(durch Personen oder technisch)? Ist das in der
Dokumentation Uber schutzbedirftige Raume
beschrieben?
Existieren Regelungen Uber die Vergabe und| O d d
Ricknahme von  Zutrittsberechtigungen  fir
Fremdpersonal und Besucher? Wird deren Um-
setzung kontrolliert?
F 27 Vergabe von Zugangsber echtigungen

Ja Tel- Nen Kommentar

wese

Wird die Vergabe sowie der Einzug von Zu- | | |
gangsberechtigungen und Zugangsmitteln doku-
mentiert?
Liegen die entsprechenden Dokumente vor? d d d
Ist fur jedes IT-System bzw. jede I T-Anwendung | | |
festgelegt worden, welche Personen weches
Zugangsberechtigungen haben?
Ist fir jede Person festgelegt worden, im Rahmen | | |
welcher  Funktion sie wedche Zugangsbe
rechtigungen besitzen?
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Wird bei der Vergabe von Zugangsberechtigungen d d
die Funktionstrennung e ngehalten?
Wird die Dokumentation Uber Vergabe sowie a a
Einzug von Zugangsberechtigungen und Zu-
gangsmitteln  regedméllig (mindestens  enmal
jéhrlich) aktualisiert?
Werden persondle und  aufgabenbezogene d d
Anderungen unverzuglich berticksichtigt?
Werden Zugangsberechtigungen fir die jeweiligen d d
IT-Systeme bzw. IT-Anwendungen generdl auf
technischer Ebene kontralliert (Identifikation und
Authentikation der Benutzer)?
Werden die Benutzer bel der Vergabe von Zu- a a
gangsberechtigungen Uber die Handhabung von
Zugangs- und Authentikationsmitteln (z. B. Um-
gang mit Chipkarten, Pal3worthandhabung)
informiert?
Werden Zugangsberechtigungen be  langerer d d
Abwesenheit von Benutzern gesperrt?
Wird die Nutzung von Zugangsberechtigungen d d
protokolliert?
Wird dies regd mél3ig ausgewertet? d d
F 2.8 Vergabe von Zugriffsrechten
Teil- Nen Kommentar
weise
Ist fur jedes IT-System bzw. jede I T-Anwendung d d
festgelegt worden, welche Personen weches
Zugriffsrechte haben?
Liegen aktuelle Dokumentationen der vergebenen d d
Zugriffsrechte vor?
Werden beantragte  Zugriffsrechte  oder d d
Anderungen erteilter Zugriffsrechte von den Ver-
antwortlichen bestétigt und gepruft?
Existiert ein geregdtes Verfahren fir den Entzug d d
von Zugriffsrechten?
Sind Rechte-Profile fir Benutzergruppen definiert d d
worden?
Geht aus den Dokumentationen hervor:
- welche Funktion unter Beachtung der d d
Funktionstrennung mit welchen Zugriffs-
rechten ausgestattet wird,
- welche Gruppen bzw. Profile eingerichtet d d
werden,
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- wel che Person wel che Funktion wahrni mmit, | | |
- welche Zugriffsrechte eine Person erhdlt und | | |
- welche Konflikte bei der Vergabe von Zu- d d d
griffsrechten aufgetreten sind?
F29 Nutzungsver bot nicht freigegebener Software
Ja Tel- Nen Kommentar
wese
Gibt es en Software-Abnahme und -Freigabe- d d d
Vefahren?
Gibt es ein Verzeichnis der freigegebenen und| O d d
eingesetzten  Software  (Software-Bestandsver-
zeichnis)?
Ist das Nutzungsverbot nicht freigegebener Soft- | | |
ware schriftlich fixiert?
Sind alle Mitarbeiter Uber das Nutzungsverbot d d d
unterrichtet?
Wird in regemafligen Abstdnden an das| O d d
Nutzungsverbot erinnert (mind. jahrlich)?
Gibt es Regelungen Uber die Programmierung und | | |
die Weitergabe von Makros aus leistungsfahigen
Standardprodukten wie z. B. Textverarbeitung,
Tabdlenkalkulation und Datenbanken?
Existieren Listen mit den freigegebenen Versionen| O d d
ausfihrbarer Dateien, die insbesondere
Erstellungsdatum und Dateigrofie beinhalten?
Wird regemal3ig (mind. jahrlich) Uberpriift, ob die | | |
freigegebenen Versionen ausfihrbarer Dateien
verandert wurden?
Besteht die Maoglichkeit, das Einspiden von | | |
Software technisch zu verhindern?
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F 2.10 Uber prufung des Softwar e-Bestandes

Ja Teil- Nen Kommentar
weise
Werden regeméiig Uberpriifungen des Software- d d d
Bestandes durchgefuhrt (mind. jahrlich)?
Wird der Software-Bestand komplett Gberpriift? d d d
Wird der Software-Bestand stichprobenartig| U d d
Uberprift?
Werden Verstolie angemessen geahndet? d d d
Werden die Ergebnisse der Uberprifung nach- d d d
vollziehbar dokumentiert?
F211 Regelung des Pal3wor tgebr auchs
Ja Teil- Nen Kommentar
weise
Existiert eine Regelung zum Palwortgebrauch? d d d
Werden darin  konkrete Anforderungen an
Pal3worter darin gestdlt?
- an Erratbarkeit, Pal3wortgute d d d
- an Pal3wortlange (mind. 6 Stellen) d d d
- an Geheimhaltung d d d
- an Hinterlegung d d d
- an Haufigkeit Pal3wortwechsd (mind. alle3| O d d
Monate)
Sind die Benutzer Uber diese Regelung bzw. den
korrekten Umgang mit Pal3wortern unterrichtet
worden?
Werden sofort nach Inbetriebnahme von IT-
Systemen oder Benutzerwechsd individuedle
Pal3worter vergeben?
Ist sichergestdllt, dal fur den Zugriff auf alle IT-
Systeme bzw. IT-Anwendungen ein Pal3wort
erforderlichist?
Wird be der Konfiguration von IT-Systemen
darauf geachtet, dal3
- keine TrivialpaBwortern verwendet werden| O d d
konnen,
- Benutzer ihre Pal3wdrter &ndern kdnnen, a a a
- Palworter Uber Netze nicht unverschliisset a a a
Ubertragen werden,
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- nach dreifacher fehlerhafter PalRworteingabe| O d d
eine Sperrung erfolgt,
- be der Eingabe PalRwoérter nicht auf dem| O d d
Bildschirm angezeigt werden,
- Pal3worter im System zugriffssicher ge- d d d
speichert werden,
- Paldwortwechsd vom System regdméaRig| O d d
initiiert werden,
- keine Wiederholung alter Pal3worter moglich| O d d
ist?
Wird bei der Beschaffung von IT-Systemen bzw.
IT-Anwendungen darauf geachtet, dai? diese obige
Forderungen erfillen konnen?
F 212 Betreuung und Beratung von | T-Benutzern
Ja Teil- Nen Kommentar
weise
Ist die Betreuung der I T-Benutzer sichergestdit? d d d
Sind den Benutzern Ansprechpartner bekannt? d d d
F 213 Ordnungsgemal3e Entsor gung von schiitzenswer ten Betriebs-
mitteln
Ja Teil- Nen Kommentar
weise
Existiert eine Regdung zur Entsorgung von| O d d
schiitzenswerten Betriebsmitteln?
Liegt diese Regdlung allen Benutzern zugreifbar d d d
vor?
Werden in der genannten Regelung alle schutzbe- d d d
durftigen Materialien behandelt?
Werden mit der Entsorgung beauftragte Unter- d d d
nehmen auf die Einhaltung erforderlicher IT-
Sicherheitsmal3nahmen verpflichtet?
Wird der Entsorgungsvorgang regedmaftig| O d d
(mindestens jahrlich) kontrolliert?
F 214 Schliisselver waltung
Ja Teil- Nen Kommentar
weise
Existiert eine Regelung zur Schliisseverwaltung? d d d
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Existiert ein Schlieplan fur alle Schlissd des| O d d
Gebaudes?
Ist die Herstdlung, Aufbewahrung, Verwaltung| O d d
und Ausgabe von Schlissedn und Identifika-
tionsmitteln gereget?
Wird die Ausgabe der Schltissd dokumentiert? d d d
Wird bei Zusténdigkeitsdnderungen oder Aus- d d d
scheiden von Mitarbeitern die schllisselausgebende
Stelleinformiert?
Wird regdmaliig (mindestens jahrlich) kontrolliert, d d d
ob die Dokumentation Uiber ausgegebene Schliissel
noch aktudl ist?
F 2.37 " Der aufgeraumte Arbeitsplatz"
Ja Teil- Nen Kommentar
weise
Sind die Mitarbeiter dazu angehalten worden, bei d d d
langerer Abwesenheit die  Arbetsplétze
"aufgeraumt"” zu hinterlassen?
Sind die Mitarbeiter dazu angehalten worden, bei d d d
kirzerer Abwesenheit die Arbetsrdume zu ver-
schlief3en?
F 2.39 Reaktion auf Verletzungen der Sicher heitspolitik
Ja Teil- Nen Kommentar
weise
Ist die Vorgehensweise be Verdacht auf Ver- d d d
letzung der Sicherheitspalitik klar definiert?
Ist sie schriftlich fixiert worden? d d d
Ist festgelegt worden, welche Reaktion auf Ver- d d d
letzungen der Sicherheitspolitik erfolgen soll?
Welche Aktionen sind be Verletzungen der d d d
Sicherheitspalitik vorgesehen?
Ist jemand benannt worden, der fir Kontakte mit d d d
anderen Organisationen verantwortlich ist, um dort
Informationen Uber bekannte Sicherheitsliicken
einzuholen?
Ist jemand benannt worden, der fir Kontakte mit d d d
anderen Organisationen verantwortlich ist, um an
diese Informationen Uber aufgetretene Sicherheits-
[Ucken weiterzugeben?
BSI - Stand Juli 1999 Seite 11



Fragenkatalog F 2

Organisation - Basissicherheit

F 2.40 Rechtzeitige Beteiligung des Per sonal- / Betriebsrates

Ja Teil- Nen Kommentar
weise
Wird bei allen Mal3nahmen, die geeignet sind, eine| O d d
Verhaltens- oder Lestungsiiberwachung eines
Mitarbeiters zu ermdglichen, die Personal-
vertretung rechtzeitig einbezogen?
F 2.62 Softwar e-Abnahme- und Freigabe-Verfahren
Ja Teil- Nen Kommentar
weise
Gibt es ein geregeltes Software-Abnahme- und| O d d
Freigabe-Verfahren?
Liegt hierzu eine schriftliche Regelung vor? d d d
Gibt es fur sdmtliche eingesetzte Software ene| O d d
Abnahme- und Freigabebestétigung?
Abnahme von selbst- oder im Auftrag ent-| Ja Tell- Nen Kommentar
wickelter Software weise
Existiert ein Abnahmeplan fur sdbst- oder im| O d d
Auftrag entwickelte Software?
Ist geregelt, welche Tests vor einer Abnahme| O d d
durchlaufen werden missen?
Werden die Tests getrennt vom Wirkbetrieb| O d d
durchgefuhrt?
Werden die Ergebnisse der Abnahme schriftlich| O d d
festgehalten?
Umfal3t sie typischerweise (Stichprobel):
- Bezeichnung und Versionsnummer der d d d
Software und ggf. des IT-Verfahrens,
- Beschreibung der Testumgebung, d d d
- Testfélle und Testergebnisse und d d d
- Abnahmeerklarung? d d d
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Abnahme von Standar dsoftwar e Ja Teil- Nen Kommentar
weise
Existiert ein geregeltes Verfahren fur die Abnahme| O d d
von Standardsoftware?
Wird Uberpruft, ob
- die Software frei von Computer-Viren ist, d d d
- die Software kompatibel zu den anderen| U d d
eingesetzten Produkten ist,
- die Software in der angestrebten Betriebs- d d d
umgebung lauffahig ist,
- be der Installation bestimmte Parameter zu a a a
setzen sind, um die maximale Sicherheit zu
erreichen,
- die Software komplett enschliefdlich der d d d
eforderlichen  Handblcher  ausgdiefert
wurde und
- die geforderte Funktionalitat erfullt wird? d d d
Freigabe-Verfahren Ja Tell- Nen Kommentar
weise
Ist klar festgelegt, wer berechtigt ist, Software| U d d
freizugeben?
Wird die Freigabe von Software dokumentiert? d d d
Enthalten Freigabeerklérungen
- Bezeichnung und Versionsnummer der d d d
Software und ggf. des IT-Verfahrens,
- Bestétigung, dal3 die Abnahme ordnungs- d d d
gemal3 vorgenommen wurde,
- Einschrankungen  fir  die  Nutzung| O d d
(Parametereinstellung, Benutzerkreis, ...),
- Freigabedatum, ab wann die Software en- d d d
gesetzt werden darf und
- die eigentliche Freigabeerklarung? d d d
Wird durch technische oder organisatorische| U d d
Mal3nahmen verhindert, daf3 Software nach der
Freigabe verandert oder manipuliert wird?
Gibt es ein Verfahren flr das Einspiden von Up- d d d
dates und Fehlerkorrekturen be bereits freige-
gebener Software?
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F 2.69 Einrichtung von Standar dar beitsplatzen

Ja Teil- Nen Kommentar
weise
Werden Standardarbeitsplatze eingerichtet? d d d
Werden Abweichungen vom Standardarbeitsplatz| U d d
begriindet?
Werden die Begriindungen regel mafdig tberpruft? a a a
F 2.110 Datenschutzaspekte bei der Protokollierung
Ja Teil- Nen Kommentar
weise
Existieren detaillierte  Aufzeichnungen  Uber d d d
Systemgenerierung  und  Modifikation  von
Systemparametern?
Wird protokolliert, wem von wann bis wann durch| O d d
wen das Recht engerdumt worden ist, das
betreffende | T-System zu benutzen?
Sind Aufbewahrungszeitraume fur diese Protokolle| O d d
definiert?
Wird im Rahmen der Protokollierung der Be- a a a
nutzerverwaltung aufgezeichnet, wer die An-
weisung zur Einrichtung bestimmter Benutzer-
rechte erteilt hat?
Werden Anderungen an der Dateiorganisation| O d d
vollstandig protokolliert?
Wird die Durchfihrung von Datensicherungs- d d d
mal3nahmen protokolliert?
Wird die Benutzung aller Administrations-Tools| U d d
protokolliert?
Werden alle Versuche unbefugten Einloggens und| O d d
Uberschreitung von Befugnissen protokolliert?
Werden bel der Verarbeitung von personenbe-
zogenen Daten folgende Benutzeraktivitdten in
Abhangigkeit von der Sensibilitat der Verfahren
bzw. Daten vollsténdig bzw. sdektiv zu proto-
kolliert?
- Eingabe von Daten d d d
- Datentbermittlungen d d d
- Benutzung von automatisierten Abrufver- d d d
fahren
- L 6schung von Daten d d d
- Aufruf von Programmen d d d
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Fragenkatalog F 2

Organisation - Basissicherheit

Zweckbindung bei der Nutzung von Protokoall- Tel- Nen Kommentar

daten wese

Wird be be der Nutzung von Protokolldaten auf d d

die Zweckbindung geachtet?

Sind alle, die Zugyriff auf Protokolldaten haben, auf d d

die Einhaltung der Zweckbindung hingewiesen

worden?

Aufbewahr ungsdauer Tell- Nen Kommentar
wese

Ist sichergestdit, dal3 Protokolldaten so lange d d

aufbewahrt werden, daR Unregeméafdigkeiten

aufgedeckt werden kénnen ?

Werden die Protokolldaten regel méidig gel scht? d d

Ist sichergestdlt, da3 die Protokolldaten nicht d d

langer als ein Jahr gespeichert werden?

Technische und organisatorische Rahmenbe- Tel- Nen Kommentar

dingungen wese

Existiert ein Revisionskonzept, das den Zweck der d d

Protokolle und deen Kontrollen sowie

Schutzmechanismen fir die Rechte der Mitarbeter

und der sonstigen betroffenen Personen klar

definiert?

Gibt es wirksame Zugriffsbeschréankungen auf die d d

Protokolldateien?

Konnen die Protokolldateien |T-gestiitzt ausge- | |

wertet werden?

Sind Kriterien festgelegt worden, nach denen die | |

Protokolldateien ausgewertet werden?

Werden die Protokolldateien zeitnah ausgewertet? | |

Sind Konsequenzen be VerstdlRen gegen die d d

Zweckbindung vorgesehen?

Sind die Mitarbeiter dartiber informiert, dald un- | |

angekindigte Kontrollen durchgefiihrt werden

konnen?

Wurden Personal- bzw. Betriebsrate bel der Erar- | |

beitung des Revisionskonzeptes und be der
Festlegung der Auswertungsmdglichkeiten der
Protokolle beteiligt?
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