Hilfsmittel 04

PC-Fragebogen

In vielen Behtrden oder Unternehmen ist es aufgrund der Vielzahl der PC-Benutzer nicht méglich,
jeden einzelnen zum Schutzbedarf seiner Daten und IT-Anwendungen einerseits und zum
Umsetzungsgrad von | T-Grundschutzmal3nahmen andererseits zu befragen.

Dieser Fragebogen soll dazu dienen, stichprobenartig oder vollsténdig den Schutzbedarf am
jeweiligen PC zu erfassen (Fragebogen Teil 1) und die umgesetzten |T-Grundschutzmal3nahmen
festzustellen (Fragebogen Teil 2). Der Fragebogen kann fir Stand-Alone-PCs und fir vernetzte PCs
eingesetzt werden. Dazu werden die anwenderbezogenen Malinahmen der Bausteine Biroraum und
DOS-PC, sowie einige einzelne Malinahmen anderer Kapitel abgefragt.

Es empfiehlt sich den Teil 1 des Fragebogens personenbezogen beantworten zu lassen, um im
Nachhinein z. B. Inkonsistenzen bei der Rechtevergabe im Netz feststellen zu kdnnen. Teil 2 sollte
hingegen anonym beantwortet werden, damit es den jeweiligen Benutzern leichter fallt, Defizite
Zuzugeben.
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Hilfsmittel 04

PC-Benutzerbefragung im Rahmen einer IT-Sicherheitsuntersuchung

Im Rahmen der I T-Sicherheitsuntersuchung ist es notwendig, ausgewahlite PC-Benutzer zu befragen.
Aufgrund der Vielzahl eingesetzter PCsist aber lediglich eine Fragebogenaktion effektiv umzusetzen.

Wir bitten Sie daher, den nachfolgenden Fragebogen gewissenhaft und mdglichst vollsténdig
auszufillen. Die Umfrage in Teil 1 wird personenbezogen, die in Teil 2 anonym durchgefiihrt, so dai3
dievon lhnenin Teil 2 gemachten Angaben in keiner Weise Rickschllisse auf den Benutzer erlauben.
Wir bitten Sie daher noch einmal ausdriicklich, Ihre Angaben wahrheitsgetreu zu machen, um das
Sicherheitsniveau im Hause analysieren und gegebenenfalls anheben zu kénnen.

Bitte achten Sie auf die anonyme Ricksendung des Teil 2 des Fragebogens.
Ausfullhilfe:

Sinn des Fragebogens ist es, den Umsetzungsgrad einzelner sicherheitsfordernder Mal3nahmen
festzustellen. Der Fragebogen basiert auf den Mal3nahmenvorschldgen des | T-Grundschutzhandbuchs
desBSl.

Wir bitten Sie, die angemerkten Sachverhalte mit Ja oder Nein zu beantworten, indem Sie in der
entsprechenden Spalte ein Kreuz machen. Zu einzelnen Aspekten sind auch individuelle Antworten
notwendig, wie zum Beispiel bei der Frage, wieviele Zeichen lhre PalRworter in der Regel haben.

Sollten Thnen einzelne Sachverhalte unklar oder die Fragestellung unverstandlich sein, so lassen Sie
die Frage aus. Allerdings sollten Sie bemiiht sein, alle Fragen nach Moglichkeit zu beantworten.

Abkirzungen und Erlauterungen:

Begriff Erlauterung

IT I nformati onstechnik

GS | T-Grundschutz

booten Initialisieren und Laden des Betriebssystems nach dem Einschalten des
Rechners; erkenntlich durch das "Hochzahlen".

Sonderzeichen Alle Zeichen aul3er Buchstaben und Zahlen

I T-Anwendung Programm, Tool, Compiler, Datenbank, usw.

Nutzdaten Informationen, Texte, Ein- und Ausgabedaten von Programmen, €etc.

Konfigurationsdaten Daten zur Steuerung lhres PC oden einzelner Anwendungen (Bsp. unter
DOS: Dateien mit den Endungen ini oder sys.)

physikalisches Loschen | Uberschreiben der Datenbesténde

Vielen Dank fir Ihre Mitarbeit!
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Hilfsmittel 04
Benutzerbefragung
Name:
Organisationsaeinheit:  .......ccccceueee UserD: oo (bel Vernetzung)

Rechnerhersteller:

Rechnertyp:

Prozessor:

I. Genutzte Programme und Daten

Welches Betriebs- Wo sind die Wosind die Sind diese Daten
system, welche Pro- Programme zugehdrigen schutzbedirftig?
gramme, Tools, gespeichert? Nutzdaten (*%)
Compiler, Daten- gespeichert?
banken, etc. nutzen
Sie?
auf dem| auf auf Server
PC einem | dem (bitte personen- | T [/ | |
Server PC Servername | bezogen
im Netz angeben)

a) Windows [ [ ... l HEEN
b) l O | Od..... H NN
c) ] [ O | 0. l HEEN
d) L] L] O | Od..... l H NN
€) ] [ O | 0. l HEEN
f) L] L] O | Od..... l H NN
9) ] [ O | 0. l HEEN
h) L] L] O | Od..... l H NN
i) ] O | 0. l HEEN
j) L] L] O | Od..... l H NN
(**) T:  besondere Anforderungen an die Vertraulichkeit

V:  besondere Anforderungen an die Verfligbarkeit

I besondere Anforderungen an die Integriét
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I1. Aufgaben

Es ist notwendig festzuhalten, welche Aufgaben (z. B. laut Geschéftsverteilungsplan) von lhnen I T-
gestiitzt bearbeitet werden. Dazu sollen alle auf den dezentralen Rechnern abgewickelten Aufgaben
erhoben und zu den unterstiitzenden Programmen in Verbindung gesetzt werden.

Kurzbeschreibung der Aufgabe Dazu genutzte Software (unter
Bezug auf |.)

1)

2)

3)

4)

5)

6)

7)

8)
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Soll-Ist-Vergleich der GS-MalRBhahmen im PC-Bereich

5

Nein

Sind Sie vernetzt? HIEN
Wenn Ja, geben Sie bitte Servername(n) oder Domain an:

Infrastruktur:

Nein

M 1.7 |Wissen Sie, wo sich der ndchste Handfeuerldscher befindet?

M 1.15 |Uberprifen Sie regelméaRig, ob die Fenster (falls sich diese 6ffnen lassen)
bei Verlassen der R&ume verschlossen sind?

M 1.23 [Schlief3en Sie bel Verlassen Ihres Biros die Tar ab, um den Zugriff auf darin
befindliche Unterlagen und | T-Einrichtungen fur Unbefugte zu verhindern?

M 5.5 |Ist die Kabelfuhrung in Ihrem Biro so, dal3 die Kabel nicht storen und Sie nicht
darUber stolpern kénnen?

O Oy o0 0O;|s
O O 0O 0|0

Haben die Kabel ausreichend Spielraum, so dalid sie genitigend Zugentlastung in
den Steckern haben?
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Ergonomie:

PC

Nein

M 1.29

Bei der Aufstellung eines PCs sollten verschiedene V oraussetzungen beachtet
werden, die die Lebensdauer und Zuverlassigkeit der Technik verbessern und
die Ergonomie beriicksichtigen. Sind die folgenden Punkte beriicksichtigt
worden:

- ein PC sollte nicht in unmittelbarer Nahe der Heizung aufgestel It
werden, um die notwendige Kihlung zu erméglichen,

- ein PC sollte nicht der direkten Sonneneinstrahlung ausgesetzt sein,

- Staub und V erschmutzungen sollten vermieden werden, dadie
mechanischen Bauteile (Diskettenlaufwerke, mechanische Maus,
Festplatten) beeintrachtigt werden kénnen,

- direkte Lichteinstrahlung auf den Bildschirm sollte aus  ergonomischen
Griinden vermieden werden,

werden, um die Gefahr des Beobachtens von aullerhalb. auszuschliefien.
Nicht notwendig, da

Sind durch den Aufstellungsort bedingte Ausféle in der Vergangenheit zu
beobachten gewesen?

Wenn ja, WEIChE? .........cccccvevviieciccccece e

[
[

- der Standort in der Nahe eines Fensters oder einer Tur sollte  vermieden []

M 3.9

Ist Ihr Arbeitsplatz ergonomisch gestaltet?

Wenn nein, welche Hilfsmittel fehlen dazu?
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I T-Organisation:

PC

Z
@.
S

M 23

Gibt es fUr die eingesetzten Datentrager ein Bestandsverzeichnis?
Sind die Datentrager gekennzeichnet?

\Werden die Datentrager sachgerecht und vor unbefugtem Zugriff geschiitzt
aufbewahrt?

\Werden Vollstandigkeitskontrollen des Datentrégerbestandes vorgenommen?

\Werden von Dritten erhaltene Datentrager auf Computer-Viren Uberprift?

M 29

Haben Sie auf Ihrem Rechner Software, die Sie selbst besorgt haben?
(Freeware, Shareware, Spiele, etc.)

Fallsja, brauchen Sie diese Software fur lhre Arbeit?

O OO0 O00ds
O OO0 Ooo0aod

M 2.13

Wie werden schiitzenswerte Betriebsmittel entsorgt?
\Werden Datentrager

- formatiert,

- physikalisch gel 6scht,

- physikalisch zerstort,

- entmagnetisiert?

\Wird Papier

- eigenhandig geschreddert,

- anderen Personen zur Vernichtung Ubergeben
(wenn ja, wem?),

- SONSHQES: .oovverecieeee e

O o000
O o000

[
[

[
[

M 2.16

Achten Sie darauf, Fremde (Besucher, Handwerker, Wartungs- und
Reinigungspersonal) nicht unbeaufsichtigt zu lassen?

[
[

M 2.24

Fihren Sie ein PC-Checkheft (enthalt Informationen tber die Konfiguration

Ihres PC, Uber Ort der Datensicherungsdatentrager, installierte Software, usw.)?
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PalRwort-Handhabung:

PC Ja |Nein
M 5.6 |Haben sie ein Netz-Pal3wort? HIEN
M 4.1 (st auf IThrem PC ein lokaler PalRwortschutz installiert? O d
Wenn ja,
ein BIOS-Boot-Pal3wort Ol g
(die Palwort-Abfrage erfolgt vor dem booten),
ein BIOS-Setup-Pal3wort O O
(eine Pal3worte-Abfrage erfolgt nur, wenn Sie beim booten das BIOS-Setup
aktivieren),
ein Software-Pal3wort?
(die Pal3wort-Abfrage erfolgt nach dem booten)
M 4.2 |Ist auf IThrem Rechner ein Bildschirmschoner mit integriertem Pal3wortschutz
installiert?
M 2.11 |Wiegehen Sie mit Ihren Pal3wortern um?
Sind I hre Pal3worter nur IThnen bekannt? Ol g
\Wenn Nein, wievielen anderen: ............
Benutzen Sie fur Ihre Palworter Begriffe aus Ihrem Umfeld (z. B. Famiilie, O d
Hobby, etc.)?
Verwenden Sie bei der Bildung Ihrer PalBworter Sonderzeichen oder Zahlen? | []| [
Haben Sie Ihre Pal3worter auf Funktionstasten der Tastatur gespeichert? HIEN
Wechseln Sie lhre Pal3worter? O O
Wenn Ja, dle............. Tage
\Wieviele Zeichen haben diese Palworter in der Regel ?
............. Zeichen
M 2.22 |Haben Sie Ihr PC-Pal3wort schriftlich hinterlegt (z. Bsp. in einem Tresor, Ol g
Schreibtisch oder Portemonnaie)?
WENN Ja, WO ....evvveiiieieiiiiierereierereneresesesesanenanes
\Wenn Ja, sind die hinterlegten Pal3worter vollsténdig und aktuell? O d
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Schulung:
PC Ja [Nein
M 3.4 |Werden Sie vor dem Einsatz neuer Programme oder I T-Anwendungen geschult?| [] | []
M 3.5 |Sind Sie geschult oder informiert worden tiber folgende Themen:
1. Sensibilisierung fur 1 T-Sicherheit, O O
2. mitarbeiterbezogene 1 T-Sicherheitsmal3nahmen, HIEN
3. Verhalten bei Auftreten eines Computervirus auf einem PC Ol g
4. richtiger Einsatz von Pal3worter, HIEN
5. Bedeutung der Datensicherung und deren konkrete Durchflhrung, O d
6. Umgang mit personenbezogenen Daten, HIEN
7. Notfallmal3nahmen (Feuer, Unfall, ...)? Ol g
M 6.9 |Wissen Sie, wie Siesich im Falle eines Brandes/ Verletzungen / anderer HIEN
Notfélle zu verhalten haben?
M 6.23 |Wissen Sie, welche Mal3nahmen Sie bei Auftreten eines Computer-Virus zu HIEN
ergreifen haben?
I T-Sicher heitsprodukte:
PC Ja [Nein
M 4.3 |Setzen Sie ein Viren-Suchprogramm auf Ihrem PC ein? HIEN
Wenn Ja, in welchem Turnus oder bei welchen Gelegenheiten?
M 4.4 |Sind die Diskettenlaufwerke Ihres Rechners verschlossen?
Alle Ol g
Nur das Boot-Laufwerk HIEN
M 4.30 |Nutzen Siedie in Anwendungssoftware angebotenen Sicherheitsfunktionen O O
(z. B. die Verschlisselung in Access oder Winword)?
WENN Ja, WEICHE] ...ttt
M 4.44 |Uberprifen Sie eingehende Dateien auf Makro-Viren? O O
Wenn Ja, in welchem Turnus oder bei welchen Gelegenheiten?
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Notfallvor sor ge:

PC

5

Nein

M 6.19

Haben Sie alle Nutzdaten bzw. Konfigurationsdaten Ihres Rechners gesichert?
Wenn Nein, Welche SIChaN SI€ ...

\Wo sichern Sie diese Daten?
Band:
Diskette:
Server:
Erfolgt die Datensicherung Tool-unterstiitzt?
Haben Sie den Datensicherungsvorgang dokumentiert?
Wie haufig fihren Sie Datensicherungen durch?
dle...... Tage/Wochen/Monate
unregelméaliig
bei Bedarf

Arbeiten Sie mit mehreren Generationen von Datensicherungen?
(Das heil3t, Sie Uberschreiben eine alte Datensicherung nicht, wenn Sie eine
neue erzeugen.)  Wenn Ja, mit wievielen: .......

[
[

OO0O00a0

OO0O00a0

Oo0O0O0d
Oo0O0O0d

M 6.20

\Wo werden die Datentrager der Datensicherung | hres Rechners aufbewahrt?

Im eigenen Blro

ANAETSVO .o

[
[

[
[

M 6.21

\Wird Gberprift, ob mit der Datensicherung die Daten rekonstruiert werden
konnen?
Wenn Ja, wann ist dies das letzte Mal geschehen?

VOr ...... Tagen/Wochen/Monaten

[
[

M 6.22

Haben Sie Sicherungskopien der von Ihnen eingesetzten Software?

- fur ales

- fUr die Nicht-Standard-Software

M 6.24

Haben Sie eine Boot-Diskette fir | hren PC?

M 6.27

Sind Ihnen die CMOS-Einstellungen lhres PC bekannt oder haben Sie diese

schriftlich oder auf einer Diskette festgehalten.

O 0|0 o
O 0|0 o
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Haben Sie weitere Maldnahmen realisiert, die lhrer Meinung nach die IT-Sicherheit an Ihrem
Arbeitsplatz vergroRern? Wenn ja, listen Sie diese bitte kurz auf:

£ T 72 W
c) ST B) cooeeeeeeeeeeeeeeeeeeeeseeeeeeeseeesseseeeeeeeeseeseeeeeeee
)Y o)
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