Bausteine und zugeordnete Gefahrdungen
Baustein Alt Bausteinname Gefahrdung Geféahrdungstitel
B 1.0 (3.0 IT-Sicherheitsmanagement

G 2.66 Unzureichendes IT-Sicherheitsmanagement

G 2.105 Verstol3 gegen gesetzliche Regelungen und vertragliche Vereinbarungen

G 2.106 Storung der Geschéftsablaufe aufgrund von IT-Sicherheitsvorfallen

G 2.107 Unwirtschaftlicher Umgang mit Ressourcen durch unzureichendes IT-Sicherheitsmanagement
B1l1 (3.1) Organisation

G1l4 Feuer

G15 Wasser

G117 Unzuléssige Temperatur und Luftfeuchte

G21 Fehlende oder unzureichende Regelungen

G22 Unzureichende Kenntnis Giber Regelungen

G23 Fehlende, ungeeignete, inkompatible Betriebsmittel

G25 Fehlende oder unzureichende Wartung

G 26 Unbefugter Zutritt zu schutzbedirftigen Raumen

G27 Unerlaubte Ausiibung von Rechten

G28 Unkontrollierter Einsatz von Betriebsmitteln

G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal

G4.1 Ausfall der Stromversorgung

G4.2 Ausfall interner Versorgungsnetze

G4.3 Ausfall vorhandener Sicherungseinrichtungen

G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubehor

G52 Manipulation an Daten oder Software

G5.3 Unbefugtes Eindringen in ein Gebaude

G54 Diebstahl

G55 Vandalismus

G 5.6 Anschlag

G5.12 Abhoren von Telefongesprachen und Datenuibertragungen

G5.13 Abhoren von Rdumen

G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal

G 5.17 Gefahrdung bei Wartungsarbeiten durch externes Personal

G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponenten

G 5.102 Sabotage
B1.2 (3.2)  Personal

G1l1 Personalausfall

G1l2 Ausfall des IT-Systems

G22 Unzureichende Kenntnis tber Regelungen

G27 Unerlaubte Ausiibung von Rechten

G3.1 Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer

G32 Fahrlassige Zerstérung von Gerat oder Daten



B13

B1l.4

B 1.6

B 1.7

(3.3)
(3.4)

(3.6)

@3.7)

Notfallvorsorgekonzept
Datensicherungskonzept

Computer-Virenschutzkonzept

Kryptokonzept

G33
G3.8
G3.9
G 3.36
G 3.37
G 3.43
G 3.44
G5.1
G52
G 5.20
G5.23
G 5.42
G 5.43
G 5.80
G 5.104

G1.2

G 4.13

G21
G22
G23
G24
G28
G29
G 2.26
G31
G33
G344
G 4.22
G5.2
G521
G5.23
G 5.43
G 5.80
G5.127

G21
G22
G24

Nichtbeachtung von IT-SicherheitsmalRnahmen
Fehlerhafte Nutzung des IT-Systems
Fehlerhafte Administration des IT-Systems
Fehlinterpretation von Ereignissen
Unproduktive Suchzeiten

Ungeeigneter Umgang mit Passwortern
Sorglosigkeit im Umgang mit Informationen
Manipulation/Zerstérung von IT-Geréten oder Zubehor
Manipulation an Daten oder Software
Missbrauch von Administratorrechten
Computer-Viren

Social Engineering

Makro-Viren

Hoax

Ausspahen von Informationen

Ausfall des IT-Systems
Verlust gespeicherter Daten

Fehlende oder unzureichende Regelungen

Unzureichende Kenntnis Gber Regelungen

Fehlende, ungeeignete, inkompatible Betriebsmittel
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Unkontrollierter Einsatz von Betriebsmitteln

Mangelhafte Anpassung an Veranderungen beim IT-Einsatz
Fehlendes oder unzureichendes Test- und Freigabeverfahren
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Nichtbeachtung von IT-SicherheitsmalRnahmen

Sorglosigkeit im Umgang mit Informationen
Software-Schwachstellen oder -Fehler

Manipulation an Daten oder Software

Trojanische Pferde

Computer-Viren

Makro-Viren

Hoax

Spyware

Fehlende oder unzureichende Regelungen
Unzureichende Kenntnis Gber Regelungen
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen



G219 Unzureichendes Schliisselmanagement bei Verschliisselung

G3.1 Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
G 3.32 Verstol3 gegen rechtliche Rahmenbedingungen beim Einsatz von kryptographischen Verfahren
G 3.33 Fehlbedienung von Kryptomodulen
G 4.22 Software-Schwachstellen oder -Fehler
G 4.33 Schlechte oder fehlende Authentikation
G4.34 Ausfall eines Kryptomoduls
G 4.35 Unsichere kryptographische Algorithmen
G 4.36 Fehler in verschlisselten Daten
G 5.27 Nichtanerkennung einer Nachricht
G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen
G581 Unautorisierte Benutzung eines Kryptomoduls
G 5.82 Manipulation eines Kryptomoduls
G 5.83 Kompromittierung kryptographischer Schlussel
G5.84 Gefélschte Zertifikate
G 5.85 Integritatsverlust schiitzenswerter Informationen
B 1.8 (3.8)  Behandlung von Sicherheitsvorfallen
G 2.62 Ungeeigneter Umgang mit Sicherheitsvorfallen
B 1.9 (3.9) Hard- und Software-Management
G1l1 Personalausfall
G1l2 Ausfall des IT-Systems
G1l4 Feuer
G115 Wasser
G18 Staub, Verschmutzung
G21 Fehlende oder unzureichende Regelungen
G22 Unzureichende Kenntnis tber Regelungen
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G 26 Unbefugter Zutritt zu schutzbedirftigen Raumen
G27 Unerlaubte Ausiibung von Rechten
G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
G 2.10 Nicht fristgerecht verfiigbare Datentréager
G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-System
G221 Mangelhafte Organisation des Wechsels zwischen den Benutzern
G222 Fehlende Auswertung von Protokolldaten
G223 Schwachstellen bei der Einbindung von DOS-PCs in ein servergestitztes Netz
G 2.67 Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten
G31 Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
G32 Fahrléssige Zerstérung von Gerat oder Daten
G3.3 Nichtbeachtung von IT-SicherheitsmalRnahmen
G35 Unbeabsichtigte Leitungsbeschadigung

G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal



G338 Fehlerhafte Nutzung des IT-Systems

G 3.9 Fehlerhafte Administration des IT-Systems
G311 Fehlerhafte Konfiguration von sendmail
G 3.17 Kein ordnungsgemafer PC-Benutzerwechsel
G 3.35 Server im laufenden Betrieb ausschalten
G 3.44 Sorglosigkeit im Umgang mit Informationen
G4.1 Ausfall der Stromversorgung
G4.7 Defekte Datentrager
G438 Bekanntwerden von Softwareschwachstellen
G4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
G 4.13 Verlust gespeicherter Daten
G 4.22 Software-Schwachstellen oder -Fehler
G431 Ausfall oder Stérung von Netzkomponenten
G 4.35 Unsichere kryptographische Algorithmen
G 4.38 Ausfall von Komponenten eines Netz- und Systemmanagementsystems
G 4.39 Software-Konzeptionsfehler
G 4.43 Undokumentierte Funktionen
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubehor
G5.2 Manipulation an Daten oder Software
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzung
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G 5.26 Analyse des Nachrichtenflusses
G 5.43 Makro-Viren
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponenten
G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen
G5.79 Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
G 5.82 Manipulation eines Kryptomoduls
G 5.83 Kompromittierung kryptographischer Schlussel
G5.84 Gefélschte Zertifikate
G 5.87 Web-Spoofing
B 1.10 (9.1)  Standardsoftware
G1l.z2 Ausfall des IT-Systems
G21 Fehlende oder unzureichende Regelungen
G22 Unzureichende Kenntnis tber Regelungen
G23 Fehlende, ungeeignete, inkompatible Betriebsmittel
G27 Unerlaubte Ausiibung von Rechten
G226 Fehlendes oder unzureichendes Test- und Freigabeverfahren
G227 Fehlende oder unzureichende Dokumentation

G228 Verstd3e gegen das Urheberrecht



B 111

(3.10)

Outsourcing

G 2.29
G 2.67
G3.2
G33
G3.8
G 3.16
G3.17
G47
G4.8
G 4.22
G5.2
G5.9
G521
G5.23
G 5.43

G1.10
G21
G227
G226
G 2.47
G 2.66
G 2.67
G 2383
G284
G 2.85
G 2.86
G 2.88
G 2.89
G 2.90
G293
G31
G 4.33
G434
G 4.48
G5.10
G5.20
G 5.42
G571
G 5.85
G 5.107

Softwaretest mit Produktionsdaten

Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten
Fahrlassige Zerstérung von Gerat oder Daten
Nichtbeachtung von IT-SicherheitsmalZnahmen
Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration von Zugangs- und Zugriffsrechten
Kein ordnungsgemafer PC-Benutzerwechsel

Defekte Datentrager

Bekanntwerden von Softwareschwachstellen
Software-Schwachstellen oder -Fehler

Manipulation an Daten oder Software

Unberechtigte IT-Nutzung

Trojanische Pferde

Computer-Viren

Makro-Viren

Ausfall eines Weitverkehrsnetzes

Fehlende oder unzureichende Regelungen

Unerlaubte Ausiibung von Rechten

Fehlendes oder unzureichendes Test- und Freigabeverfahren
Ungesicherter Akten- und Datentragertransport

Unzureichendes IT-Sicherheitsmanagement

Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten
Fehlerhafte Outsourcing-Strategie

Unzuléngliche vertragliche Regelungen mit einem externen Dienstleister
Unzureichende Regelungen fiir das Ende des Outsourcing-Vorhabens
Abhangigkeit von einem Outsourcing-Dienstleister

Storung des Betriebsklimas durch ein Outsourcing-Vorhaben
Mangelhafte IT-Sicherheit in der Outsourcing-Einfihrungsphase
Schwachstellen bei der Anbindung an einen Outsourcing-Dienstleister
Unzureichendes Notfallvorsorgekonzept beim Outsourcing
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Schlechte oder fehlende Authentikation

Ausfall eines Kryptomoduls

Ausfall der Systeme eines Outsourcing-Dienstleisters

Missbrauch von Fernwartungszugangen

Missbrauch von Administratorrechten

Social Engineering

Vertraulichkeitsverlust schiitzenswerter Informationen
Integritatsverlust schitzenswerter Informationen

Weitergabe von Daten an Dritte durch den Outsourcing-Dienstleister



B1.12

B 1.13

(9.5)

(neu)

Archivierung

IT-Sicherheitssensibilisierung und -schulung

G1l2
G17
G19
G114
G227
G272
G273
G274
G275
G276
G277
G278
G279
G 2.80
G281
G 2.82
G31
G 3.16
G3.35
G354
G 3.55
G4.7
G4.13
G 4.20
G 4.26
G 4.30
G431
G 4.45
G 4.46
G 4.47
G5.2
G5.6
G 5.29
G5.82
G 5.83
G5.85
G 5.102
G 5.105
G 5.106

Ausfall des IT-Systems

Unzuléssige Temperatur und Luftfeuchte

Datenverlust durch starke Magnetfelder

Datenverlust durch starkes Licht

Unerlaubte Ausiibung von Rechten

Unzureichende Migration von Archivsystemen

Fehlende Revisionsmdglichkeit von Archivsystemen

Unzureichende Ordnungskriterien fur Archive

Mangelnde Kapazitat von Archivdatentragern

Unzureichende Dokumentation von Archivzugriffen

Unzulangliche Ubertragung von Papierdaten in elektronische Archive
Unzuléngliche Auffrischung von Datenbestanden bei der Archivierung
Unzureichende Erneuerung von digitalen Signaturen bei der Archivierung
Unzureichende Durchfiihrung von Revisionen bei der Archivierung
Unzureichende Vernichtung von Datentrdgern bei der Archivierung
Fehlerhafte Planung des Aufstellungsortes von Archivsystemen
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Fehlerhafte Administration von Zugangs- und Zugriffsrechten

Server im laufenden Betrieb ausschalten

Verwendung ungeeigneter Datentrager bei der Archivierung

Verstol3 gegen rechtliche Rahmenbedingungen beim Einsatz von Archivsystemen
Defekte Datentrager

Verlust gespeicherter Daten

Datenverlust bei erschopftem Speichermedium

Ausfall einer Datenbank

Verlust der Datenbankintegritét/-konsistenz

Ausfall oder Stérung von Netzkomponenten

Verzdgerte Archivauskunft

Fehlerhafte Synchronisierung von Indexdaten bei der Archivierung
Veralten von Kryptoverfahren

Manipulation an Daten oder Software

Anschlag

Unberechtigtes Kopieren der Datentrager

Manipulation eines Kryptomoduls

Kompromittierung kryptographischer Schlussel

Integritatsverlust schitzenswerter Informationen

Sabotage

Verhinderung der Dienste von Archivsystemen

Unberechtigtes Uberschreiben oder Léschen von Archivmedien



B21

B 2.2

(4.1)

4.2)

Gebaude

Verkabelung

G22
G227

G 2.102
G 2.103
G31
G33
G3.8
G3.9

G 3.44
G 3.77
G5.2
G5.9
G5.19
G 5.20
G5.42
G 5.104

G13
G1l4
G15
G21
G26
G4.1
G4.2
G43
G53
G54
G55
G5.6

G1l6
G211
G212
G213
G232
G34
G35
G44
G 45
G421
G5.7

Unzureichende Kenntnis Gber Regelungen

Unerlaubte Ausiibung von Rechten

Unzureichende Sensibilisierung fir IT-Sicherheit
Unzureichende Schulung der Mitarbeiter
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Nichtbeachtung von IT-SicherheitsmaRnahmen
Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration des IT-Systems
Sorglosigkeit im Umgang mit Informationen
Mangelhafte Akzeptanz von IT-SicherheitsmaRnahmen
Manipulation an Daten oder Software

Unberechtigte IT-Nutzung

Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Social Engineering

Ausspahen von Informationen

Blitz

Feuer

Wasser

Fehlende oder unzureichende Regelungen
Unbefugter Zutritt zu schutzbedirftigen Raumen
Ausfall der Stromversorgung

Ausfall interner Versorgungsnetze

Ausfall vorhandener Sicherungseinrichtungen
Unbefugtes Eindringen in ein Gebaude
Diebstahl

Vandalismus

Anschlag

Kabelbrand

Unzureichende Trassendimensionierung
Unzureichende Dokumentation der Verkabelung
Unzureichend geschiitzte Verteiler
Unzureichende Leitungskapazitaten
Unzuléssige Kabelverbindungen
Unbeabsichtigte Leitungsbeschadigung
Leitungsbeeintrachtigung durch Umfeldfaktoren
Ubersprechen

Ausgleichsstréme auf Schirmungen

Abhdren von Leitungen



G5.8 Manipulation an Leitungen
B 2.3 (4.3.1) Buroraum

G21 Fehlende oder unzureichende Regelungen
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Raumen
G214 Beeintréchtigung der IT-Nutzung durch ungiinstige Arbeitsbedingungen
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G5.1 Manipulation/Zerstoérung von IT-Geraten oder Zubehor
G52 Manipulation an Daten oder Software
G54 Diebstahl
G55 Vandalismus
B24 (4.3.2) Serverraum
G1l4 Feuer
G115 Wasser
G117 Unzuléssige Temperatur und Luftfeuchte
G 1.16 Ausfall von Patchfeldern durch Brand
G21 Fehlende oder unzureichende Regelungen
G 26 Unbefugter Zutritt zu schutzbedirftigen Ra&umen
G4.1 Ausfall der Stromversorgung
G4.2 Ausfall interner Versorgungsnetze
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannung
G5.1 Manipulation/Zerstérung von IT-Geraten oder Zubehor
G52 Manipulation an Daten oder Software
G5.3 Unbefugtes Eindringen in ein Gebaude
G54 Diebstahl
G55 Vandalismus
B 25 (4.3.3) Datentragerarchiv
G1l4 Feuer
G15 Wasser
G117 Unzuléssige Temperatur und Luftfeuchte
G18 Staub, Verschmutzung
G21 Fehlende oder unzureichende Regelungen
G 2.6 Unbefugter Zutritt zu schutzbedirftigen Raumen
G5.3 Unbefugtes Eindringen in ein Gebaude
G54 Diebstahl
G55 Vandalismus
B 2.6 (4.3.4) Raum fir technische Infrastruktur
G1l4 Feuer
G15 Wasser
G117 Unzuléssige Temperatur und Luftfeuchte
G21 Fehlende oder unzureichende Regelungen

G 26 Unbefugter Zutritt zu schutzbedirftigen Rdumen



B 2.7

B28

B 29

(4.4)

(4.5)

(4.6)

Schutzschrank

Hauslicher Arbeitsplatz

Rechenzentrum

G441
G4.2
G4.6
G5.1
G53
G54
G55

G1l4
G15
G17
G138
G24
G321
G4.1
G4.2
G43
G44
G5.1
G54
G55
G 5.16
G5.17
G 5.53

G15
G21
G26
G214
G 2.47
G 2.48
G3.6
G51
G5.2
G53
G 5.69
G5.70
G5.71

G1l2
G13

Ausfall der Stromversorgung

Ausfall interner Versorgungsnetze
Spannungsschwankungen/Uberspannung/Unterspannung
Manipulation/Zerstérung von IT-Geréten oder Zubehor
Unbefugtes Eindringen in ein Gebaude

Diebstahl

Vandalismus

Feuer

Wasser

Unzuléssige Temperatur und Luftfeuchte

Staub, Verschmutzung

Unzureichende Kontrolle der IT-Sicherheitsmalinahmen
Fehlbedienung von Codeschldssern

Ausfall der Stromversorgung

Ausfall interner Versorgungsnetze

Ausfall vorhandener Sicherungseinrichtungen
Leitungsbeeintréachtigung durch Umfeldfaktoren
Manipulation/Zerst6érung von IT-Geraten oder Zubehor

Diebstahl

Vandalismus

Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal
Gefahrdung bei Wartungsarbeiten durch externes Personal
Bewusste Fehlbedienung von Schutzschranken aus Bequemlichkeit

Wasser

Fehlende oder unzureichende Regelungen

Unbefugter Zutritt zu schutzbedirftigen Raumen
Beeintréchtigung der IT-Nutzung durch ungiinstige Arbeitsbedingungen
Ungesicherter Akten- und Datentragertransport
Ungeeignete Entsorgung der Datentrager und Dokumente
Gefahrdung durch Reinigungs- oder Fremdpersonal
Manipulation/Zerstérung von IT-Geraten oder Zubehor
Manipulation an Daten oder Software

Unbefugtes Eindringen in ein Gebaude

Erhohte Diebstahlgefahr am h&uslichen Arbeitsplatz
Manipulation durch Familienangehérige und Besucher
Vertraulichkeitsverlust schiitzenswerter Informationen

Ausfall des IT-Systems
Blitz



B 2.10

B 211

(neu)

(neu)

Mobiler Arbeitsplatz

Besprechungs-, Veranstaltungs- und
Schulungsraume

G1l4
G15
G16
G117
G18
G111
G112
G113
G1.16
G221
G22
G24
G26
G211
G212
G41
G4.2
G43
G53
G54
G55
G5.6
G5.16
G 5.17
G 5.68
G 5.102

G115
G21
G24
G 2.47
G 248
G3.3
G 3.43
G 3.44
G5.1
G5.2
G54
Gb5.71

Feuer

Wasser

Kabelbrand

Unzuléssige Temperatur und Luftfeuchte

Staub, Verschmutzung

Technische Katastrophen im Umfeld

Beeintréachtigung durch GrofRveranstaltungen

Sturm

Ausfall von Patchfeldern durch Brand

Fehlende oder unzureichende Regelungen
Unzureichende Kenntnis Gber Regelungen
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Unbefugter Zutritt zu schutzbedirftigen Rd&umen
Unzureichende Trassendimensionierung

Unzureichende Dokumentation der Verkabelung

Ausfall der Stromversorgung

Ausfall interner Versorgungsnetze

Ausfall vorhandener Sicherungseinrichtungen
Unbefugtes Eindringen in ein Gebaude

Diebstahl

Vandalismus

Anschlag

Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal
Gefahrdung bei Wartungsarbeiten durch externes Personal
Unberechtigter Zugang zu den aktiven Netzkomponenten
Sabotage

Beeintrachtigung durch wechselnde Einsatzumgebung
Fehlende oder unzureichende Regelungen
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Ungesicherter Akten- und Datentragertransport
Ungeeignete Entsorgung der Datentrager und Dokumente
Nichtbeachtung von IT-SicherheitsmalRnahmen
Ungeeigneter Umgang mit Passwortern

Sorglosigkeit im Umgang mit Informationen
Manipulation/Zerstérung von IT-Geréten oder Zubehor
Manipulation an Daten oder Software

Diebstahl

Vertraulichkeitsverlust schiitzenswerter Informationen



B 3.101

(6.1)

Allgemeiner Server

G21
G22
G214
G 2.104
G 3.6
G3.78
G4.1
G4.2
G54

G1l1
G1l2
G227
G29
G225
G3.2
G33
G35
G3.6
G3.8
G3.9
G331
G4.1
G 4.6
G4.7
G 4.10
G 4.13
G 4.22
G 4.39
G5.1
G52
G5.7
G5.9
G5.15
G5.18
G 5.19
G5.20
G5.21
G5.23
G 5.26
G 5.40

Fehlende oder unzureichende Regelungen

Unzureichende Kenntnis Gber Regelungen

Beeintréchtigung der IT-Nutzung durch ungiinstige Arbeitsbedingungen
Inkompatibilitat zwischen fremder und eigener IT

Gefahrdung durch Reinigungs- oder Fremdpersonal

Fliegende Verkabelung

Ausfall der Stromversorgung

Ausfall interner Versorgungsnetze

Diebstahl

Personalausfall

Ausfall des IT-Systems

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veranderungen beim IT-Einsatz
Einschrankung der Ubertragungs- oder Bearbeitungsgeschwindigkeit durch Peer-to-Peer-Funktionalititen
Fahrlassige Zerstérung von Geréat oder Daten
Nichtbeachtung von IT-SicherheitsmalRnahmen
Unbeabsichtigte Leitungsbeschadigung

Gefahrdung durch Reinigungs- oder Fremdpersonal
Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration des IT-Systems
Unstrukturierte Datenhaltung

Ausfall der Stromversorgung
Spannungsschwankungen/Uberspannung/Unterspannung
Defekte Datentrager

Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
Verlust gespeicherter Daten

Software-Schwachstellen oder -Fehler
Software-Konzeptionsfehler

Manipulation/Zerstérung von IT-Geréaten oder Zubehor
Manipulation an Daten oder Software

Abhdren von Leitungen

Unberechtigte IT-Nutzung

"Neugierige" Mitarbeiter

Systematisches Ausprobieren von Passwortern
Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Trojanische Pferde

Computer-Viren

Analyse des Nachrichtenflusses

Abhdren von Rdumen mittels Rechner mit Mikrofon



G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen

G 5.85 Integritatsverlust schiitzenswerter Informationen
B 3.102 (6.2)  Server unter Unix
G215 Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-System
G223 Schwachstellen bei der Einbindung von DOS-PCs in ein servergestitztes Netz
G 2.65 Komplexitat der SAMBA-Konfiguration
G 3.10 Falsches Exportieren von Dateisystemen unter Unix
G311 Fehlerhafte Konfiguration von sendmail
G411 Fehlende Authentisierungsmdglichkeit zwischen NIS-Server und NIS-Client
G4.12 Fehlende Authentisierungsmaoglichkeit zwischen X-Server und X-Client
G541 MiBbrauchliche Nutzung eines Unix-Systems mit Hilfe von uucp
G 5.89 Hijacking von Netz-Verbindungen
B 3.103 (6.4)  Server unter Windows NT
G223 Schwachstellen bei der Einbindung von DOS-PCs in ein servergestitztes Netz
G225 Einschrankung der Ubertragungs- oder Bearbeitungsgeschwindigkeit durch Peer-to-Peer-Funktionalititen
G 2.30 Unzureichende Doménenplanung
G231 Unzureichender Schutz des Windows NT Systems
G 4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
G 4.23 Automatische CD-ROM-Erkennung
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.52 Missbrauch von Administratorrechten im Windows NT/2000/XP System
G 5.79 Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
B 3.104 (6.5) Server unter Novell Netware 3.x
G1l2 Ausfall des IT-Systems
G 2.33 Nicht gesicherter Aufstellungsort von Novell Netware Servern
G234 Fehlende oder unzureichende Aktivierung der Novell Netware Sicherheitsmechanismen
G4.1 Ausfall der Stromversorgung
G 5.23 Computer-Viren
G 5.43 Makro-Viren
G5.54 Vorsétzliches Herbeifiihren eines Abnormal End
G 5.55 Login Bypass
G 5.56 Temporar frei zugangliche Accounts
G 5.57 Netzanalyse-Tools
G 5.58 "Hacking Novell Netware"
G 5.59 Missbrauch von Administratorrechten unter Novell Netware 3.x
B 3.105 (6.6) Server unter Novell Netware 4.x
G1l.z2 Ausfall des IT-Systems
G 2.33 Nicht gesicherter Aufstellungsort von Novell Netware Servern
G234 Fehlende oder unzureichende Aktivierung der Novell Netware Sicherheitsmechanismen

G242 Komplexitat der NDS



G 243 Migration von Novell Netware 3.x nach Novell Netware Version 4

G338 Fehlerhafte Nutzung des IT-Systems
G 3.25 Fahrlassiges Loschen von Objekten
G 3.26 Ungewollte Freigabe des Dateisystems
G 3.27 Fehlerhafte Zeitsynchronisation
G 3.38 Konfigurations- und Bedienungsfehler
G5.23 Computer-Viren
G 5.43 Makro-Viren
G 5.55 Login Bypass
G 5.56 Temporar frei zugéangliche Accounts
G 5.57 Netzanalyse-Tools
G 5.58 "Hacking Novell Netware"
G 5.59 Missbrauch von Administratorrechten unter Novell Netware 3.x
B 3.106 (6.9) Server unter Windows 2000
G1lz2 Ausfall des IT-Systems
G21 Fehlende oder unzureichende Regelungen
G22 Unzureichende Kenntnis Gber Regelungen
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G27 Unerlaubte Ausiibung von Rechten
G 2.18 Ungeordnete Zustellung der Datentrager
G 2.68 Fehlende oder unzureichende Planung des Active Directory
G 3.9 Fehlerhafte Administration des IT-Systems
G 3.48 Fehlkonfiguration von Windows 2000/XP Rechnern
G 3.49 Fehlkonfiguration des Active Directory
G 4.10 Komplexitat der Zugangsmaglichkeiten zu vernetzten IT-Systemen
G 4.23 Automatische CD-ROM-Erkennung
G 4.35 Unsichere kryptographische Algorithmen
G5.7 Abhoren von Leitungen
G 5.23 Computer-Viren
G 5.52 Missbrauch von Administratorrechten im Windows NT/2000/XP System
G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen
G5.79 Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
G 5.83 Kompromittierung kryptographischer Schlussel
G5.84 Gefélschte Zertifikate
G 5.85 Integritatsverlust schitzenswerter Informationen
B 3.107 (6.10) S/390- und zSeries-Mainframe
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G227 Fehlende oder unzureichende Dokumentation
G254 Vertraulichkeitsverlust durch Restinformationen
G 2.99 Unzureichende oder fehlerhafte Konfiguration der zSeries-Systemumgebung

G32 Fahrlassige Zerstérung von Gerat oder Daten



G3.3 Nichtbeachtung von IT-SicherheitsmalRnahmen

G 3.9 Fehlerhafte Administration des IT-Systems
G 3.38 Konfigurations- und Bedienungsfehler
G 3.66 Fehlerhafte Zeichensatzkonvertierung beim Einsatz von z/OS
G 3.67 Unzureichende oder fehlerhafte Konfiguration des z/OS-Betriebssystems
G 3.68 Unzureichende oder fehlerhafte Konfiguration des z/OS-Webservers
G 3.69 Fehlerhafte Konfiguration der Unix System Services unter z/OS
G 3.70 Unzureichender Dateischutz des z/OS-Systems
G371 Fehlerhafte Systemzeit bei z/OS-Systemen
G 3.72 Fehlerhafte Konfiguration des z/OS-Sicherheitssystems RACF
G 3.73 Fehlbedienung der z/OS-Systemfunktionen
G3.74 Unzureichender Schutz der z/OS-Systemeinstellungen vor dynamischen Anderungen
G 3.75 Mangelhafte Kontrolle der Batch-Jobs bei z/OS
G4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
G 4.22 Software-Schwachstellen oder -Fehler
G 4.50 Uberlastung des z/OS-Betriebssystems
G5.2 Manipulation an Daten oder Software
G 5.10 Missbrauch von Fernwartungszugéangen
G 5.18 Systematisches Ausprobieren von Passwortern
G5.19 Missbrauch von Benutzerrechten
G521 Trojanische Pferde
G 5.28 Verhinderung von Diensten
G 5.57 Netzanalyse-Tools
G 5.116 Manipulation der z/OS-Systemsteuerung
G 5.117 Verschleiern von Manipulationen unter z/OS
G 5.118 Unbefugtes Erlangen héherer Rechte im RACF
G 5.119 Benutzung fremder Kennungen unter z/OS-Systemen
G 5.120 Manipulation der Linux/zSeries Systemsteuerung
G5.121 Angriffe ber TCP/IP auf z/OS-Systeme
G 5.122 Missbrauch von RACF-Attributen unter z/OS
B 3.201 (neu) Allgemeiner Client
G1l1 Personalausfall
G21 Fehlende oder unzureichende Regelungen
G27 Unerlaubte Ausiibung von Rechten
G221 Mangelhafte Organisation des Wechsels zwischen den Benutzern
G224 Vertraulichkeitsverlust schutzbedirftiger Daten des zu schiitzenden Netzes
G225 Einschréankung der Ubertragungs- oder Bearbeitungsgeschwindigkeit durch Peer-to-Peer-Funktionalititen
G237 Unkontrollierter Aufbau von Kommunikationsverbindungen
G3.3 Nichtbeachtung von IT-SicherheitsmalRnahmen
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal

G338 Fehlerhafte Nutzung des IT-Systems



B 3.202

(5.99)

Allgemeines nicht vernetztes IT-System

G3.9
G3.17
G 4.10
G4.13
G51
G5.2
G54
G5.7
G5.9
G 5.20
G521
G5.23
G 5.40
G 5.43
G571
G 5.85

G1l1
G1.2
G1l4
G15
G138
G21
G227
G221
G3.2
G33
G3.6
G3.8
G 3.16
G3.17
G41
G4.7
G5.1
G52
G54
G5.9
G 5.18
G5.19
G 5.20
G521

Fehlerhafte Administration des IT-Systems

Kein ordnungsgemafer PC-Benutzerwechsel
Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT-Systemen
Verlust gespeicherter Daten

Manipulation/Zerstérung von IT-Geraten oder Zubehor
Manipulation an Daten oder Software

Diebstahl

Abhdren von Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Administratorrechten

Trojanische Pferde

Computer-Viren

Abhodren von Rdumen mittels Rechner mit Mikrofon
Makro-Viren

Vertraulichkeitsverlust schiitzenswerter Informationen
Integritatsverlust schitzenswerter Informationen

Personalausfall

Ausfall des IT-Systems

Feuer

Wasser

Staub, Verschmutzung

Fehlende oder unzureichende Regelungen

Unerlaubte Ausiibung von Rechten

Mangelhafte Organisation des Wechsels zwischen den Benutzern
Fahrlassige Zerstdrung von Geréat oder Daten
Nichtbeachtung von IT-SicherheitsmalRnahmen
Gefahrdung durch Reinigungs- oder Fremdpersonal
Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration von Zugangs- und Zugriffsrechten
Kein ordnungsgemafer PC-Benutzerwechsel

Ausfall der Stromversorgung

Defekte Datentrager

Manipulation/Zerstérung von IT-Geréten oder Zubehor
Manipulation an Daten oder Software

Diebstahl

Unberechtigte IT-Nutzung

Systematisches Ausprobieren von Passwortern
Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Trojanische Pferde



B 3.203

B 3.204

(5.3)

(5.2)

Laptop

Client unter Unix

G5.23
G 5.40
G 5.43

G1.2
G115
G227
G238
G216
G3.2
G33
G3.6
G3.8

G 3.38
G 3.76
G49

G 4.13
G 4.19
G 4.22
G 4.52
G51
G5.2
G54
G5.9
G5.18
G521
G5.22
G5.23
G 5.43
Gb5.71
G5.123
G5.124
G5.125
G 5.126

G1l1
G1.2
G138
G227
G29
G215

Computer-Viren
Abhéren von Raumen mittels Rechner mit Mikrofon
Makro-Viren

Ausfall des IT-Systems

Beeintrachtigung durch wechselnde Einsatzumgebung
Unerlaubte Ausiibung von Rechten

Unkontrollierter Einsatz von Betriebsmitteln
Ungeordneter Benutzerwechsel bei tragbaren PCs
Fahrlassige Zerstdrung von Geréat oder Daten
Nichtbeachtung von IT-SicherheitsmalRnahmen
Gefahrdung durch Reinigungs- oder Fremdpersonal
Fehlerhafte Nutzung des IT-Systems

Konfigurations- und Bedienungsfehler

Fehler bei der Synchronisation mobiler Endgeréate
Ausfall der internen Stromversorgung

Verlust gespeicherter Daten

Informationsverlust bei erschépftem Speichermedium
Software-Schwachstellen oder -Fehler

Datenverlust bei mobilem Einsatz
Manipulation/Zerstérung von IT-Geraten oder Zubehor
Manipulation an Daten oder Software

Diebstahl

Unberechtigte IT-Nutzung

Systematisches Ausprobieren von Passwértern
Trojanische Pferde

Diebstahl bei mobiler Nutzung des IT-Systems
Computer-Viren

Makro-Viren

Vertraulichkeitsverlust schiitzenswerter Informationen
Abhodren von Raumgesprachen tiber mobile Endgeréate
Missbrauch der Informationen von mobilen Endgeréaten
Unberechtigte Datenweitergabe tiber mobile Endgerate
Unberechtigte Foto- und Filmaufnahmen mit mobilen Endgeréaten

Personalausfall

Ausfall des IT-Systems

Staub, Verschmutzung

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veranderungen beim IT-Einsatz
Vertraulichkeitsverlust schutzbedurftiger Daten im Unix-System



G3.2 Fahrlassige Zerstérung von Gerat oder Daten

G33 Nichtbeachtung von IT-SicherheitsmaZnahmen
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G338 Fehlerhafte Nutzung des IT-Systems
G 3.9 Fehlerhafte Administration des IT-Systems
G 4.8 Bekanntwerden von Softwareschwachstellen
G411 Fehlende Authentisierungsmdglichkeit zwischen NIS-Server und NIS-Client
G4.12 Fehlende Authentisierungsmaoglichkeit zwischen X-Server und X-Client
G5.1 Manipulation/Zerst6érung von IT-Geraten oder Zubehor
G52 Manipulation an Daten oder Software
G54 Diebstahl
G5.7 Abhoren von Leitungen
G5.8 Manipulation an Leitungen
G5.9 Unberechtigte IT-Nutzung
G 5.18 Systematisches Ausprobieren von Passwortern
G5.19 Missbrauch von Benutzerrechten
G 5.20 Missbrauch von Administratorrechten
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G541 MiZbrauchliche Nutzung eines Unix-Systems mit Hilfe von uucp
G 5.89 Hijacking von Netz-Verbindungen
B 3.205 (5.5) Client unter Windows NT
G1l1 Personalausfall
G1l.z2 Ausfall des IT-Systems
G27 Unerlaubte Ausiibung von Rechten
G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
G231 Unzureichender Schutz des Windows NT Systems
G32 Fahrléssige Zerstérung von Gerét oder Daten
G3.3 Nichtbeachtung von IT-SicherheitsmalRnahmen
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G338 Fehlerhafte Nutzung des IT-Systems
G 3.9 Fehlerhafte Administration des IT-Systems
G4.1 Ausfall der Stromversorgung
G4.7 Defekte Datentrager
G 4.23 Automatische CD-ROM-Erkennung
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubehor
G5.2 Manipulation an Daten oder Software
G54 Diebstahl
G5.9 Unberechtigte IT-Nutzung
G5.21 Trojanische Pferde

G5.23 Computer-Viren



G 5.43 Makro-Viren

G 5.52 Missbrauch von Administratorrechten im Windows NT/2000/XP System

G 5.79 Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
B3.206 (5.6) Client unter Windows 95

G1l2 Ausfall des IT-Systems

G1l4 Feuer

G115 Wasser

G18 Staub, Verschmutzung

G21 Fehlende oder unzureichende Regelungen

G27 Unerlaubte Ausiibung von Rechten

G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz

G221 Mangelhafte Organisation des Wechsels zwischen den Benutzern

G222 Fehlende Auswertung von Protokolldaten

G 2.35 Fehlende Protokollierung unter Windows 95

G 2.36 Ungeeignete Einschrankung der Benutzerumgebung

G32 Fahrléssige Zerstérung von Gerét oder Daten

G33 Nichtbeachtung von IT-SicherheitsmalRnahmen

G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal

G338 Fehlerhafte Nutzung des IT-Systems

G 3.16 Fehlerhafte Administration von Zugangs- und Zugriffsrechten

G 3.17 Kein ordnungsgemafer PC-Benutzerwechsel

G 3.22 Fehlerhafte Anderung der Registrierung

G 4.23 Automatische CD-ROM-Erkennung

G4.24 Dateinamenkonvertierung bei Datensicherungen unter Windows 95

G5.2 Manipulation an Daten oder Software

G54 Diebstahl

G5.9 Unberechtigte IT-Nutzung

G5.21 Trojanische Pferde

G 5.23 Computer-Viren

G 5.43 Makro-Viren

G 5.60 Umgehen der Systemrichtlinien
B 3.207 (5.7)  Client unter Windows 2000

G1l1 Personalausfall

G1l.z2 Ausfall des IT-Systems

G1l4 Feuer

G15 Wasser

G138 Staub, Verschmutzung

G27 Unerlaubte Ausiibung von Rechten

G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz

G32 Fahrléssige Zerstérung von Gerét oder Daten

G33 Nichtbeachtung von IT-SicherheitsmalRnahmen



B 3.208

B 3.209

(5.8)

(neu)

Internet-PC

Client unter Windows XP

G3.6
G3.8
G3.9
G4.1
G4.7
G438
G 4.23
G5.2
G54
G5.9
G5.18
G521
G5.23
G 5.43
G5.52
G5.71
G5.79
G 5.85

G1l2
G21
G22
G221
G31
G33
G3.9
G 3.38
G 4.22
G51
G5.2
G521
G5.23
G 5.43
G 5.48
G5.78
G 5.87
G 5.88
G591
G 5.103

G1.2

Gefahrdung durch Reinigungs- oder Fremdpersonal

Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration des IT-Systems

Ausfall der Stromversorgung

Defekte Datentrager

Bekanntwerden von Softwareschwachstellen

Automatische CD-ROM-Erkennung

Manipulation an Daten oder Software

Diebstahl

Unberechtigte IT-Nutzung

Systematisches Ausprobieren von Passwortern

Trojanische Pferde

Computer-Viren

Makro-Viren

Missbrauch von Administratorrechten im Windows NT/2000/XP System
Vertraulichkeitsverlust schiitzenswerter Informationen

Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
Integritatsverlust schitzenswerter Informationen

Ausfall des IT-Systems

Fehlende oder unzureichende Regelungen

Unzureichende Kenntnis Gber Regelungen

Mangelhafte Organisation des Wechsels zwischen den Benutzern
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Nichtbeachtung von IT-SicherheitsmalRnahmen

Fehlerhafte Administration des IT-Systems

Konfigurations- und Bedienungsfehler

Software-Schwachstellen oder -Fehler

Manipulation/Zerstérung von IT-Geraten oder Zubehor
Manipulation an Daten oder Software

Trojanische Pferde

Computer-Viren

Makro-Viren

IP-Spoofing

DNS-Spoofing

Web-Spoofing

Missbrauch aktiver Inhalte

Abschalten von Sicherheitsmechanismen fir den RAS-Zugang
Missbrauch von Webmail

Ausfall des IT-Systems



B 3.301

(7.3)

Sicherheitsgateway (Firewall)

G1l4
G15
G18
G227
G29
G3.2
G33
G3.6
G3.8
G3.9
G 3.22
G 3.48
G441
G47
G4.8
G 4.23
G52
G54
G5.7
G5.9
G5.18
G521
G5.23
G 5.43
G5.52
Gb5.71
G5.79
G 5.83
G5.85

G224
G 2101
G33
G3.9
G 3.38
G438
G 4.10
G411
G4.12
G 4.20
G 4.22

Feuer

Wasser

Staub, Verschmutzung

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
Fahrlassige Zerstdrung von Geréat oder Daten
Nichtbeachtung von IT-SicherheitsmalRnahmen

Gefahrdung durch Reinigungs- oder Fremdpersonal
Fehlerhafte Nutzung des IT-Systems

Fehlerhafte Administration des IT-Systems

Fehlerhafte Anderung der Registrierung

Fehlkonfiguration von Windows 2000/XP Rechnern

Ausfall der Stromversorgung

Defekte Datentrager

Bekanntwerden von Softwareschwachstellen

Automatische CD-ROM-Erkennung

Manipulation an Daten oder Software

Diebstahl

Abhoren von Leitungen

Unberechtigte IT-Nutzung

Systematisches Ausprobieren von Passwortern

Trojanische Pferde

Computer-Viren

Makro-Viren

Missbrauch von Administratorrechten im Windows NT/2000/XP System
Vertraulichkeitsverlust schiitzenswerter Informationen
Unberechtigtes Erlangen von Administratorrechten unter Windows NT/2000/XP Systemen
Kompromittierung kryptographischer Schlussel
Integritatsverlust schitzenswerter Informationen

Vertraulichkeitsverlust schutzbedirftiger Daten des zu schitzenden Netzes
Unzureichende Notfallvorsorge bei einem Sicherheitsgateway
Nichtbeachtung von IT-SicherheitsmalRnahmen

Fehlerhafte Administration des IT-Systems

Konfigurations- und Bedienungsfehler

Bekanntwerden von Softwareschwachstellen

Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT-Systemen
Fehlende Authentisierungsmdglichkeit zwischen NIS-Server und NIS-Client
Fehlende Authentisierungsmdglichkeit zwischen X-Server und X-Client
Datenverlust bei erschépftem Speichermedium

Software-Schwachstellen oder -Fehler



G 4.39 Software-Konzeptionsfehler

G52 Manipulation an Daten oder Software
G5.9 Unberechtigte IT-Nutzung
G 5.18 Systematisches Ausprobieren von Passwortern
G524 Wiedereinspielen von Nachrichten
G5.25 Maskerade
G 5.28 Verhinderung von Diensten
G 5.39 Eindringen in Rechnersysteme tiber Kommunikationskarten
G 5.48 IP-Spoofing
G 5.49 Missbrauch des Source-Routing
G 5.50 Missbrauch des ICMP-Protokolls
G551 Missbrauch der Routing-Protokolle
G5.78 DNS-Spoofing
B 3.302 (7.11) Router und Switches
G21 Fehlende oder unzureichende Regelungen
G23 Fehlende, ungeeignete, inkompatible Betriebsmittel
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G222 Fehlende Auswertung von Protokolldaten
G 2.27 Fehlende oder unzureichende Dokumentation
G244 Inkompatible aktive und passive Netzkomponenten
G254 Vertraulichkeitsverlust durch Restinformationen
G 2.98 Fehlerhafte Planung und Konzeption des Einsatzes von Routern und Switches
G 3.64 Fehlerhafte Konfiguration von Routern und Switches
G 3.65 Fehlerhafte Administration von Routern und Switches
G438 Bekanntwerden von Softwareschwachstellen
G 4.49 Unsichere Default-Einstellungen auf Routern und Switches
G54 Diebstahl
G551 Missbrauch der Routing-Protokolle
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.112 Manipulation von ARP-Tabellen
G 5.113 MAC-Spoofing
G 5.114 Missbrauch von Spanning Tree
G 5.115 Uberwindung der Grenzen zwischen VLANs
B3.401 (8.1) TK-Anlage
G1l4 Feuer
G 26 Unbefugter Zutritt zu schutzbedirftigen Raumen
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G 3.7 Ausfall der TK-Anlage durch Fehlbedienung
G 4.6 Spannungsschwankungen/Uberspannung/Unterspannung
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubehor

G511 Vertraulichkeitsverlust in TK-Anlagen gespeicherter Daten



B 3.402

B 3.403

B 3.404

(8.2)

(8.3)

(8.6)

Faxgerat

Anrufbeantworter

Mobiltelefon

G5.12
G5.13
G5.14
G5.15
G 5.16
G 5.17
G544

G 2.20
G314
G4.14
G 4.15
G5.7

G 5.30
G531
G 5.32
G5.33
G5.34
G5.35

G21
G25
G3.15
G41
G 4.18
G 4.19
G 5.36
G 5.37
G 5.38

G22
G24
G227
G33
G 3.43
G344
G 3.45
G441
G 4.42
G5.2
G54

Abhoren von Telefongesprachen und Datenlibertragungen

Abhodren von Rdumen

Gebiihrenbetrug

"Neugierige" Mitarbeiter

Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal
Gefahrdung bei Wartungsarbeiten durch externes Personal

Missbrauch von Remote-Zugéngen fir Managementfunktionen von TK-Anlagen

Unzureichende oder falsche Versorgung mit Verbrauchsgutern
Fehleinschéatzung der Rechtsverbindlichkeit eines Fax
Verblassen spezieller Faxpapiere

Fehlerhafte Faxtbertragung

Abhdren von Leitungen

Unbefugte Nutzung eines Faxgeréates oder eines Faxservers
Unbefugtes Lesen von Faxsendungen

Auswertung von Restinformationen in Faxgeréaten und Faxservern
Vortauschen eines falschen Absenders bei Faxsendungen
Absichtliches Umprogrammieren der Zieltasten eines Faxgerates
Uberlastung durch Faxsendungen

Fehlende oder unzureichende Regelungen

Fehlende oder unzureichende Wartung

Fehlbedienung eines Anrufbeantworters

Ausfall der Stromversorgung

Entladene oder Uberalterte Notstromversorgung im Anrufbeantworter
Informationsverlust bei erschépftem Speichermedium

Absichtliche Uberlastung des Anrufbeantworters

Ermitteln des Sicherungscodes

Missbrauch der Fernabfrage

Unzureichende Kenntnis Gber Regelungen
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Unerlaubte Ausiibung von Rechten

Nichtbeachtung von IT-SicherheitsmaRnahmen
Ungeeigneter Umgang mit Passwortern

Sorglosigkeit im Umgang mit Informationen
Unzureichende ldentifikationspriifung von Kommunikationspartnern
Nicht-Verfugbarkeit des Mobilfunknetzes

Ausfall des Mobiltelefons oder des PDAs

Manipulation an Daten oder Software

Diebstahl



G 5.80 Hoax

G5.94 Kartenmissbrauch

G 5.95 Abhodren von Raumgesprachen iiber Mobiltelefone

G 5.96 Manipulation von Mobiltelefonen

G 5.97 Unberechtigte Datenweitergabe tiber Mobiltelefone

G 5.98 Abhoren von Mobiltelefonaten

G 5.99 Auswertung von Verbindungsdaten bei der Nutzung von Mobiltelefonen

G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen Endgeréaten
B3.405 (8.7) PDA

G115 Beeintrachtigung durch wechselnde Einsatzumgebung

G22 Unzureichende Kenntnis Gber Regelungen

G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen

G27 Unerlaubte Ausiibung von Rechten

G33 Nichtbeachtung von IT-SicherheitsmaZnahmen

G 343 Ungeeigneter Umgang mit Passwortern

G 3.44 Sorglosigkeit im Umgang mit Informationen

G 3.45 Unzureichende Identifikationspriifung von Kommunikationspartnern

G 3.76 Fehler bei der Synchronisation mobiler Endgeréate

G 4.42 Ausfall des Mobiltelefons oder des PDAs

G451 Unzureichende Sicherheitsmechanismen bei PDAs

G 4.52 Datenverlust bei mobilem Einsatz

G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubehor

G5.2 Manipulation an Daten oder Software

G5.9 Unberechtigte IT-Nutzung

G5.22 Diebstahl bei mobiler Nutzung des IT-Systems

G5.23 Computer-Viren

G5.123 Abhodren von Raumgesprachen tiber mobile Endgeréate

G 5.124 Missbrauch der Informationen von mobilen Endgeréaten

G 5.125 Unberechtigte Datenweitergabe tiber mobile Endgerate

G 5.126 Unberechtigte Foto- und Filmaufnahmen mit mobilen Endgeréaten
B4.1 (6.7)  Heterogene Netze

G1l.z2 Ausfall des IT-Systems

G13 Blitz

G1l4 Feuer

G115 Wasser

G117 Unzuléssige Temperatur und Luftfeuchte

G138 Staub, Verschmutzung

G27 Unerlaubte Ausiibung von Rechten

G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz

G222 Fehlende Auswertung von Protokolldaten

G 2.27 Fehlende oder unzureichende Dokumentation



G232 Unzureichende Leitungskapazitaten

G244 Inkompatible aktive und passive Netzkomponenten
G 245 Konzeptionelle Schwachen des Netzes
G 2.46 Uberschreiten der zulassigen Kabel- bzw. Buslange oder der RinggroRe
G32 Fahrlassige Zerstérung von Gerat oder Daten
G33 Nichtbeachtung von IT-SicherheitsmaRnahmen
G35 Unbeabsichtigte Leitungsbeschadigung
G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G338 Fehlerhafte Nutzung des IT-Systems
G 3.9 Fehlerhafte Administration des IT-Systems
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponenten
G 3.29 Fehlende oder ungeeignete Segmentierung
G4.1 Ausfall der Stromversorgung
G4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
G431 Ausfall oder Stérung von Netzkomponenten
G5.1 Manipulation/Zerstérung von IT-Geréten oder Zubehor
G5.2 Manipulation an Daten oder Software
G54 Diebstahl
G55 Vandalismus
G 5.6 Anschlag
G5.7 Abhdren von Leitungen
G5.8 Manipulation an Leitungen
G5.9 Unberechtigte IT-Nutzung
G 5.18 Systematisches Ausprobieren von Passwortern
G 5.20 Missbrauch von Administratorrechten
G 5.28 Verhinderung von Diensten
G 5.66 Unberechtigter Anschluss von IT-Systemen an ein Netz
G 5.67 Unberechtigte Ausfiihrung von Netzmanagement-Funktionen
G 5.68 Unberechtigter Zugang zu den aktiven Netzkomponenten
B 4.2 (6.8) Netz- und Systemmanagement
G1l1 Personalausfall
G1l.z2 Ausfall des IT-Systems
G117 Unzuléssige Temperatur und Luftfeuchte
G227 Fehlende oder unzureichende Dokumentation
G232 Unzureichende Leitungskapazitaten
G 2.59 Betreiben von nicht angemeldeten Komponenten
G 2.60 Fehlende oder unzureichende Strategie fur das Netz- und Systemmanagement
G261 Unberechtigte Sammlung personenbezogener Daten
G 3.9 Fehlerhafte Administration des IT-Systems
G 3.28 Ungeeignete Konfiguration der aktiven Netzkomponenten

G334 Ungeeignete Konfiguration des Managementsystems



B 4.3

B 4.4

(7.2)

(7.6)

Modem

Remote Access

G3.35
G 3.36
G431
G 4.38
G52

G5.8

G5.9

G 5.18
G5.28
G 5.66
G 5.67
G 5.86

G1l2
G3.2
G33
G35
G 4.6
G52
G5.7
G5.8
G5.9
G5.10
G5.12
G5.18
G5.23
G5.25
G 5.39

G1l2

G22

G216
G219
G237
G244
G 2.64
G 3.39
G 3.40
G341
G 3.42
G 3.43

Server im laufenden Betrieb ausschalten

Fehlinterpretation von Ereignissen

Ausfall oder Stérung von Netzkomponenten

Ausfall von Komponenten eines Netz- und Systemmanagementsystems
Manipulation an Daten oder Software

Manipulation an Leitungen

Unberechtigte IT-Nutzung

Systematisches Ausprobieren von Passwortern
Verhinderung von Diensten

Unberechtigter Anschluss von IT-Systemen an ein Netz
Unberechtigte Ausfiihrung von Netzmanagement-Funktionen
Manipulation von Managementparametern

Ausfall des IT-Systems

Fahrlassige Zerstérung von Gerat oder Daten
Nichtbeachtung von IT-SicherheitsmaZnahmen
Unbeabsichtigte Leitungsbeschadigung
Spannungsschwankungen/Uberspannung/Unterspannung
Manipulation an Daten oder Software

Abhdren von Leitungen

Manipulation an Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen

Abhoren von Telefongesprachen und Datenuibertragungen
Systematisches Ausprobieren von Passwértern
Computer-Viren

Maskerade

Eindringen in Rechnersysteme tiber Kommunikationskarten

Ausfall des IT-Systems

Unzureichende Kenntnis Gber Regelungen

Ungeordneter Benutzerwechsel bei tragbaren PCs
Unzureichendes Schliisselmanagement bei Verschliisselung
Unkontrollierter Aufbau von Kommunikationsverbindungen
Inkompatible aktive und passive Netzkomponenten
Fehlende Regelungen fir das RAS-System

Fehlerhafte Administration des RAS-Systems

Ungeeignete Nutzung von Authentisierungsdiensten bei Remote Access
Fehlverhalten bei der Nutzung von RAS-Diensten

Unsichere Konfiguration der RAS-Clients

Ungeeigneter Umgang mit Passwortern



B 4.5

(8.4)

LAN-Anbindung eines IT-Systems tiber ISDN

G 3.44
G 4.35
G 4.40
G5.7

G5.8

G 5.22
G 5.39
Gb5.71
G 5.83
G591
G5.92
G 5.93

G1l2
G26
G227
G29
G219
G222
G224
G232
G237
G31
G3.6
G3.8
G3.13
G 3.16
G 4.6
G 4.25
G5.2
G5.7
G538
G5.9
G5.10
G5.14
G 5.16
G5.17
G 5.18
G5.25
G 5.39
G 5.48

Sorglosigkeit im Umgang mit Informationen

Unsichere kryptographische Algorithmen

Ungeeignete Ausriistung der Betriebsumgebung des RAS-Clients
Abhdren von Leitungen

Manipulation an Leitungen

Diebstahl bei mobiler Nutzung des IT-Systems

Eindringen in Rechnersysteme iiber Kommunikationskarten
Vertraulichkeitsverlust schiitzenswerter Informationen
Kompromittierung kryptographischer Schlussel

Abschalten von Sicherheitsmechanismen fir den RAS-Zugang
Nutzung des RAS-Clients als RAS-Server

Erlauben von Fremdnutzung von RAS-Komponenten

Ausfall des IT-Systems

Unbefugter Zutritt zu schutzbedirftigen Ra&umen

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
Unzureichendes Schlisselmanagement bei Verschliisselung

Fehlende Auswertung von Protokolldaten

Vertraulichkeitsverlust schutzbedirftiger Daten des zu schitzenden Netzes
Unzureichende Leitungskapazitaten

Unkontrollierter Aufbau von Kommunikationsverbindungen
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Gefahrdung durch Reinigungs- oder Fremdpersonal

Fehlerhafte Nutzung des IT-Systems

Ubertragung falscher oder nicht gewiinschter Datensétze

Fehlerhafte Administration von Zugangs- und Zugriffsrechten
Spannungsschwankungen/Uberspannung/Unterspannung

Nicht getrennte Verbindungen

Manipulation an Daten oder Software

Abhoren von Leitungen

Manipulation an Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen

Gebiihrenbetrug

Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal
Gefahrdung bei Wartungsarbeiten durch externes Personal
Systematisches Ausprobieren von Passwortern

Maskerade

Eindringen in Rechnersysteme tiber Kommunikationskarten

IP-Spoofing



B5.1

B5.2

B5.3

(6.3)

(7.1)

(7.4)

Peer-to-Peer-Dienste

Datentrageraustausch

E-Mail

G561
G 5.62
G 5.63

G225
G 2.65
G3.9

G3.18
G 3.19
G 3.20
G 5.45
G 5.46
G 5.47

G17
G138
G19
G21
G23
G210
G217
G218
G219
G31
G33
G3.12
G3.13
G47
G51
G5.2
G54
G5.9
G5.23
G 5.29
G 5.43

G21
G227
G29
G219
G 254

Missbrauch von Remote-Zugéngen fir Managementfunktionen von Routern
Missbrauch von Ressourcen lber abgesetzte IT-Systeme
Manipulationen uber den ISDN-D-Kanal

Einschréankung der Ubertragungs- oder Bearbeitungsgeschwindigkeit durch Peer-to-Peer-Funktionalititen
Komplexitat der SAMBA-Konfiguration

Fehlerhafte Administration des IT-Systems

Freigabe von Verzeichnissen, Druckern oder der Ablagemappe

Speichern von Passwortern unter WfW und Windows 95

Ungewollte Freigabe des Leserechtes bei Schedule+

Ausprobieren von Passwortern unter WfW und Windows 95

Maskerade unter WfwW

Loschen des Post-Office unter WIW

Unzuléssige Temperatur und Luftfeuchte

Staub, Verschmutzung

Datenverlust durch starke Magnetfelder

Fehlende oder unzureichende Regelungen

Fehlende, ungeeignete, inkompatible Betriebsmittel
Nicht fristgerecht verfligbare Datentrager

Mangelhafte Kennzeichnung der Datentréager
Ungeordnete Zustellung der Datentrager
Unzureichendes Schliisselmanagement bei Verschliisselung
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Nichtbeachtung von IT-SicherheitsmalRnahmen

Verlust der Datentrager beim Versand

Ubertragung falscher oder nicht gewiinschter Datensétze
Defekte Datentrager

Manipulation/Zerstérung von IT-Geraten oder Zubehor
Manipulation an Daten oder Software

Diebstahl

Unberechtigte IT-Nutzung

Computer-Viren

Unberechtigtes Kopieren der Datentrager

Makro-Viren

Fehlende oder unzureichende Regelungen

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
Unzureichendes Schlisselmanagement bei Verschliisselung
Vertraulichkeitsverlust durch Restinformationen



G 255 Ungeordnete E-Mail-Nutzung

G 2.56 Mangelhafte Beschreibung von Dateien
G3.1 Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
G33 Nichtbeachtung von IT-SicherheitsmalZnahmen
G338 Fehlerhafte Nutzung des IT-Systems
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétze
G 4.13 Verlust gespeicherter Daten
G 4.20 Datenverlust bei erschdpftem Speichermedium
G 4.32 Nichtzustellung einer Nachricht
G 4.37 Mangelnde Authentizitéat und Vertraulichkeit von E-Mail
G5.2 Manipulation an Daten oder Software
G5.7 Abhoren von Leitungen
G5.9 Unberechtigte IT-Nutzung
G5.21 Trojanische Pferde
G 5.23 Computer-Viren
G5.24 Wiedereinspielen von Nachrichten
G 5.25 Maskerade
G 5.26 Analyse des Nachrichtenflusses
G 5.27 Nichtanerkennung einer Nachricht
G 5.28 Verhinderung von Diensten
G 5.43 Makro-Viren
G571 Vertraulichkeitsverlust schiitzenswerter Informationen
G5.72 MiBbrauchliche E-Mail-Nutzung
G5.73 Vortauschen eines falschen Absenders
G5.74 Manipulation von Alias-Dateien oder Verteilerlisten
G5.75 Uberlastung durch eingehende E-Mails
G 5.76 Mailbomben
G5.77 Mitlesen von E-Mails
G 5.85 Integritatsverlust schitzenswerter Informationen
G 5.110 Web-Bugs
G5.111 Missbrauch aktiver Inhalte in E-Mails
B5.4 (7.5)  Webserver
G21 Fehlende oder unzureichende Regelungen
G24 Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
G27 Unerlaubte Ausiibung von Rechten
G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
G228 VerstdRe gegen das Urheberrecht
G 2.32 Unzureichende Leitungskapazitaten
G 2.37 Unkontrollierter Aufbau von Kommunikationsverbindungen
G 2.96 Veraltete oder falsche Informationen in einem Webangebot

G 2.100 Fehler bei der Beantragung und Verwaltung von Internet-Domainnamen



B5.5

7.7)

Lotus Notes

G31

G 3.37
G 3.38
G 4.10
G 4.22
G 4.39
G52

G 5.19
G5.20
G521
G5.23
G 5.28
G 5.43
G 5.48
G5.78
G 5.87
G 5.88

G1l1
G1l2
G21
G22
G24
G227
G216
G218
G219
G237
G 2.40
G 2.49
G3.9
G 3.43
G 3.44
G 3.46
G 3.47
G 4.26
G 4.28
G 4.35
G5.7
G5.8
G5.22

Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Unproduktive Suchzeiten

Konfigurations- und Bedienungsfehler

Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
Software-Schwachstellen oder -Fehler
Software-Konzeptionsfehler

Manipulation an Daten oder Software

Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Trojanische Pferde

Computer-Viren

Verhinderung von Diensten

Makro-Viren

IP-Spoofing

DNS-Spoofing

Web-Spoofing

Missbrauch aktiver Inhalte

Personalausfall

Ausfall des IT-Systems

Fehlende oder unzureichende Regelungen
Unzureichende Kenntnis Gber Regelungen
Unzureichende Kontrolle der IT-SicherheitsmalZnahmen
Unerlaubte Ausiibung von Rechten

Ungeordneter Benutzerwechsel bei tragbaren PCs
Ungeordnete Zustellung der Datentrager
Unzureichendes Schliisselmanagement bei Verschliisselung
Unkontrollierter Aufbau von Kommunikationsverbindungen
Komplexitat des Datenbankzugangs/-zugriffs

Fehlende oder unzureichende Schulung der Telearbeiter
Fehlerhafte Administration des IT-Systems
Ungeeigneter Umgang mit Passwortern

Sorglosigkeit im Umgang mit Informationen
Fehlkonfiguration eines Lotus Notes Servers
Fehlkonfiguration des Browser-Zugriffs auf Lotus Notes
Ausfall einer Datenbank

Verlust von Daten einer Datenbank

Unsichere kryptographische Algorithmen

Abhoren von Leitungen

Manipulation an Leitungen

Diebstahl bei mobiler Nutzung des IT-Systems



B 5.6

B5.7

(8.5)

9.2)

Faxserver

Datenbanken

G571
G 5.77
G 5.83
G5.84
G5.85
G 5.100
G 5.101

G227

G29

G222
G 2.63
G33

G314
G 4.15
G 4.20
G52

G5.7

G5.9

G5.24
G5.25
G 5.27
G 5.30
G531
G5.32
G 5.33
G5.35
G 5.39
G5.90

G1il1

G23

G222
G226
G 2.38
G 2.39
G 2.40
G241
G 2,57
G3.6

G 3.16

Vertraulichkeitsverlust schiitzenswerter Informationen
Mitlesen von E-Mails

Kompromittierung kryptographischer Schlussel
Gefélschte Zertifikate

Integritatsverlust schitzenswerter Informationen
Missbrauch aktiver Inhalte beim Zugriff auf Lotus Notes
"Hacking Lotus Notes"

Unerlaubte Ausiibung von Rechten

Mangelhafte Anpassung an Veranderungen beim IT-Einsatz
Fehlende Auswertung von Protokolldaten

Ungeordnete Faxnutzung

Nichtbeachtung von IT-SicherheitsmalRnahmen
Fehleinschéatzung der Rechtsverbindlichkeit eines Fax
Fehlerhafte Faxtbertragung

Datenverlust bei erschépftem Speichermedium
Manipulation an Daten oder Software

Abhdren von Leitungen

Unberechtigte IT-Nutzung

Wiedereinspielen von Nachrichten

Maskerade

Nichtanerkennung einer Nachricht

Unbefugte Nutzung eines Faxgeréates oder eines Faxservers
Unbefugtes Lesen von Faxsendungen

Auswertung von Restinformationen in Faxgeraten und Faxservern
Vortauschen eines falschen Absenders bei Faxsendungen
Uberlastung durch Faxsendungen

Eindringen in Rechnersysteme tiber Kommunikationskarten
Manipulation von Adressbiichern und Verteillisten

Personalausfall

Fehlende, ungeeignete, inkompatible Betriebsmittel

Fehlende Auswertung von Protokolldaten

Fehlendes oder unzureichendes Test- und Freigabeverfahren
Fehlende oder unzureichende Aktivierung von Datenbank-Sicherheitsmechanismen
Komplexitat eines DBMS

Komplexitat des Datenbankzugangs/-zugriffs

Mangelhafte Organisation des Wechsels von Datenbank-Benutzern
Nicht ausreichende Speichermedien fir den Notfall

Gefahrdung durch Reinigungs- oder Fremdpersonal

Fehlerhafte Administration von Zugangs- und Zugriffsrechten



B5.8

(9.3)

Telearbeit

G3.23
G324
G 4.26
G 4.27
G 4.28
G 4.29
G 4.30
G5.9

G5.10
G 5.18
G 5.64
G 5.65

G1l1
G21
G24
G25
G227
G222
G224
G 2.49
G 250
G251
G252
G 253
G31
G33
G3.9
G3.13
G 3.16
G 3.30
G4.13
G51
G5.2
G5.7
G5.9
G5.10
G 5.18
G5.19
G 5.20
G521

Fehlerhafte Administration eines DBMS

Unbeabsichtigte Datenmanipulation

Ausfall einer Datenbank

Unterlaufen von Zugriffskontrollen tiber ODBC

Verlust von Daten einer Datenbank

Datenverlust einer Datenbank bei erschopftem Speichermedium
Verlust der Datenbankintegritét/-konsistenz

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen

Systematisches Ausprobieren von Passwortern

Manipulation an Daten oder Software bei Datenbanksystemen
Verhinderung der Dienste eines Datenbanksystems

Personalausfall

Fehlende oder unzureichende Regelungen

Unzureichende Kontrolle der IT-SicherheitsmalZnahmen

Fehlende oder unzureichende Wartung

Unerlaubte Ausiibung von Rechten

Fehlende Auswertung von Protokolldaten

Vertraulichkeitsverlust schutzbedirftiger Daten des zu schitzenden Netzes
Fehlende oder unzureichende Schulung der Telearbeiter

Verzdgerungen durch temporér eingeschrankte Erreichbarkeit der Telearbeiter
Mangelhafte Einbindung des Telearbeiters in den Informationsfluss
Erhdhte Reaktionszeiten bei IT-Systemausfall

Unzureichende Vertretungsregelungen fiir Telearbeit
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Nichtbeachtung von IT-SicherheitsmalRnahmen

Fehlerhafte Administration des IT-Systems

Ubertragung falscher oder nicht gewiinschter Datensétze

Fehlerhafte Administration von Zugangs- und Zugriffsrechten

Unerlaubte private Nutzung des dienstlichen Telearbeitsrechners

Verlust gespeicherter Daten

Manipulation/Zerstérung von IT-Geraten oder Zubehor

Manipulation an Daten oder Software

Abhdren von Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen

Systematisches Ausprobieren von Passwortern

Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Trojanische Pferde



G 5.23 Computer-Viren

G5.24 Wiedereinspielen von Nachrichten
G5.25 Maskerade
G 5.43 Makro-Viren
G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen
B 5.9 (9.4) Novell eDirectory
G1l2 Ausfall des IT-Systems
G21 Fehlende oder unzureichende Regelungen
G22 Unzureichende Kenntnis Gber Regelungen
G27 Unerlaubte Ausiibung von Rechten
G 2.69 Fehlende oder unzureichende Planung des Einsatzes von Novell eDirectory
G 2.70 Fehlerhafte oder unzureichende Planung der Partitionierung und Replizierung im Novell eDirectory
G271 Fehlerhafte oder unzureichende Planung des LDAP-Zugriffs auf Novell eDirectory
G 3.9 Fehlerhafte Administration des IT-Systems
G 3.13 Ubertragung falscher oder nicht gewiinschter Datensétze
G 3.16 Fehlerhafte Administration von Zugangs- und Zugriffsrechten
G334 Ungeeignete Konfiguration des Managementsystems
G 3.35 Server im laufenden Betrieb ausschalten
G 3.36 Fehlinterpretation von Ereignissen
G 3.38 Konfigurations- und Bedienungsfehler
G 3.43 Ungeeigneter Umgang mit Passwortern
G 3.50 Fehlkonfiguration von Novell eDirectory
G351 Falsche Vergabe von Zugriffsrechten im Novell eDirectory
G 3.52 Fehlkonfiguration des Intranet-Clientzugriffs auf Novell eDirectory
G 3.53 Fehlkonfiguration des LDAP-Zugriffs auf Novell eDirectory
G4.10 Komplexitat der Zugangsmdoglichkeiten zu vernetzten IT-Systemen
G 4.13 Verlust gespeicherter Daten
G 4.33 Schlechte oder fehlende Authentikation
G4.34 Ausfall eines Kryptomoduls
G 4.44 Ausfall von Novell eDirectory
G 5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten durch internes Personal
G 5.17 Gefahrdung bei Wartungsarbeiten durch externes Personal
G 5.18 Systematisches Ausprobieren von Passwortern
G5.19 Missbrauch von Benutzerrechten
G 5.20 Missbrauch von Administratorrechten
G 5.65 Verhinderung der Dienste eines Datenbanksystems
G5.78 DNS-Spoofing
G581 Unautorisierte Benutzung eines Kryptomoduls
B 5.10 (7.8) Internet Information Server
G21 Fehlende oder unzureichende Regelungen

G294 Unzureichende Planung des IIS-Einsatzes



G 3.56 Fehlerhafte Einbindung des IIS in die Systemumgebung

G 3.57 Fehlerhafte Konfiguration des Betriebssystems fur den IIS
G 3.58 Fehlkonfiguration eines IIS
G 3.59 Unzureichende Kenntnisse uber aktuelle Sicherheitsliicken und Prifwerkzeuge fur den IIS
G 4.13 Verlust gespeicherter Daten
G 4.22 Software-Schwachstellen oder -Fehler
G 4.39 Software-Konzeptionsfehler
G52 Manipulation an Daten oder Software
G 5.20 Missbrauch von Administratorrechten
G 5.28 Verhinderung von Diensten
G5.71 Vertraulichkeitsverlust schiitzenswerter Informationen
G5.84 Gefélschte Zertifikate
G 5.88 Missbrauch aktiver Inhalte
G 5.108 Ausnutzen von systemspezifischen Schwachstellen des IS
B5.11 (7.9)  Apache Webserver
G21 Fehlende oder unzureichende Regelungen
G29 Mangelhafte Anpassung an Veréanderungen beim IT-Einsatz
G 2.87 Verwendung unsicherer Protokolle in 6ffentlichen Netzen
G 297 Unzureichende Notfallplanung bei einem Apache-Webserver
G3.1 Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
G 3.9 Fehlerhafte Administration des IT-Systems
G 3.38 Konfigurations- und Bedienungsfehler
G 3.62 Fehlerhafte Konfiguration des Betriebssystems fiir einen Apache-Webserver
G 3.63 Fehlerhafte Konfiguration eines Apache-Webservers
G 4.39 Software-Konzeptionsfehler
G52 Manipulation an Daten oder Software
G5.7 Abhoren von Leitungen
G5.21 Trojanische Pferde
G 5.28 Verhinderung von Diensten
G571 Vertraulichkeitsverlust schiitzenswerter Informationen
G 5.85 Integritatsverlust schitzenswerter Informationen
G 5.109 Ausnutzen systemspezifischer Schwachstellen beim Apache-Webserver
B 5.12 (7.10) Exchange 2000 / Outlook 2000
G1l.z2 Ausfall des IT-Systems
G21 Fehlende oder unzureichende Regelungen
G22 Unzureichende Kenntnis tber Regelungen
G27 Unerlaubte Ausiibung von Rechten
G237 Unkontrollierter Aufbau von Kommunikationsverbindungen
G 255 Ungeordnete E-Mail-Nutzung
G291 Fehlerhafte Planung der Migration von Exchange 5.5 nach Exchange 2000

G292 Fehlerhafte Regelungen fir den Browser-Zugriff auf Exchange



G295
G31

G3.9

G 3.16
G 3.38
G 3.60
G361
G 4.22
G 4.32
G5.9

G5.19
G5.23
G5.77
G 5.83
G5.84
G 5.85

Fehlendes Konzept zur Anbindung anderer E-Mail-Systeme an Exchange/Outlook
Vertraulichkeits-/Integritatsverlust von Daten durch Fehlverhalten der IT-Benutzer
Fehlerhafte Administration des IT-Systems

Fehlerhafte Administration von Zugangs- und Zugriffsrechten

Konfigurations- und Bedienungsfehler

Fehlkonfiguration von Exchange 2000 Servern

Fehlerhafte Konfiguration von Outlook 2000 Clients

Software-Schwachstellen oder -Fehler

Nichtzustellung einer Nachricht

Unberechtigte IT-Nutzung

Missbrauch von Benutzerrechten

Computer-Viren

Mitlesen von E-Mails

Kompromittierung kryptographischer Schlussel

Gefélschte Zertifikate

Integritatsverlust schitzenswerter Informationen



